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Аннотация. В статье предложено исследование технологии Bluetooth Low Energy
(BLE) с использованием устройства Ubertooth One. Используется открытое ПО
Wireshark для анализа трафика и ПО Crackle для расшифровки данных, выявляя уязви-
мости в процессе сопряжения BLE.
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Bluetooth – это технология беспровод-
ной связи, которая используется во многих
устройствах, таких как смартфоны, наушни-
ки, колонки и т. д. Однако с широким распро-
странением и использованием устройств, об-
ладающих технологией Bluetooth, особую ак-
туальность приобретают вопросы их безо-
пасности.

В статье приведено исследование
Bluetooth Low Energy (далее – BLE) – усо-

вершенствованной версии Bluetooth 4.0, наце-
ленной на маломощные устройства [2]. BLE
имеет меньшую мощность и потребление, как
правило, во время передачи, не превышающее
15 мА. Для всех операций, связанных с шиф-
рованием, BLE использует алгоритм AES-CCM
с длиной ключа 128 бит.

BLE работает на частотах 2,400–
2,4835 ГГц. Частотный диапазон BLE поде-
лен на 40 каналов по 2 МГц, но обнаружение
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происходит только на трех каналах. Макси-
мальная скорость передачи данных
(в Bluetooth 5) 2 Мбит/с.

В исследовании использовалось устрой-
ство Ubertooth One (рис. 1) – платформа раз-
работки беспроводной сети с открытым ис-
ходным кодом на частоте 2,4 ГГц, подходя-
щая для экспериментов с Bluetooth [3]. Дан-
ное устройство имеет следующие характери-
стики:

Диапазон частот: ISM  2,4 ГГц.
Bluetooth 1.x, Low Energy, 802.11 FHSS.
Микроконтроллер: ARM Cortex-M3.
Полоса пропускания: 1 МГц.
Мощность передатчика: 1 мВт.
Полудуплексный режим работы.
Разъем антенны: RP-SMA female.
Интерфейс взаимодействия с ПК: USB 2.0.
Стандартный отладочный разъем Cortex

(10-контактный 50-миллиметровый JTAG).
Анализирование трафика осуществля-

лось с помощью открытого программное
обеспечение (далее – ПО) Wireshark. Данная
программа поддерживает огромное количе-
ство различных сетевых протоколов, а также
обладает функцией сортировки и фильтрации
трафика.

Для захвата трафика создается про-
граммный канал при помощи команды mkfifo
/tmp/pipe. Затем в программе Wireshark от-
крывается этот канал. Далее вводится коман-
да ubertooth-btle -f -c /tmp/pipe для начала
захвата BLE-трафика (см. рис. 2, 3).

После захвата трафика, для расшифровки
данных, использовалось ПО Crackle под управ-
лением операционной системы Kali Linux [4].
Оно использует уязвимость в процессе сопря-
жения BLE (Bluetooth Low Energy), которая по-
зволяет злоумышленнику подобрать временный
ключ (Temporary Key), передаваемый от глав-
ного устройства подчиненному. Если временный
ключ будет успешно подобран, Crackle получит
оставшиеся ключи – краткосрочный ключ (Short
Term Key), и долгосрочный ключ (Long Term
Key), используемые для шифрования остальной
части соединения, и расшифрует все последу-
ющие зашифрованные пакеты.

Для расшифровки, входной PCAP файл
должен содержать несколько пакетов с кода-
ми операции управления LL_ENC_REQ и
LL_ENC_RSP [1]. Для проверки наличия нуж-
ных пакетов указывается файл с захваченным
трафиком в команде с ключом -i. Если они
присутствуют, используется команда, указан-
ная на рисунке 4, в которой после ключа -о
указывается расположение файла для записи.

Уязвимость, которую эксплуатирует
Crackle, характерна для версий BLE 4.0-4.1.
С версии 4.2 в BLE был добавлен режим
Secure Connection, который устраняет данную
уязвимость.

В ходе проведения эксперимента удалось
захватить BLE-трафик, рассмотреть структу-
ру пакетов в программе Wireshark, также по-
лучилось расшифровать 3 пакета с помощью
Crackle.

Рис. 1. Ubertooth One
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Рис. 2. Захваченный BLE-трафик в программе Wireshark

Рис. 3. Пакет Pairing Request BLE-трафика
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Рис. 4. Программа Crackle, расшифровавшая 3 пакета
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Abstract. Bluetooth technology, widely used in devices like smartphones, headphones,
and speakers, raises significant security concerns due to its prevalence. This study delves into
Bluetooth Low Energy (BLE), an enhanced version of Bluetooth 4.0 designed for low-power
devices. BLE operates at 2.400–2.4835 GHz, utilizing 40 channels but detecting traffic on
only three. It employs AES-CCM encryption with a 128-bit key length for security. The research
utilizes the Ubertooth One device, an open-source wireless development platform at 2.4 GHz
suitable for Bluetooth experiments. Ubertooth One features an ARM Cortex-M3
microcontroller, 1 MHz bandwidth, and 1 mW transmitter power. The study involves traffic
analysis using Wireshark, a tool supporting various network protocols and offering traffic
sorting and filtering capabilities. To capture BLE traffic, a software channel is created with
Wireshark using the ubertooth-btle command. Subsequently, Crackle software is employed to
decrypt data by exploiting vulnerabilities in BLE pairing processes in versions 4.0–4.1. Crackle
can derive temporary, short-term, and long-term keys from captured traffic to decrypt
subsequent encrypted packets. The vulnerability exploited by Crackle is absent in BLE version
4.2 onwards due to the Secure Connection mode implementation. The experiment successfully
captured BLE traffic, analyzed packet structures in Wireshark, and decrypted packets using
Crackle, showcasing the importance of addressing security vulnerabilities in Bluetooth
technologies. This study underscores the critical need for robust security measures in Bluetooth
technologies to safeguard data integrity and confidentiality amidst the growing adoption of
wireless communication devices.

Key words: Bluetooth, Bluetooth Low Energy, BLE, Ubertooth One, traffic analysis,
Wireshark, Crackle, vulnerabilities.


