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Аннотация. В данной статье рассматривается важность применения методов
резервного копирования для обеспечения безопасности систем электронного докумен-
тооборота. Представлен анализ различных подходов к созданию и хранению резерв-
ных копий данных, а также разработаны рекомендации по выбору наиболее эффектив-
ных методов. Особое внимание уделено автоматизации процесса создания резервных
копий, тестированию процедур восстановления данных и обновлению методов резерв-
ного копирования. Описываются основные методы резервного копирования данных:
полное резервное копирование,  инкрементальное резервное копирование,  дифференци-
альное резервное копирование, обратное инкрементальное резервное копирование, синте-
тическое резервное копирование. Для выбора наиболее подходящего метода резервного
копирования определены параметры, характеризующие эти методы. Проведен анализ
методов по выделенным параметрам. В результате исследования делается вывод о
том, что правильное применение методов резервного копирования способствует повы-
шению безопасности систем электронного документооборота и снижению рисков по-
тери данных.
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Система электронного документооборо-
та (далее – СЭД) – это система автоматиза-
ции работы с информационными документа-
ми на протяжении всего их жизненного цикла,

а также процессов взаимодействия между со-
трудниками.

Основной функционал системы электрон-
ного документооборота должен включать в
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себя следующие возможности работы с до-
кументом:

– создание;
– изменение;
– хранение;
– маршрутизация;
– поиск;
– классификация.
Достаточно большое количество систем

электронного документооборота предназначе-
ны для организации и автоматизации процес-
сов взаимодействия между сотрудниками во
время выполнения рабочих задач в рамках
определенного бизнес-процесса (передача
документов, присвоение заданий отдельным
сотрудникам, отправки уведомлений, отсле-
живания выполнения плана, организация пла-
на выполнения бизнес-цели и т. д.). Докумен-
тами в системе электронного документообо-
рота могут являться как структурированные
объекты, обладающие определенным набором
стандартных реквизитов, так и неструктури-
рованные.

Таким образом, системы электронного
документооборота обеспечивают: эффектив-
ное управление потоками документов в орга-
низации; повышение контроля исполнения пла-
нируемых работ с определенной в рамках про-
екта документацией; повышение продуктивно-
сти работы сотрудников организации.

В современных условиях развития и
организации бизнес-процессов внутри орга-
низации внедряемая система электронного
документооборота должна решать задачи,

связанные с оптимизацией затрат и экономи-
ей ресурсов организации, в том числе и тру-
довых ресурсов.

В широком смысле информационная бе-
зопасность – это совокупность средств защи-
ты информации от случайного или преднаме-
ренного воздействия.

Организованное инсайдерами или кибер-
преступниками    несанкционированное исполь-
зование, кража или искажение деловой, бан-
ковской, коммерческой или статистической
информации неизменно приводит к значитель-
ным экономическим потерям.

От архитектуры используемого оборудо-
вания и специалистов, которые его обслужи-
вают, зависит надежность ИТ-инфраструкту-
ры. Выход сервера или виртуальной машины
из строя,  поломка жесткого  диска приводят
к повреждению данных, однако наличие  ре-
зервных копий поможет быстро восстановить
работу  компании.

Угрозы для системы ЭДО могут быть
внешними и внутренними. Представленная на
рисунке статистика показывает, что большая
часть потерь информации в системах элект-
ронного документооборота приходится на фи-
зические потери.

Соответственно, на основании данной
статистики, выделим три категории актуаль-
ных угроз для систем электронного докумен-
тооборота:

1) физические потери;
2) действия вредоносных программ и

злоумышленников;

Статистика по потерям информации в системах электронного документооборота
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3) ошибки пользователей.
Методы резервного копирования являют-

ся одним из основных инструментов для обес-
печения безопасности систем электронного
документооборота. Резервное копирование
(или  бэкап – от английского слова «backup»)
является важным процессом в жизни любой
ИТ-структуры.

Для обеспечения безопасности СЭД не-
обходимо:

1. Регулярное создание резервных копий
данных: этот метод включает в себя регуляр-
ное создание копий всех данных, хранящихся
в системе электронного документооборота.
Резервные копии могут быть хранены на вне-
шних носителях данных или в облачном хра-
нилище.

2. Использование автоматизированных
резервных копий: для упрощения процесса со-
здания резервных копий можно использовать
специальные программные средства, которые
автоматически создают копии данных с за-
данной периодичностью.

3. Хранение резервных копий в защищен-
ном месте: важно обеспечить безопасное хра-
нение резервных копий данных, чтобы предот-
вратить их утрату или несанкционированный
доступ.

4. Проведение тестов восстановления:
для проверки эффективности процесса восста-
новления данных из резервных копий необхо-
димо периодически проводить тесты восста-
новления.

5. Обновление и адаптация методов ре-
зервного копирования: системы электронного
документооборота могут меняться со време-
нем, поэтому важно периодически обновлять
и адаптировать методы резервного копирова-
ния для обеспечения их эффективности.

Применение этих методов поможет обес-
печить безопасность системы электронного
документооборота и минимизировать риски
потери данных [1; 2].

Резервное копирование данных можно
разделить на несколько типов, каждый из ко-
торых отвечает различным потребностям и
сценариям.

Создание полного резервного копи-
рования означает сохранение всех данных и
является наилучшим способом защиты инфор-
мации, благодаря быстрому и простому вос-

становлению. Однако процесс создания пол-
ной копии требует копирования большого объе-
ма данных, что делает его трудоемким. Пол-
ное резервное копирование является первым
шагом для всех других методов резервного
копирования.

При использовании инкрементально-
го резервного копирования сохраняются
только данные, которые были изменены с
момента последнего копирования. Этот под-
ход позволяет экономить ресурсы и время, но
в случае потери даже небольшой части дан-
ных возможны проблемы при восстановлении
всего содержимого.

Дифференциальное резервное ко-
пирование также экономит ресурсы и вре-
мя, поскольку оно создает резервную копию
только тех данных, которые изменились с мо-
мента последнего полного резервного копи-
рования. Для того чтобы восстановить ин-
формацию, необходимы всего две копии: пол-
ная и последняя  дифференциальная резерв-
ная копия.

Обратное инкрементальное резерв-
ное копирование аналогично другим типам
резервного копирования начинается с выпол-
нения полного резервного копирования. Пос-
ле этого создаются инкрементные резервные
копии, причем каждая последующая инкре-
ментная резервная копия обратима.

Синтетическое резервное копирова-
ние начинается с полной резервной копии, за
которой следует серия инкрементальных ко-
пий. В определенный момент инкрементные
резервные копии объединяются с полной ре-
зервной копией, синтезируя самую актуальную
полную резервную копию [3–5].

Для выбора  подходящего вида копиро-
вания, необходимо обратить вниманием ми-
нимум на два параметра – это место ля хра-
нения резервной копии и время  для  выделе-
ния на «окно бэкапа».

Для выбора подходящего метода резер-
вного копирования следует учитывать следу-
ющие параметры.

Параметр 1. Временной промежуток ре-
зервного копирования (большой, средний, ма-
лый) – П1.

Параметр 2. Временной промежуток вос-
становления из резервной копии (большой,
средний, малый) – П2.
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Параметр 3. Объем памяти для хране-
ния резервных копий (большой, средний, ма-
лый) – П3.

Параметр 4. Уровень надежности ме-
тода резервного копирования (высокий, низ-
кий) – П4.

Параметр 5. Уровень нагрузки на сеть
при выполнении копирования (высокий, низ-
кий) – П5.

Параметр 6. Дублирование информации,
что приводит к увеличению времени и объе-
ма резервного копирования за счет повторно-
го копирования уже имеющихся данных (вы-
сокое, низкое) – П6.

Далее было проведено исследование
методов резервного копирования и определе-
ны значения параметров, было выявлено, что
наиболее подходящими методами резервно-
го копирования данных для обеспечения бе-
зопасности систем электронного документо-
оборота является полное, инкрементальное и
обратное инкрементальное резервное копиро-
вание (см. таблицу).
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Значение параметров для различных методов резервного копирования

Метод 
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П1 П2 П3 П4 П5 П6 

Полное резервное копирование Большой Малый Большой Высокий Высокий Высокое 
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Малый Большой Малый Низкий Низкий Низкое 

Дифференциальное резервное 
копирование 

Средний Средний Средний Высокий Высокий Высокое 

Обратное инкрементальное 
 резервное копирование 

Малый Малый Средний Низкий Низкий Низкое 

Синтетическое резервное 
копирование 

Малый Малый Средний Низкий Низкий Низкое 
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Abstract. In a broad sense, information security is a set of means of protecting information
from accidental or intentional impact. The unauthorized use, theft, or distortion of business,
banking, commercial, or statistical information by insiders or cybercriminals invariably results
in significant economic losses. The reliability of the IT infrastructure depends on the architecture
of the equipment used and the specialists who service it. The failure of a server, virtual
machine, or hard drive leads to data damage, but having backup copies will help quickly
restore the company’s operations. This article discusses the importance of using backup methods
to ensure the security of electronic document management systems. An analysis of various
approaches to creating and storing backup copies of data is presented, and recommendations
for choosing the most effective methods are developed. Particular attention is paid to automating
the backup process, testing data recovery procedures, and updating backup methods. The main
methods of data backup are described: full backup, incremental backup, differential backup,
reverse incremental backup, and synthetic backup. To select the most appropriate backup
method, parameters that characterize these methods are defined. The methods were analyzed
according to the selected parameters. The study concludes that the correct use of backup
methods helps improve the security of electronic document management systems and reduces
the risk of data loss.

Key words: information protection, secure document flow, backup, risks, security.


