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Аннотация. В данной статье предлагается модель проведения внешнего аудита
программно-аппаратной части организации. Рассмотрены статистика утечки конфи-
денциальной информации за II квартал 2023 г., требования для информационной систе-
мы персональных данных, уровни защищенности информации и требования по защите
ПДн. Представлены задачи, реализуемые предлагаемой моделью.
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Информация является ценным ресур-
сом, а ее утрата может различным образом
сказаться на репутации и доходах бизнеса.
Именно поэтому проблема защиты персо-
нальных данных была и остается актуаль-
ной. По данным статистики [1] (см. рис. 1)
за II квартал 2023 г. было выявлено следую-
щее процентное соотношение утечки инфор-
мации в организациях:

– 53 % ПДн;
– 18 % коммерческая тайна.
Для минимизации статистических дан-

ных о кибератаках и хищении персональных
данных, а также сокращению числа угроз,
вендоры, занимающиеся обеспечением ин-
формационной безопасности, с каждым годом
предоставляют на рынок все более новые и

усовершенствованные решения по обеспече-
нию защиты ПДн.

На основе ФЗ № 307 компании, занима-
ющиеся обработкой персональных данных и
работой с информацией ограниченного дос-
тупа, должны проводить проверку нынешне-
го состояния защиты ИСПДн и удостове-
ряться, что применяемые аппаратные и про-
граммные средства актуальны и удовлетво-
ряют всем нормам и требованиям. Для реа-
лизации данного мероприятия проводится
аудит.

Аудит средств безопасности – это про-
цесс систематической проверки и оценки
средств и мер безопасности в информацион-
ной системе или организации. Целью такого
аудита является выявление уязвимостей,
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оценка эффективности существующих мер по
защите информации, а также рекомендации по
улучшению общей безопасности.

Данное мероприятие можно разделить на
две категории:

1. Внутренний аудит проводится силами
структурных подразделений компании и рег-
ламентируется документами организации.

2. Для проведения внешнего аудита орга-
низация заключает договор с экспертами и им
организуется доступ к оцениваемой информа-
ции и инфраструктуре.

Разрабатываемый программный комп-
лекс для проведения внешнего аудита инфор-
мационной безопасности программно-аппа-
ратной части организации должен выполнять
следующие задачи:

1. Инвентаризация активов и классифи-
кация данных:

a) составление списка информационных
активов, настройки групповой политики, базы
данных и сети;

б)классификация персональных данных в
соответствии с уровнем конфиденциальности.

2. Анализ конфигурации:
a) проверка настроек операционных сис-

тем, сетевых устройств и других программ-
ных и аппаратных компонентов на соответ-
ствие рекомендациям по безопасности.

3. Анализ политик и процедур безопас-
ности:

a) проверка существующих политик бе-
зопасности и процедур в области обработки и
защиты персональных данных;

б)оценка на соответствие требованиям
НПА.

4. Управление доступом в организации к
информационным ресурсам:

a) анализ системы управления доступом
и аутентификации в организации;

б)мониторинг использования персональ-
ных данных и проверка прав доступа к ним.

5. Сканирование уязвимостей:
a) активное и пассивное сканирование се-

тевых устройств, ОС, приложений и других
компонентов ИС с целью выявления извест-
ных уязвимостей.

6. Шифрование и защита данных:
a) оценка методов шифрования данных в

покое и в движении;
б)анализ мер защиты данных на уровне

хранения и передачи.
7. Мониторинг событий и обнаружение

инцидентов:
a) проверка систем мониторинга безопас-

ности и их способности обнаруживать инциден-
ты, связанные с персональными данными;

б)оценка реакции на инциденты и проце-
дур уведомления.

8. Тестирование на проникновение:
a) проведение тестирования на проникно-

вение для выявления уязвимостей в системах
обработки персональных данных;

б) эмуляция атак и попыток вторжения с
целью проверки устойчивости системы к различ-
ным угрозам. Это может включать в себя тес-
тирование наличия эксплойтов, брутфорс атаки,
исследование возможных путей атаки и т. д.;

Рис. 1. Информация, которая интересует злоумышленников
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в) оценка общей стойкости к внешним и
внутренним угрозам.

9. Выявление и оценка степени уязвимо-
сти сетевых устройств:

a) проверка безопасности коммутаторов,
маршрутизаторов и другого сетевого обору-
дования.

10. Проверка безопасности веб-прило-
жений:

a) выявление уязвимостей веб-приложе-
ний, таких как SQL-инъекции, межсайтового
скриптинга, переполнения буфера и др.

11. Составление отчетов и рекомендаций:
a) подготовка подробных отчетов об вы-

явленных уязвимостях и рисках;
б)предоставление рекомендаций по

улучшению безопасности.
Контекстная IDEF0-диаграмма аудита

информационной безопасности разрабатыва-
емого программного комплекса представле-
на на рисунке 2.

В функциональном блоке «Аудит инфор-
мационной безопасности» заданы:

1. Входные данные – информационные
активы, конфигурация баз данных, конфигу-
рация сети, параметры групповой политики.

2. В качестве управляющей информации
выступают требования НПА: ФСТЭК № 31,
ГОСТ Р ИСО/МЭК ТО 15446-2008, ГОСТ Р
ИСО/МЭК 15408-1-2012, ГОСТ Р ИСО/МЭК
27002–2012.

3. Средством для проведения аудита ИБ
является разрабатываемый программный
комплекс.

4. Результатом программы выступает
выполнение требований по защите ИСПДн.

Декомпозиция функционального блока
«Аудит информационной безопасности» пред-
ставлена на рисунке 3.

Задачи программного комплекса можно
изменять в соответствии с типом ИСПДн и
уровнем защищенности информации. Опира-
ясь на ПП РФ № 1119 и анализ исходных дан-
ных позволил определить УЗ данных в
ИСПДн [2] (см. таблицу).

В данной таблице указаны уровни защи-
щенности, которые можно описать следую-
щим образом:

1. Уровень защищенности 4 (УЗ 4) – не-
секретная – информация, доступная для об-
щественности без каких – либо ограничений.
На данном уровне не предполагается конфи-
денциальность и ограничение доступа;

2. Уровень защищенности 3 (УЗ 3) – для
служебного пользования – информация, пред-
назначенная только для внутреннего исполь-
зования внутри организации. Доступ для сто-
ронних лиц ограничен.

3. Уровень защищенности 2 (УЗ 2) – сек-
ретная – информация, содержащая конфиден-
циальные данные, доступ к которым имеет
ограниченный круг лиц, обладающий специ-
альным разрешением.

4. Уровень защищенности 1 (УЗ 1) – со-
вершенно секретно – информация, чья утрата
или компрометация может представлять су-
щественную угрозу для безопасности госу-
дарства или организации.

Рис. 2. IDEF0-диаграмма аудита информационной безопасности
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После анализа типа ИСПДн и уровня
защищенности ПДн, программа может
сформировать ряд требований [2] на основе
ПП-1119:

1. Организация режима обеспечения бе-
зопасности помещений, где находится инфор-
мационная система, направленного на предот-
вращение несанкционированного проникнове-
ния или нахождения в этих помещениях лиц
без соответствующего права доступа.

2. Гарантирование целостности носите-
лей персональных данных.

3. Наличие документа, утвержденного
руководителем оператора, который определя-
ет список лиц, имеющих доступ к обработке
персональных данных в информационной сис-
теме, необходимый для выполнения ими сво-
их служебных обязанностей.

4. Применение средств защиты информа-
ции, которые были подвергнуты процедуре про-
верки соответствия законодательству Россий-
ской Федерации в области обеспечения безо-
пасности информации, при выявлении необхо-
димости перекрытия текущих угроз.

5. Назначение сотрудника, отвечающего
за обеспечение безопасности персональных
данных в информационной системе обработ-
ки персональных данных.

6. Ограничение доступа к журналу элек-
тронных сообщений.

7. Запись в электронный журнал безопас-
ности всех изменений в полномочиях сотрудни-
ка-оператора по доступу к персональным дан-
ным, хранящимся в информационной системе.

8. Учреждение структурного подразде-
ления, обязанного обеспечивать безопасность

Рис. 3. Декомпозиция функционального блока «Аудит информационной безопасности»

Уровни защищенности ПДн
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персональных данных в информационной сис-
теме, или передача функций по обеспечению
такой безопасности существующему струк-
турному подразделению.

Представленный программный комплекс и
предложенные им требования позволят миними-
зировать инциденты в компаниях, связанные с
утечкой персональных данных или несанкциони-
рованными проникновениями. Перечень задач
для программы аудита разрабатывался на осно-
ве стандартов ГОСТ Р ИСО/МЭК 27002–2012 и
ГОСТ Р ИСО/МЭК 15408-1-2012, ГОСТ Р ИСО/
МЭК ТО 15446-2008 и ФСТЭК № 31 [3–6].
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Abstract. This article proposes a model for conducting an external audit of the software
and hardware parts of the organization. The statistics of the leakage of confidential information
for the second quarter of 2023 are considered, as are the requirements for the information
system for personal data, the levels of security of information, and the requirements for the
protection of PDI. The article presents tasks implemented by the proposed model. The software
package and its suggested requirements will minimize incidents in companies related to personal
data leakage or unauthorized intrusions. The list of tasks for the audit program was developed
on the basis of state standards. Information is a valuable resource, and its loss can affect the
reputation and income of a business in various ways. That is why the problem of personal data
protection has been and remains relevant. To reduce statistics on cyberattacks and identity
theft, as well as to reduce the number of threats, vendors engaged in information security
provide the market with more and more new solutions to ensure the protection of personal
data every year. For example, security audits. Its purpose is to identify vulnerabilities, assess
the effectiveness of existing information protection measures, and make recommendations to
improve overall security.
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