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Аннотация. В силу развития информационных технологий, в век, когда измени-
лась ценность информации, последняя стала не только источником знаний, но и пред-
метом посягательств. В масштабах государства, на уровне крупной корпорации или
предприятия малой формы хозяйствования, информация играет ключевую роль в обес-
печении безопасности.
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В практике ведения хозяйственной дея-
тельности каждое предприятие сталкивается
с тем, что накапливает и обладает информа-
цией, которая носит строго персонализирован-
ный характер, не предназначенный для откры-
того доступа. Такая информация носит кон-
фиденциальный, секретный характер, а так-
же может являться предметом коммерчес-
кой тайны или же затрагивать личные аспек-
ты жизни.

Зачастую такая информация может
стать предметом преступного посягатель-
ства, что предполагает, что такая информа-
ция должна быть в силу своей ценности за-
щищена не только с помощью системы нор-
мативно-правовых актов, регулирующих про-
цесс защиты такой информации и ответствен-

ность за незаконное завладение ей, но и сами
хозяйствующие субъекты должны создавать
надежные механизмы защиты информации от
ее утечки [2].

У каждой корпорации или же в рамках
государственных структур есть та информа-
ция, которая представляет особую ценность
для таких учреждений. Такая информация, как
правило, имеет закрытий характер и зачастую
составляет коммерческую или государствен-
ную тайну. Таким образом, документация,
содержащая подобную информацию, носит
секретный или несекретный характер. Для
того, чтобы документ имел секретность, он
должен соответствовать критерию принад-
лежности информации, которая составляет
государственную тайну, охраняемую норма-
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ми действующего законодательства. Служеб-
ная же информация, составляющая коммер-
ческую тайну (банковскую, производствен-
ную и т. д.) подпадает под категорией несек-
ретной информации.

В целом под информацией принято пони-
мать некие сведения о лицах, или же предме-
тах, событиях и явлениях, представляемые в
самом разнообразном виде [1].

Необходимо отметить, что информация,
отраженная документально, признается нор-
мами права на территории российского госу-
дарства общедоступной, за исключением слу-
чаев, предусмотренных законодательством.

Классифицировать информацию можно
на следующие категории:

1. Открытая информация, предназначен-
ная и доступная для общего пользования.

2. Служебная информация, которая пред-
назначена для использования внутри корпора-
ции для служебных целей.

3. Секретная информация, предназначен-
ная для ее использования ограниченным кру-
гом лиц [3].

Второй и третий вид информации приня-
то считать конфиденциальной.

Регулирование условий, которые высту-
пают критериями конфиденциальности инфор-
мации, происходит посредством статьи 13
Гражданского кодекса России. Таковыми ус-
ловиями в силу закона являются:

1. Действительность информации, неиз-
вестная третьим лицам.

2. Закрытый (ограниченный) доступ к
информации в силу законодательно установ-
ленных ограничений.

3. Содействтие охране закрытой инфор-
мации в рамках закона.

Таким образом, можно сделать вывод о
том, что обеспечение секретности информа-
ции рассматривается через следующие аспек-
ты такой информации:

1. Установление информации, которая но-
сит ограниченный характер своего распрост-
ранения.

2. Установление круга лиц, которые бу-
дут иметь доступ к конфиденциальной инфор-
мации.

3. Разработка системы документально-
го оформления порядка работы с документа-
цией закрытого типа [4].

Если все подобные аспекты не будут
учтены, то в случае разглашения подобной
информации сотрудника, который разгласил
такие сведения, нельзя будет привлечь к от-
ветственности.

Необходимо отметить, что в силу пра-
вовых норм, не каждая информация может
носить конфиденциальный характер, то есть
представлять некую ценность для третьих
лиц, которая впоследствии может нанести
урон или ущерб корпорации при распростра-
нении такой информации. Так, конфиденциаль-
ной информацией не признается лицензия на
занятие какой-либо предпринимательской де-
ятельностью. Уставные документы предпри-
ятия также не представляют собой ценной ин-
формации, которая могла бы представлять
собой конфиденциальную информацию. Так-
же не признаются конфиденциальными сведе-
ния об уплате налоговых платежей и т. д.

Необходимо отметить, что ценность ин-
формации может носить материальный харак-
тер, то есть иметь стоимость. При разглаше-
нии конфиденциальной информации предприя-
тию может быть нанесен определенный
ущерб в размере вполне конкретных убытков.
Также ценность информации может заклю-
чаться в ее научном, технологическом или тех-
ническом значении.

Информация, имеющая ценность, подпа-
дает под регулирование нормами патентного,
авторского, смежных прав.

Отметим также в рамках настоящего
исследования, что ценность информации –
категория временная. Как правило, это опре-
деляется временем, которым обладает пред-
приятие-конкурент для создания аналогичной
информации.

Существует несколько каналов, по кото-
рым передается информация, в том числе и
носящая закрытый характер. Например, ка-
налы распространения информации могут
быть деловыми, торговыми, техническими,
через информационные сети и т. д.

Сам канал распространения информации
представляет собой путь перемещения инфор-
мации от одного источника к другому в силу
определённых закономерностей и на легитим-
ных началах. Если же информация передает-
ся без ведома заинтересованных лиц, проис-
ходит так называемая утечка информации.
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Под утечкой информации конфиденциаль-
ного характера принято понимать незаконный
выход информации за пределы зоны защиты
такой информации [4].

Возможность утечки информации закры-
того типа указывает на уязвимость информа-
ции, что предполагает принятие мер по ее за-
щите. Уязвимость информации может прояв-
ляться в виде хищения носителя информации
(бумажного, электронного), утрата носителя
информации, несанкционированное уничтоже-
ние информации, разглашение информации зак-
рытого типа и т. д. В последние годы кибера-
таки с целью похищения информации стали
все более набирать обороты. Также уязви-
мость информации может проявляться через
разрушение информации, через ее блокирова-
ние и т.д. Как правило, уязвимой информация
становится вследствие случайных или пред-
намеренных действий в отношении конфиден-
циальной информации. Уязвимой информацию
могут сделать как сами люди, так и средства
передачи информации, стихийные бедствия,
технические средств обработки информации
и т. д.

Следует разграничить понятия «утрата»
и «утечка» информации. К утрате информа-
ции конфиденциального характера приводит ее
хищение, утрата самого носителя информации,
незаконное уничтожение носителя с информа-
цией, искажение или блокирование информа-
ции. Что же касается утечки конфиденциаль-
ной информации, то к ней приводит именно
само разглашение информации подобного ха-
рактера [2].

Информация конфиденциального харак-
тера не может существовать самостоятель-
но. Она находит свое отражение на самых
разных носителях, с помощью которых осу-
ществляется ее сохранение, накопление, а так-
же передача. Таким образом, происходит про-
цесс использования информации.

Под носителем информации принято под-
разумевать физическое лицо или же матери-
альный объект, с помощью которых информа-
ция находит свое отражение в виде преобра-
зованных символов, сигналов, технических
процессов и решений. Материальных объек-
тов в настоящее время множество. Ими мо-
гут быть бумажные носители, магнитные лен-
ты, пленки, диски, фотопродукция и т. д.

К основным каналам утечки информа-
ции конфиденциального характера можно от-
нести речевые каналы, физические и техни-
ческие каналы.

Под речевым каналом принято понимать
передачу информации от человека, владею-
щего ей, к лицу, заинтересованному в получе-
нии такой информации.

Под физическим каналом утечки приня-
то понимать передачу информации конфиден-
циального характера от носителя к объекту,
который имеет интерес к данной информации.

Технический канал утечки информации
предполагает, что информация конфиденциаль-
ного характера передается посредством раз-
личных технических устройств.

Также необходимо отметить, что на лицо,
обладающее закрытым типом информации,
может оказываться открытое (непосред-
ственный контакт) или скрытое (опосредован-
ное) воздействие с целью завладения инфор-
мацией такого характера. К открытым сред-
ствам утечки информации можно отнести те-
лефонные, мобильные системы, ресурсы сети
Интернет и т. д. К скрытым же принято отно-
сить прослушивание с использованием специ-
альных технических устройств, незаконный
доступ к компьютеру и его данным, содержа-
щим конфиденциальную информацию и т. д.

Получение информации третьими лица-
ми явление частое. Как правило, третьи лица
завладевают информацией вследствие утра-
ты, неправильного уничтожения информации,
пренебрежения средствами защиты информа-
ции, излишняя болтливость лица, владеюще-
го информацией конфиденциального характе-
ра и т. д.

Утечка информации, представляющей
для предприятия высокую ценность, может
проходить по организационным каналам, ко-
торые достаточно разнообразны. Таким ка-
налами могут стать [1]:

– трудоустроенные на предприятие лица,
у которых появляется в силу должностных
обязанностей доступ к такой информации;

– использование мошеннических спосо-
бов заполучения необходимой информации по-
средством использования клиентов предпри-
ятия, партнеров и т. д.;

– соучастники, являющиеся работника-
ми предприятия и т. д.
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Таким образом, информация, являюща-
яся особенно важной для предприятия, может
стать объектом мошеннических действий с
целью ее завладения и последующего исполь-
зования в собственных целях. Ввиду такой
ситуации предприятия должны предпринять
все необходимые меры по защите информа-
ции такого характера.
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Abstract. The text deals with the protection of confidential information in enterprises
and corporations. It describes the value of such information and the need to protect it from
leaks and illegal encroachments. It discusses the role of regulations and the creation of
information protection mechanisms by enterprises themselves. Information of particular value
to corporations and government agencies and the secrecy status of documents containing
such information are also discussed.

In addition to discussing the protection of confidential information, the article considers
issues related to determining the value of information and its legal status. It is noted that not all
information may be confidential or of value to third parties. It is defined that the value
ofinformation can be material, scientific, technological or technical. The regulation of information
by the norms of patent and copyright law is discussed. The temporal nature of the value
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of information and its dependence on the time a competitor has to create similar information
are emphasised. Different channels of information transmission, including classified information,
are considered.

The paper also discusses the various channels of leakage of sensitive information, such
as speech, physical and technical.

The authors discuss overt and covert methods of obtaining information as well as the
causes of information disclosure, such as loss, improper destruction, a lack of attention to
information protection and excessive talkativeness.

Key words: protection, system, security, information, technology.


