

 Б

ор
оз

ни
на

 Е
.В

., 
С

ми
рн

ов
 К

.О
., 

Ка
ко

ри
на

 О
.А

., 
К

ис
ло

ва
 Т

.В
., 2

02
3

3 6

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ



www.volsu.ru

НБИ технологии. 2023. Т. 17. № 4

DOI: https://doi.org/10.15688/NBIT.jvolsu.2023.4.5

УДК 343.98.064
ББК 67.521.2

АНАЛИЗ МОДИФИЦИРОВАННЫХ
ЦИФРОВЫХ ФОТОИЗОБРАЖЕНИЙ С ПОМОЩЬЮ
ОТКРЫТОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

Евгения Викторовна Борознина

Кандидат физико-математических наук, доцент,
кафедра судебной экспертизы и физического материаловедения,
Волгоградский государственный университет
boroznina.evgeniya@volsu.ru
просп. Университетский, 100, 400062 г. Волгоград, Российская Федерация

Константин Олегович Смирнов

Старший преподаватель,
кафедра судебной экспертизы и физического материаловедения,
Волгоградский государственный университет
smirnov@volsu.ru
просп. Университетский, 100, 400062 г. Волгоград, Российская Федерация

Олеся Александровна Какорина

Кандидат физико-математических наук, доцент,
Заведующий кафедрой информационной безопасности
Волгоградский государственный университет
davletova.olesya@volsu.ru
просп. Университетский, 100, 400062 г. Волгоград, Российская Федерация

Татьяна Викторовна Кислова

Старший преподаватель,
кафедра судебной экспертизы и физического материаловедения,
Волгоградский государственный университет
kislova.tatyana@volsu.ru
пр. Университетский, 100, 400062 г. Волгоград, Российская Федерация
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Согласно приказу Министерства Юсти-
ции от 27.12.2012 г., № 237 структурными эле-
ментами рода «фототехническая экспертиза»
являются два вида судебных экспертиз: фо-
тографических изображений и материалов фо-
тоснимков.

Каждый из видов судебной фототехни-
ческой экспертизы связан с решением опре-
деленного круга задач [6; 9].

Так, например, к идентификационным
задачам относится: идентификация съемоч-
ной аппаратуры.  Эта задача включает в себя
установление типа, модели и отождествление
конкретного экземпляра фотокамеры, репро-
дукционного аппарата, сканирующего устрой-
ства по фотоснимку. В цифровой фотографии
для идентификации съемочной техники наря-
ду с фотоснимком используется исходное
изображение в виде графического файла. Для
анализа привлекаются служебные данные-
метаданные, которые сохраняются в EXIF-
разделе файла.

EXIF (Exchangeable Image File Format) –
стандарт, позволяющий добавлять к изобра-
жениям и аудиофайлам дополнительную ин-
формацию, комментирующую этот файл, опи-
сывающий условия и способы его получения,
авторство. Получил широкое распростране-
ние в связи с появлением цифровых фотока-
мер. Информация, записанная в этом форма-
те, может использоваться как пользователем,
так и различными устройствами (например,
принтером для прямой печати с фотоаппара-
та) [1; 4; 5].

Теги с метаданными, включенные в стан-
дарт Exif, позволяют:

– увидеть съемочные настройки фотоап-
парата для файла изображения;

– найти дату последнего вмешательства
в целостность изображения;

– точные координаты места съемки при
наличии данной функции у фотокамеры;

– установить в случае вмешательства в
целостность изображения программное обес-
печение, которым оно было произведено.

Возможность видеть эти метаданные
имеет большое значение в фототехнической
экспертизе, так как именно они позволяют уз-
нать, какие настройки и инструменты исполь-
зовались для создания или корректировки кон-
кретной фотографии. К сожалению, един-

ственным для веб-сайта форматом файла,
который может обрабатывать EXIF, являет-
ся JPEG, поэтому увидеть данные таких фор-
матов как GIF и PNG невозможно. Кроме
того, чтобы скрыть следы преступления, в
рамках уголовного дела, мошенники предпо-
читают удалять EXIF данные со своих фо-
тографий. Тем самым они скрывают свой
стиль съемки, корректируют изображения с
помощью фоторедакторов или удаляют все
метаданные, тем самым усложняя работу эк-
сперта [3; 7; 8].

Вторым из наиболее распространенных
для файлов изображений, в частности – фото-
графий форматом метаданных можно назвать
разработанную Расширяемую Платформу
Метаданных, Adobe Extensible Metadata
Platform (XMP), официальный сайт которой,
тоже на английском. Главное его отличие от
EXIF заключается в том, что метаданные за-
писываются не в сам файл изображения, а в
отдельный, сопутствующий ему файл с рас-
ширением XMP. XMP-метаданные, как пра-
вило, автоматически создают программы, об-
рабатывающие RAW-файлы. Например,
Adobe Camera Raw, работающий как плагин
Photoshop’а или от той же Adobe – Lightroom.
Понимает и поддерживает XMP и входящий
в пакеты C3 и C4 Adobe Bridge, служащий «мо-
стиком» для передачи файлов изображений из
одного приложения в другое. Главное удоволь-
ствие, доставляемое XMP-форматом – то, что
в нем записываются все операции, которые
вы проводили с RAW-файлом, при том, что
сам файл остается в полной неприкосновен-
ности. XMP-файл по существу является тек-
стовым [2].

Одной из важной особенности метадан-
ных является их упорядоченная структура.
Информация точно отнесена к категории и
содержит конкретный формат. Так, категорию
времени создания можно заполнить только с
помощью формата записи даты и времени.

Благодаря структурированному виду, ме-
таданные доступны для чтения не только че-
ловеком, но и компьютерами. Таким образом,
метаданные могут быть обработаны машин-
ным методом и использованы для различных
целей: индексация, поиск, объединение.

Существует несколько возможностей
вносить изменения в полученные цифровые
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изображения. Одна из них – это внесение из-
менений в само изображение при помощи гра-
фических редакторов, либо с помощью стан-
дарта Exif- добавить или изменить информа-
цию о файле, содержащем графическое изоб-
ражение.

Существует множество программ по
работе с метаданными, одна из самых попу-
лярных Exiftool – простой и доступный спо-
соб добавить метаданные о географическом
расположении, как в файлы цифровых фото-
графий, так и в файлы видео.

ExifTool – встраиваемая Perl библиоте-
ка и консольная утилита для просмотра, ре-
дактирования и создания метаданных у мно-
жества форматов файлов.

Удалить конкретные геотеги через пус-
тое значение. Например, правильным счита-
ется при публикации фотографий в интернете
удалить из них геотэги. Примечание: между
двумя одинарными кавычками -geotag=” дол-
жно быть пустое значение, а не пробел.

И наоборот, например, установить дол-
готу и широту в метаданных цифрового фото-
снимка можно с помощью параметров -GPS
Longitude и -GPS Latitude соответственно.

ExifTool может работать с GPS-трека-
ми, в результате чего можно синхронизировать
координаты GPS-трека и время создания фо-
тоснимка. То есть, если во время фотосъtмок
создавался GPS-трек, то из него с помощью
ExifTool можно автоматически извлечь гео-
координаты, соответствующие времени со-
здания снимка, и записать их в метаданные
фотографии.

Так же для проверки подлинности фото-
изображения существует такой бесплатный
сервис как FotoForensics. Сервис FotoForensics
разрабатывался для судебных экспертов и
переводится на русский как фотокриминали-
стика. Инструмент будет полезен всем, кто
работает с пользовательским контентом: ре-
дакциям, журналистам, фактчекерам, блоге-
рам, SMM-специалистам.

FotoForensics использует метод ELA
(error level analysis – анализ уровня ошибок),
FotoForensics имеет свои четкие требования
к снимкам:

1. Сервис воспринимает файлы с расши-
рениями: JPEG, PNG или WebP.

2. Максимальный размер файла 8 Мб.

3. Размер фотографий – не менее
100  100 и не более 10 000  10 000 пикселей.

Cервис поддерживает все современные
браузеры. Сложности возникают с Apple
Mobile Safari, который модифицирует изобра-
жение, загружаемое с устройства, – в этом
случае выбирается способ загрузки изобра-
жения c помощью URL.

FotoForensics может позволить устано-
вить подлинность фотографий, но не дает точ-
ную гарантию. Разработчики сервиса предуп-
реждают, что не несут ответственности за вы-
воды о постобработке, которые делают
пользователи. Они призывают при анализе
собирать как можно больше информации, об-
ращать внимание на детали и сопоставлять
оригинал снимка с проанализированным изоб-
ражением.

Методика проведения исследования

Исследуемый объект (оживленная улица),
запечатленный с помощью смартфона Apple
iPhone 7 (см. рис. 1, 2). Используя программу
Paint.net версии 4.2.10, были удалены некото-
рые объекты с помощью инструмента «клони-
рование», а также изменены такие параметры
как оттенок, насыщенность, осветление.

Открываем свойства цифрового изобра-
жения, раздел «Подробно» (см. рис. 3).

Используя программу Paint.net, были
удалены некоторые объекты с помощью ин-
струмента «клонирование», а также измене-
ны такие параметры как оттенок, насыщен-
ность, осветление (см. рис. 4).

На рисунке 5, как можно заметить, по-
явилась строка «имя программы», в ней ука-
зано название программы фоторедактора, в
которой вносились изменения – Paint.net вер-
сии 4.2.10. Это значит, что изображение ре-
дактировали или использовали инструменты
для изменения подлинных данных.

Проведя исследование полученных ме-
таданных можно понять, что появились новые
данные (рис. 6). Так как имеется информация
о программном обеспечении, которое приме-
нялось для изменения, а также дата и время
внесения корректировок: 2020:05:05; 12:59:22,
то для фототехнической экспертизы эти ме-
таданные являются целью выявление на фо-
тоснимке монтажа или ретуши.
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Рис. 1. Цифровое изображение до изменений

Рис. 2. Метаданные изображения «IMG_2054 (2)» до редактирования в разделе «подробно»

Рис. 3. Метаданные изображения «IMG_2054 (2)» до редактирования
с использованием программы ExifTool
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Рис. 4. Цифровое изображение после изменений в программе Paint.net

Рис. 5. Метаданные изображения «IMG_2054» после редактирования в разделе «подробно»

Рис. 6. Метаданные изображения после редактирования с использованием программы ExifTool



Анализ модифицированных цифровых фотоизображений с помощью открытого программного обеспечения

4 1NBI technologies. 2023. Vol. 17. No. 4

Также для обнаружения метаданных мож-
но воспользоваться таким распространенным
фоторедактором, как Adobe Photoshop. Этот
фоторедактор по своим функциям намного слож-
нее для обычного пользователя, чем Paint.net.

Для сравнения были использованы две
фотографии. На исходном изображении
(рис. 7) в правом нижнем углу изображена ска-
мейка с людьми. Программным пакетом
Adobe Photoshop версии CS6 выполняем за-
ливку с последующей заменой и удаляем ска-
мейку с помощью инструмента штамп.

Исследуемый объект (ботанический
сад) фиксируем с помощью камеры смарт-
фона Apple iPhone 7.

Открываем свойства цифрового изобра-
жения, раздел «Подробно» (рис. 8).

• Размеры: 4032 3024.
• Ширина: 4032 пикселей.
• Высота: 3024 пикселей.
• Горизонтальное разрешение: 72 точек

на дюйм.
• Разрешение по вертикали: 72 точек на

дюйм.

Рис. 7. Цифровое изображение Ботанического сада до редактирования

Рис. 8. Метаданные изображения до редактирования, раздел «подробно»
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• Глубина цвета: 24.
• Единица разрешения: 2.
• Представление цвета: не откалиб-

ровано.
Открываем свойства цифрового изобра-

жения, раздел «подробно» (рис. 10).
• Размеры: 960 1280.
• Ширина: 960 пикселей.
• Высота: 1280 пикселей.
• Горизонтальное разрешение: 72 точек

на дюйм.

• Разрешение по вертикали: 72 точек на
дюйм.

• Глубина цвета: 24.
Сравнив метаданные, приведенные к

обоим изображениям (см. рис. 7, 9), можно
заметить новые строки, в которых указано
программное обеспечение (которое использо-
валось для редактирования), дата / время ре-
дактирования – 18.05.2019 16:37, а также из-
менения в размере фотоизображения. Проана-
лизировав два фоторедактора, а именно Adobe

Рис. 9. Цифровое изображение Ботанического сада после редактирования

Рис. 10. Метаданные изображения после редактирования в разделе «подробно»
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Photoshop и Paint.net можно сделать вывод о
том, что в обоих случаях в EXIF указаны дан-
ные, которые подтверждают, что изображе-
ние изменялось в фоторедакторе, время из-
менений.

 Для фототехнической экспертизы ме-
таданные являются целью выявление на
фотоснимке монтажа или ретуши, как мож-
но увидеть выше, из проанализированных
изображений, то с помощью Exif можно
увидеть какие конкретные изменения были
внесены, для изменения подлинности фото-
снимка.

Imago – это инструмент метаданных на
Python, который может извлекать доказатель-
ства из изображений. Эта программа может
быть использована для цифрового расследо-
вания и с целью выявления изменения на фо-
тоснимке [2].

Если в формате JPEG присутствует гео-
позиция, то программное обеспечение Imago
может получить информацию о том, где была
сделана фотография, а именно страна, город,
почтовый индекс (рис. 11; 12).

Прежде чем воспользоваться про-
граммным обеспечением Imago, необходимо
отредактировать цифровое изображение в фо-
торедакторе, например, с использованием
GIMP.

GIMP – это бесплатное программное
обеспечение со свободным и открытым ис-
ходным кодом для редактирования изображе-
ний. Основная особенность фоторедактора
GIMP заключается в том, что он не является
заменителем Photoshop, так как Photoshop не
поддерживает операционную систему Linux.

Далее запускается программа Imago и с
помощью специальных команд, последова-

Рис. 11. Команды, используемые в терминале, для получения сравнения с помощью инструмента Imago

Рис. 12. Свойства цифрового изображения из конструктора Imago

Рис. 13. Свойства цифрового изображения из конструктора Imago
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тельно записываемых в командную строку
(терминал Linux), анализируются фотографии.

В результате выполнения сравнения двух
фотографий до редактирования и после полу-
чаются данные, представленные на рисун-
ках 12 и 13)

Из полученных данных можно увидеть из-
менения размера изображения, время и дату, фо-
кусное расстояние, а также с помощью какого
фоторедактора были внесены корректировки.

Из вышеперечисленных данных, видно то,
что в анализе Imago отредактированное изоб-
ражение уступает качеству оригинала, в EXIF
стандарте указаны данные, которые подтвер-
ждают, что изображение изменялось в GIMP.

Таким образом, воспользовавшийся дан-
ной программой на операционной системе
Linux эксперт может сделать вывод, с помо-
щью какой программы были сделаны изме-
нения, в какое время сделана корректировка
изображения, что значительно сокращает вре-
мя расследования.

На основе проведенного анализа можно
констатировать, что Exif-данные могут быть
использованы главным образом для сохране-
ния установок фотокамеры, условий съемки и
других параметров, например, координат GPS
(точные координаты места, с которого произ-
водили фотографию), что может быть крайне
полезным в ходе следственного действия.  Но,
к сожалению, эти данные могут быть не при-
знаны вещественными доказательствами в
силу простоты их последующего редактирова-
ния. Таким образом, данный стандарт требует
дальнейшего изучения и создания специальных
методик, которые могут быть внесены в дан-
ные, сохраненные в Exif-файле.
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Abstract. Order of the Ministry of Justice of the Russian Federation No. 237 of
27.12.2012 distinguishes two types of forensic photographic examination: examination of
photographic images and examination of photographic materials, each of which is aimed at
solving a certain range of tasks. One of the key aspects is the identification of filming equipment
from photographs, including the establishment of the type, model and identification of a particular
instance of photographic equipment. In the case of digital photography, this is done using the
original images as graphic files and metadata stored in the EXIF section of the file. EXIF is a
standard that allows adding additional information to images and audio files, describing the
conditions and methods of their acquisition, authorship, and became widespread with the advent
of digital cameras. This information can be used by both users and photo experts. Modification
of digital images is possible through graphic editors or through the Exif standard.

By analyzing the resulting metadata, new data was found that indicated that the image
had been altered by specific software at a specific time and date.

The analysis of EXIF metadata showed that they can be used to store camera settings,
shooting conditions and other parameters. For example, they contain the exact coordinates of
the shooting location, which can be useful during investigative actions. However, this data
may not always be recognized as physical evidence due to the ease of editing. Further study
of this standard and development of special techniques to protect this data is required.

Key words: digital photography, graphic arts forensic examination, digital image processing.


