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Введение

В современном мире, где информацион-
ные технологии являются неотъемлемой ча-
стью бизнес-процессов, обеспечение безопас-
ности информации становится все более важ-
ной задачей. Особенно это касается АСУ ТП,
которые играют особенную роль в производ-
стве и предоставлении услуг. Риски ИБ в та-
ких системах могут привести к серьезным
последствиям, включая потерю конфиденци-
альности, целостности и доступности данных,
а также к возможным финансовым и репута-
ционным потерям.

Для уменьшения рисков ИБ в АСУ ТП
используются специализированные программ-
ные комплексы, которые помогают оценить и
управлять рисками. В данной работе рассмот-
рена разработка программного комплекса оцен-
ки рисков ИБ АСУ ТП, его функциональные
возможности и применение в реальной среде.

Теоретической базой для проведения ис-
следования послужили труды авторов
Т.С. Петрищева, В.Б. Кравченко, П.В. Зино-
вьев, И.Н. Селютин, С.В. Кирсанов, А.А. Ба-
бенко и нормативно-правовые акты РФ [2; 3;
5; 6; 8].

Анализ АСУ ТП

Объекты атак выбраны в соответствии
со статистикой атак на АСУ ТП [7], где ата-
ки на производство составляют 31 %, а на от-
расль нефти и газа 29,8 % (рис. 1).

В качестве объектов исследования выб-
раны:

1. АСУ ТП компрессорного цеха (АСУ
ГПА, как часть системы компрессорного цеха).

2. АСУ аппаратов воздушного охлажде-
ния газа (АВО) компрессорного цеха.

3. АСУ комплекса производства битума
(КПБ).

АСУ ГПА используется с целью обес-
печения эффективного и бесперебойного фун-
кционирования газоперекачивающего агрега-
та. Она осуществляет полный контроль и уп-
равление технологическими параметрами,
гарантируя оптимальный режим работы и пре-
дотвращая возможные отказы и поломки.
АСУ ГПА выполняет функции автоматичес-
кого регулирования, контроля и защиты, обес-
печивая долгосрочную и надежную работу
газоперекачивающего агрегата.

Аппаратный состав АСУ ГПА на ри-
сунке 2.

АСУ АВО компрессорного цеха поддер-
живает требуемую температуру газа на вы-
ходе АВО и защищает теплообменные тру-
бы от гидратообразования. Аппаратный со-
став АСУ АВО компрессорного цеха пред-
ставлен на рисунке 3.

Спроектируем и представим аппаратный
состав АСУ комплекса производства битума
(КПБ) на рисунке 4.

Анализ угроз ИБ АСУ ТП

Алгоритм нахождения угроз АСУ ТП
состоит из следующих действий:

1. Выбор негативных последствий.
2. Выбор групп угроз.
3. Выбор объектов воздействия.

Рис. 1. Статистика атак на АСУ ТП
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4. Выбор компонентов объектов воздей-
ствия.

5. Выбор уровня возможного нарушителя.
6. Получение списка угроз для рассмат-

риваемых АСУ ТП.
Используя алгоритм нахождения угроз

и списки компонентов, а также результаты
формализованной модели формирования пе-
речня угроз ФСТЭК составим программу
которая будет являться частью эксперимен-
тов № 1–3. Для выбора объектов воздействия

и негативных последствий воспользуемся
статистикой [1] (рис. 5, 6).

Значения, используемые для получения
списка угроз, представлены в таблице 1.

Модель нарушителя на объекты АСУ
ТП, отражающая различные уровни их воз-
можностей, представлена в таблице 2.

Для защиты от таких угроз необходимо
принимать меры по обеспечению безопасно-
сти промышленных систем и устройств, а так-
же обучать персонал вопросам ИБ.

Рис. 5. Последствия атак злоумышленников (доля атак)

Рис. 6. Объекты атак



А.А. Бабенко, А.А. Вдовкин. Разработка программного комплекса оценки рисков информационной безопасности

2 3NBI technologies. 2023. Vol. 17. No. 4

Сравнение подходов анализа рисков

Для выбора наилучшего проведен срав-
нительный анализ подходов для анализа рис-
ков ИБ АСУ ТП (табл. 3).

По результатам анализа выбран метод
CRAMM как наилучший. Важно отметить, что
большинство характеристик, представленных
в рассмотренных методах анализа рисков
(см. табл. 3), базируются на качественных
оценках, что снижает их эффективность.

CRAMM способен оценивать риски для от-
дельных компонентов системы, но не учиты-
вает их воздействие на систему в целом. От-
метим, что во всех подходах при проведении
оценки рисков не уделяется должного внима-
ния негативным последствиям атак с исполь-
зованием набора уязвимостей компьютерной
безопасности, что является важной особенно-
стью для АСУ ТП. Поэтому существует не-
обходимость в разработке оригинальной мето-
дики расчета оценки риска ИБ для АСУ ТП.

Таблица 1
Классификация угроз АСУ ТП

Список 
компонентов 

Объект атаки 
Объект атаки № 1 

(АСУ ГПА) 
Объект атаки № 2 

(АСУ АВО) 
Объект атаки № 3 

(АСУ КПБ) 
Отрицательные 

последствия 
1) потеря клиентов и по-
ставщиков; 
2) вредные воздействия на 
окружающую среду; 
3) нарушение штатного ре-
жима функционирования 
АСУ ТП 

1) недополучение прогнози-
руемой прибыли; 
2) необходимость незапла-
нированных затрат на вос-
становление деятельности; 
3) нарушение штатного ре-
жима функционирования 
АСУ ТП 

1) необходимость незапла-
нированных затрат на закуп-
ку товаров, работ или услуг; 
2) нарушение штатного ре-
жима функционирования 
АСУ ТП; 
3) неспособность выполне-
ния договорных обязательств 

Группы угроз УБИ.2 
УБИ.8 

УБИ.1 
УБИ.3 

УБИ.11 

УБИ.6 
УБИ.8 

Объекты воз-
действия 

1) автоматизированное рабо-
чее место; 
2) активное сетевое оборудо-
вание; 
3) обеспечивающие системы 

1) автоматизированное рабо-
чее место; 
2) устройство хранения дан-
ных; 
3) физические линии связи 

1) автоматизированное рабо-
чее место; 
2) обеспечивающие системы; 
3) средства защиты инфор-
мации 

Таблица 2

Модель нарушителя
Уровень возможно-
стей нарушителей Средние возможности Базовые (повышенные) 

возможности Средние возможности 

Список 
возможных угроз 
АСУ ТП (УБИ) 

2.1.18. 
Несанкционированный 

доступ к АРМ 
за счет использования 

недостатков механизмов 
разграничения доступа 

1.1.1.  
Утечка информации, 

обрабатываемой на АРМ, 
за счет эксплуатации 

уязвимостей 

6.1.15.  
Вызов отказа 

в обслуживании АРМ 
за счет шифрования данных 

8.1.1.  
Нарушение 

работоспособности АРМ 
за счет эксплуатации 

уязвимостей 

3.4.1.  
Несанкционированные 

искажения компонентов 
устройства хранения данных 

за счет эксплуатации 
уязвимостей 

8.7.1. 
Нарушение 

работоспособности 
обеспечивающих систем 

за счет эксплуатации 
уязвимостей 

8.6.18. 
Нарушение 

работоспособности 
активного сет. оборудования 

за счет использования 
недостатков механизмов 
разграничения доступа 

11.1.18.  
Несанкционированный 

массовый сбор информации 
с АРМ за счет использова-

ния недостатков механизмов 
разграничения доступа 

8.9.18.  
Нарушение 

работоспособности СЗИ 
за счет использования 

недостатков механизмов 
разграничения доступа 
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Разработка функциональной модели
программного комплекса оценки

рисков ИБ АСУ ТП

Функциональная модель выполнена в
соответствии с методологией IDEF0. Контек-
стная IDEF0-диаграма оценки рисков ИБ
АСУ ТП представлена на рисунке 7.

В функциональном блоке «Оценка рис-
ков ИБ АСУ ТП» заданы:

1. Входные данные – уровень нарушите-
ля, группы угроз, негативные последствия,
состав АСУ ТП, методы защиты.

2. Управляющая информация, в качестве
которой выступает стандарт по управлению
рисками ИБ CRAMM версии 5.1, приказы
ФСТЭК РФ № 31, 235 и 239, ГОСТ Р ИСО/
МЭК ТО 15446-2008, экспертная оценка.

3. Механизмами оценки рисков ИБ
АСУ ТП, являются эксперт и программный
комплекс.

4. Результат данных воздействий – риск
ИБ АСУ ТП.

Декомпозиция функционального блока
«оценки риска ИБ АСУ ТП» представлена на
рисунке 8.

Функциональная модель позволила раз-
работать программный комплекс оценки рис-
ков ИБ АСУ ТП.

Проведение
экспериментальных исследований

Определим угрозы для АСУ ТП с помо-
щью разработанного программного комплек-
са (см. рис. 9, 10).

Таблица 3

Сравнение подходов анализа рисков ИБ АСУ ТП

Методы оценки 

Критерии 

Анализ угроз 
с произвольными 

параметрами 

Учет возможного 
ущерба и вероятности 
возникновения угрозы 

Учет негативных 
последствий, связанных 
с группой уязвимостей 

Взаимосвязь 
масштаба ущерба 

при реализации угрозы 
с иерархией активов 

Имитационное 
моделирование 
и вероятность 
исполнения 

Да Да Да Да 

CRAMM Да Да Да Да 
FRAP Да Да Нет Нет 

RiskWatch Нет Да Да Да 
OCTAVE Да Нет Да Нет 

Рис. 7. Контекстная IDEF0-диаграмма оценки рисков ИБ АСУ ТП
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Рис. 8. Декомпозиция функционального блока «оценки рисков ИБ АСУ ТП»

Рис. 9. Начальные параметры для получения перечня возможных угроз
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В ходе экспериментального исследования
было обнаружено 19 потенциальных угроз для
АСУ ГПА. Для последующего этапа исследо-
вания были выбраны следующие информаци-
онные угрозы безопасности: УБИ 2.1.18,
УБИ 8.1.1, УБИ 8.6.18.

Далее, задаем значения параметров для
определения базовой оценки угрозы и уровня
опасности (рис. 11).

В ходе выполнения программы рассчитан
показатель уровня угрозы ИБ АСУ ТП, который
выделен красным цветом на рисунке 11. Далее
(рис. 12) определяется значения вероятности ре-
ализации и ущерба для угрозы УБИ 8.1.1.

В программу добавлен набор контрмер,
и для каждой из них будет задана оценка веса

конфиденциальности, целостности и доступно-
сти. Важно отметить, что сумма этих трех
весов для каждой контрмеры не должна пре-
вышать 100 (рис. 13).

После внедрения контрмер произойдут
изменения в оценке риска, оценке исходного
уровня безопасности и возможности реали-
зации угрозы. Это позволит нам отслеживать
исходный уровень безопасности АСУ ТП,
уровень риска, а также определить необхо-
димые контрмеры для достижения желаемо-
го уровня безопасности АСУ ТП и приемле-
мого уровня риска. На примере угрозы
УБИ 8.1.1 был достигнут желаемый уровень
безопасности и приемлемый уровень риска,
что представлено на рисунке 14.

Рис. 11. Оценка угрозы и уровня опасности

Рис. 10. Перечень возможных УБИ для АСУ ТП ГПА
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Рис. 12. Определение значения ущерба и вероятности реализации угрозы

Рис. 13. Добавление контрмер

Рис. 14. Оценка уровня исходной защищенности, показателя возможности реализовать угрозу
и уровня риска АСУ ТП после добавления контрмер
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Экспериментально проверен разработан-
ный метод оценки риска ИБ АСУ ТП. Для
этого использовались предварительные оцен-
ки, сформированные экспертами на основе
БДУ ФСТЭК РФ [4]. При разработке про-
граммы был использован комбинаторный под-
ход, учитывающий все преимущества и недо-
статки методов оценки рисков АСУ ТП. Раз-
работанный программный комплекс позволя-
ет оценивать риски и предоставлять рекомен-
дации по их устранению или нейтрализации,
что обеспечивает эффективную защиту от
потенциальных угроз ИБ АСУ ТП. Так уро-
вень риска АСУ ТП ГПА снижен на 50 %,
АСУ ТП комплекса производства битума на
30 %, АСУ ТП аппаратов воздушного охлаж-
дения газа компрессорного цеха на 60 % в ре-
зультате обоснованного определения состава
системы защиты (рис. 15).

Заключение

При разработке программы был исполь-
зован комбинаторный подход, учитывающий
все преимущества и недостатки существую-
щих подходов оценки рисков ИБ АСУ ТП.
Программный комплекс предоставляет реко-
мендации по устранению или нейтрализации
выявленных рисков, что обеспечивает эффек-
тивную защиту от потенциальных угроз ИБ
АСУ ТП.
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Abstract. In today’s world, where information technology is an integral part of business
processes, information security is becoming increasingly important. This is especially true for
process control systems, which play a special role in production and service delivery. IS risks
in such systems can lead to serious consequences, including loss of confidentiality, integrity,
and availability of data, as well as possible financial and reputational losses.

To mitigate IS risks, specialized software packages are used to help assess and manage
risks. The results of work in the field of protection for automated process control systems are
presented. The architecture and functions of automated process control systems affecting
their security have been defined. Information security threats to automated process control
systems have been examined. A security threat model for automated process control systems
has been provided. A functional model of a software complex for assessing the risk of
information security in automated process control systems is presented. The software complex
for assessing the risk of information security in automated process control systems is described.
The results of experimental research using the developed model are provided.

Key words: information security, risk assessment, methods of risk assessment, automated
process control system, countermeasure, security threat, intruder.


