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Аннотация. Электромагнитные сигналы и волны сопровождают нас в повсед-
невной жизни, передаваемая ими информационная составляющая позволяет нам ис-
пользовать мобильные телефоны, радио и телевизоры. Однако электромагнитные вол-
ны могут быть использованы и для нежелательных целей, например, для подслушива-
ния или несанкционированного доступа к информации. Для защиты от таких угроз ис-
пользуются радиопоглощающие материалы (РПМ). Материалы и покрытия, которые
используются для экранирования, сильно различаются по своим свойствам, экраниру-
ющей способности и цене. В статье рассматривается класс РПМ на основе полимер-
ных углеродосодержащих матриц со стабилизированными в ней ферромагнитными на-
ночастицами, который обладает высокой эффективностью в поглощении электромаг-
нитных волн различных диапазонов частот, стойкостью к коррозии и механическим
повреждениям, а также широким диапазоном рабочих температур. Определение так-
тико-технических характеристик защитного экранирующего радиопоглощающего
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покрытия на основе полимерных углеродосодержащих матриц с ферромагнитными на-
ночастицами было основано на разработке модели угроз информации выделенного по-
мещения и физико-химических свойствах материала.

Ключевые слова: экранирующее покрытие, модель угроз, полимерная матрица,
радиопоглощающее покрытие, ферромагнитные наночастицы, радиочастотные сигна-
лы, тактико-технические характеристики, углеродосодержащие матрицы.

Применение электромагнитной защиты
и безопасности связано с широким примене-
нием радиотехнических устройств, в связи с
этим развивается целое направление по раз-
работке радиопоглощающих материалов
(РПМ), которые используются в военно-обо-
ронном комплексе, в гражданской промыш-
ленности, при решении типичных задач при
разработке радиоэлектронных устройств, в
компьютерных системах, обрабатывающих
информацию с подключением средств защи-
ты от несанкционированного доступа, защи-
ты объектов биологического происхождения
от электромагнитных воздействий, снижение
уязвимости для радаров. Свойства РПМ в
каждом конкретном случае могут заметно
отличаться.

Для производства радиопоглощающих
материалов используют  частицы ферромаг-
нетиков, обладая широким спектром поглоще-
ния, они способны образовать защитный слой
по отношению к электромагнитным волнам.
Обязательным  компонентом для основы изо-
лятора должно быть присутствие немагнитно-
го диэлектрика. На этом принципе  разрабаты-
ваются различные модификации РПМ. Так, к
структурной составляющей  ферромагнетиков
добавляют основу из сажи или графита.

Современные РПМ довольно разнообраз-
ны по своему составу и  структуре, но к основ-
ным характеристикам, отражающим произво-
дительность материалов можно отнести: дли-
ну  рабочих волн – от 0,3 до 25 см; диапазон
рабочих частот – от 300 до 37 500 МГц; маг-
нитную проницаемость – от 1,26 до 10–6 Н/м;
диапазон рабочих температур – от -40 до 60 °С;
вес – около 200–300 г на 1 кв. м [1; 2; 5].

Развитие современных технологий тре-
бует определенный подход к применению
РПМ. Последнее время разрабатывается но-
вый класс РПМ на основе полимерных угле-
родосодержащих матриц со стабилизирован-
ными в ней ферромагнитными наночастицами.

Данные покрытия успешно сочетают в себе
свойства полимеров и ферромагнетиков. Оп-
ределение тактико-технических характерис-
тик защитного экранирующего радиопоглоща-
ющего покрытия является важной задачей.
Это позволит определить эффективность за-
щиты от электромагнитных помех и подслу-
шивания, а также выбрать наиболее подходя-
щий материал для конкретного применения.
Определение тактико-технических характери-
стик защитного экранирующего радиопогло-
щающего покрытия на основе полимерных
углеродосодержащих матриц со стабилизиро-
ванными в ней ферромагнитными наночасти-
цами было основано на двух составляющих
(см. рисунок):

а) разработка модели угроз информации
выделенного помещения. Для этого был про-
веден анализ возможных угроз, которые мо-
гут возникнуть в выделенном помещении,
определен уровень защиты, необходимый для
предотвращения этих угроз [3; 6];

б) физико-химические свойства полимер-
ных углеродосодержащих матриц со стабили-
зированными в ней ферромагнитными нано-
частицами на примере пиролизованного поли-
акрилонитрила с наночастицами никеля и ко-
бальта: плотность материала, коэффициент
теплопроводности, магнитные свойства, ус-
тойчивость к радиации, устойчивость к кор-
розии и др. [4; 7].

Следуя представленной схеме, были
выделены следующие основные тактико-тех-
нические характеристики, изучаемого РПМ:

1. Частотный  диапазон – защитное эк-
ранирующее радиопоглощающее покрытие
обеспечивает высокую эффективность в по-
глощении электромагнитных волн различных
диапазонов частот, что позволяет защитить
электронные устройства от помех и внешних
воздействий и позволяет использовать его для
защиты от различных источников электромаг-
нитных помех.
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2. Коррозионная стойкость – полимерные
углеродосодержащие матрицы обладают вы-
сокой стойкостью к различным агрессивным
средам, что обеспечивает долговечность и
надежность экранирующего покрытия.

3. Механическая прочность – защитное
экранирующее радиопоглощающее покрытие
на основе полимерных углеродосодержащих
матриц со стабилизированными в ней ферро-
магнитными наночастицами обладает высо-
кой механической прочностью и устойчивос-
тью к механическим повреждениям.

4. Температурный диапазон – экраниру-
ющее покрытие на основе полимерных угле-
родосодержащих матриц со стабилизирован-
ными в ней ферромагнитными наночастица-
ми обладает высокой устойчивостью к высо-
ким температурам, что позволяет использо-
вать его в различных условиях эксплуатации.
Для обеспечения более широкого диапазона
рабочих температур, как правило, применяют
наполнители немагнитного типа, представля-
ющие собой различные электропроводящие
функциональные частицы: технический угле-
род, графит, углеродсодержащие волокна и
полимерные матрицы, порошки диамагнитных

металлов и их соединений, углеродные нанот-
рубки, графен.

5. Удобство и простота монтажа – защит-
ное экранирующее радиопоглощающее покры-
тие легко монтируется и демонтируется, что
обеспечивает удобство при его использовании.

6. Экологическая безопасность – поли-
мерные углеродосодержащие матрицы явля-
ются экологически безопасными материала-
ми, что обеспечивает безопасность при ис-
пользовании экранирующего покрытия.

7. Эффективность поглощения – благо-
даря использованию ферромагнитных наноча-
стиц в составе материала, экранирующее по-
крытие обладает высокой эффективностью
поглощения радиоволн, что обеспечивает на-
дежную защиту от помех и высокое экрани-
рование объектов.

8. Малый вес и толщина – экранирую-
щее покрытие на основе полимерных углеро-
досодержащих матриц со стабилизированны-
ми в ней ферромагнитными наночастицами
имеет малый вес и толщину, что позволяет ис-
пользовать его в различных приборах или кон-
струкциях, где требуется минимальный вес и
объем.

Определение тактико-технических характеристик радиопоглощающего покрытия
на основе полимерных углеродосодержащих матриц с ферромагнитными наночастицами
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9. Гибкость и приспособляемость к фор-
ме – благодаря гибкости полимерных мате-
риалов, экранирующее покрытие на основе
углеродосодержащих матриц может быть лег-
ко приспособлено к форме объекта, что обес-
печивает эффективную защиту от помех.

10. Устойчивость к радиационному воз-
действию – экранирующее покрытие на осно-
ве полимерных углеродосодержащих матриц
со стабилизированными в ней ферромагнит-
ными наночастицами обладает высокой ус-
тойчивостью к радиационному воздействию,
что позволяет использовать его в условиях по-
вышенной радиации.

11. Совместимость с другими матери-
алами – благодаря своей структуре и хими-
ческим свойствам экранирующее покрытие
на основе полимерных углеродосодержащих
матриц со стабилизированными в ней фер-
ромагнитными наночастицами может приме-
няться совместно с другими материалами и
использоваться в различных помещениях и
конструкциях.

Заключение

Экранирующее радиопоглощающее по-
крытие на основе полимерных углеродосодер-
жащих матриц со стабилизированными в ней
ферромагнитными наночастицами обладает
рядом преимуществ по сравнению с традици-
онными РПМ.  На основе модели угроз и ос-
новных физико-химических свойствах поли-
мерного материала с ферромагнитными на-
ночастицами было  определено одиннадцать
тактико-технических характеристик радиопог-
лощающего  покрытия  на основе полимер-
ных углеродосодержащих матриц с ферромаг-
нитными наночастицами: частотный диапазон,
коррозионная стойкость, механическая проч-
ность, температурный диапазон, удобство и
простота монтажа, экологическая безопас-
ность,  эффективность поглощения, малый вес
и толщина, гибкость и приспособляемость к
форме, устойчивость к радиационному воздей-
ствию, совместимость с другими материала-
ми. Данные характеристики позволяют ис-
пользовать данный РПМ в различных отрас-
лях, где требуется защита от электромагнит-
ных помех и предотвращения несанкциониро-
ванного доступа, подслушивания.
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Abstract. Electromagnetic signals and waves accompany us in everyday life;
the information transmitted by them allows us to use mobile phones, radios, and televisions.
However, electromagnetic waves can also be used for undesirable purposes, such as
eavesdropping or unauthorized access to information. Radio-absorbing materials (RPMs) are
used to protect against such threats. The materials and coatings used for shielding vary greatly
in their properties, shielding ability, and price. The determination of the tactical and technical
characteristics of a protective shielding radio-absorbing coating based on polymer carbon-
containing matrices with ferromagnetic nanoparticles was based on the development of a
threat model for the information of a dedicated room and the physical-chemical properties of
the material. In conclusion, shielding radio-absorbing coatings based on polymeric carbon-
containing matrices with ferromagnetic nanoparticles have a number of advantages over
traditional materials. They have a wide frequency range, high corrosion resistance, mechanical
strength, resistance to radiation, and compatibility with other materials. The installation of
such a coating is easy and environmentally friendly. Low weight and flexibility allow the
coating to be adapted to any surface shape. The temperature range and absorption efficiency
of this RPM make it versatile for use in a variety of industries. The thickness and lightness of
the material simplify the installation process and do not weigh down the structure.

Key words: shielding coating, threat model, polymer matrix, radio-absorbing coating,
ferromagnetic nanoparticles, radio frequency signals, tactical and technical characteristics,
carbon-containing matrices.


