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В настоящее время защита конфиденци-
альной информации является основной задачей
компаний, так как ее утечка влечет за собой
непоправимый ущерб для репутации компании,
а также финансовые потери. Для обеспечения
защиты конфиденциальной информации от не-
санкционированного доступа к ней, компании
используют специальный комплекс мер, в ко-
торый входят технические, программные, про-
граммно-аппаратные и административные
меры защиты информации.

Одним из способов получения конфиден-
циальной информации являются программные
закладные устройства, которые могут попасть
в систему различными способами. Чтобы выя-
вить такие устройства на рабочих местах не-
обходимо использовать специальные методы.

Основываясь на статистике компании
Positive Technologies за 2020 г., хищение кон-
фиденциальной информации с использовани-
ем средств стороннего ПО возросло до 54 %.
В них входит использование шпионского ПО
(24 % у организаций, 50 % у частных лиц),
ВПО для удаленного подключения (18 % у

организаций, 16 % у частных лиц), загрузки
(12 % у организаций, 14 % у частных лиц),
троян (11 % у организаций, 22 % у частных
лиц), рекламное ПО (1 % у организаций, 13 %
у частных лиц). Опираясь на статистику, мож-
но сделать вывод, что в большинстве случа-
ев утечка конфиденциальной информации про-
исходит с помощью программных закладок.
Для того чтобы защитить конфиденциальную
информацию необходимо регулярную прово-
дить проверку систем на наличие программ-
ных закладных устройств [1].

Сложность обнаружения программных
закладных устройств заключается в том, что
нет единого метода обнаружения, и приходится
использовать различные средства и способы
для поиска и обнаружения программных зак-
ладных устройств.

Программное закладное устройство –
преднамеренно внесенный в программное
обеспечение функциональный объект, который
при определенных условиях инициирует реа-
лизацию недекларированных возможностей
программного обеспечения [2].
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Исходя из определения, можно сделать
вывод, что основное предназначение про-
граммного закладного устройства состоит в
том, чтобы обеспечить несанкционированный
доступ к информации.

Существуют два способа реализации
программных закладных устройств (рис. 1):

1. Вредоносная программа;
2. Программный код.
Особенностью данных программных зак-

ладных устройств является то, что они могут
быть частью системы и задействовать меры
по маскировке своего нахождения. При внедре-
нии программного закладного устройства в си-
стему создается скрытый канал для обмена ин-
формацией. Такой канал может находиться не-
замеченным в течение длительного времени.

Программные закладные устройства
можно поделить на три группы по воздей-
ствию, которое они могут осуществлять (рис. 2):

1. Копирование информации пользова-
теля компьютерной системы, находящей-

ся в оперативной или внешней памяти этой
системы.

2. Изменение алгоритмов функциониро-
вания системных, прикладных, служебных
программ.

3. Навязывание определенных режимов
работы.

Также программные закладные устройства
можно классифицировать по методу внедрения
их в компьютерную систему (рис. 3) [4; 5]:

1. Программно-аппаратные закладки,
данные программные закладные устройства
встраиваются в BIOS.

2. Загрузочные закладки, такие про-
граммные закладные устройства находят-
ся в загрузочных секторах жесткого диска
и начинают работу с программами началь-
ной загрузки.

3. Драйверные закладки, программные
закладные устройства данного типа связаны
с драйверами устройств.

4. Прикладные закладки.

Способы реализации 
программных закладных 

устройств

Вредоносная 
программа Программный код

Рис. 1. Способы реализации программных закладных устройств

Группы воздействия 
программных закладных 

устройств 

Копирование информации 
пользователя компьютерной 

системы

Изменение алгоритмов 
функционирования системных, 

прикладных, служебных программ

Навязывание 
определенных 

режимов работы

Рис. 2. Группы воздействия программах закладных устройств

Классификация 
программных закладных 

устройств

Загрузочные 
закладки

Драйверные 
закладки

Прикладные 
закладки Закладки-имитаторы Замаскированные 

закладки

Программно-
аппаратные 

закладки

Рис. 3. Классификация программных закладных устройств
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5. Закладки-имитаторы.
6. Замаскированные закладки.
Для защиты информации от программных

закладных устройств, предприятия могут ис-
пользовать два метода защиты – это исполь-
зование организационных мер защиты и созда-
ние изолированной программной среды (рис. 4).

Исходя из всего вышесказанного, мож-
но сделать вывод, что программные заклад-
ные устройства могут искажать и уничто-
жать информацию, нарушать работу систе-
мы, собирать и отправлять информацию зло-
умышленнику.

Также можно сделать вывод, что како-
го-либо универсального подхода эффективной
защиты от программных закладных устройств
не существует.

Чтобы определить наиболее подходящий
подход к обнаружению программных заклад-
ных устройств, необходимо рассмотреть все
существующие подходы обнаружения.

Выявление программах закладных уст-
ройств производится путем обнаружения при-
знаков их присутствия в системе. Поэтому
условно можно обозначить два подхода, со
следующими названиями (рис. 5):

1. Качественный и визуальный подход
[3; 6].

Данный подход основывается на призна-
ках, которые могут быть обнаружены пользо-
вателем в системе. Такими признаками мо-
гут быть как отклонения в работе системы,
так и изменения в пользовательских и систем-
ных файлах. Также к признакам, что в систе-
ме может находиться программное закладное
устройство, можно отнести наличие в систе-
ме файлов «призраков».

2. Обнаружение средствами тестирова-
ния и диагностики [3; 6].

Суть данного подхода заключается в
автоматическом поиске и нахождении вре-
доносного кода, наблюдении за активными

Методы защиты от 
программных закладных 

устройств

Использование 
организационных мер

Создание 
изолированной среды

Минимизация времени работы в 
компьютерной системе с 

полномочиями администратора

Создание специальных учётных 
записей в компьютерной системе 

для выхода в сеть с минимальными 
полномочиями

Аккуратное использование 
почтовых и офисных программ 

привилегированных пользователей

Установлена система BIOS, не 
содержащая программных закладных 
устройств, ОС проверена на наличие 
программных закладных устройств

Достоверно установлена целостность 
модулей ОС м BIOS для данного сеанса 

работы

Исключен запуск любых программ в 
данной программно-аппаратной среде, 

кроме проверенных

Исключен запуск проверенных программ 
в каких-либо иных условиях

Рис. 4. Методы защиты от программных закладных устройств

Подходы к обнаружению 
программных закладных 

устройств

Качественный и 
визуальный подход 

Обнаружение средствами 
тестирования и диагностики 

 
Рис. 5. Подходы к обнаружению программных закладных устройств
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процессами, наблюдении за IP-портами, про-
смотре разделов реестра и выявлении ус-
тановленных программ, проверке журнала
событий.

Для выбора наилучшего подхода к обна-
ружению программных закладных устройств
необходимо определить критерии для оценки
данных подходов:

Критерий 1. Объем. Данный критерий оп-
ределяет объем обрабатываемой информации.

Критерий 2. Автоматическое нахожде-
ние. Данный критерий определяет возмож-
ность автоматизации нахождения программ-
ной закладки.

Критерий 3. Использование стороннего
ПО. Данный критерий определяет возмож-
ность использовать стороннее ПО для нахож-
дения программной закладки.

Критерий 4. Время. Данный критерий
определяет время нахождения программной
закладки.

Критерий 5. Надежность. Данный кри-
терий определяет возможность возникнове-
ния ошибок при обнаружении программной
закладки.

Проведем сравнительный анализ подхо-
дов к обнаружению программных закладок по
выделенным критериям. В таблице представ-
лены обозначения «1» – критерий выполняет-
ся, «0» – критерий не выполняется.

Исходя из сравнительного анализа под-
ходов к обнаружению программных заклад-
ных устройств по выделенным критериям,
выявлено, что наиболее соответствующий
подход – «Обнаружение средствами тестиро-
вания и диагностики». Однако необходимо до-
полнить, что оба этих подхода важны и свя-
занны между собой.

Исходя из результатов сравнительного
анализа, мы будем разрабатывать метод об-
наружения программных закладных уст-
ройств, который будет включать в себя два
этих подхода.

Функциональную модель обнаружения
программных закладных устройств можно
представить в виде диаграммы, приведенной
на рисунке 6.

В общем виде обнаружение программ-
ных закладных устройств состоит из следу-
ющих этапов, представленных на рисунке 7.

В общем виде обнаружение программ-
ных закладных устройств состоит из следу-
ющих этапов:

1. Вычисление средних показателей нагруз-
ки на систему на основании ее загруженности.

2. Формирование списка исключений
на основании сведений об установленных
программах.

3. Сканирование системы на наличие
программных закладных устройств на осно-
вании средней нагрузки на систему и списка
исключений.

Процесс обнаружения программных зак-
ладных устройств осуществляется на протя-
жении всего рабочего времени системы с
момента ее запуска до выключения.

Для корректного обнаружения предвари-
тельно выполняется этап анализа системы.
При этом формируется:

множество POisk = {poisk1,...,poiskn} – мно-
жество программного обеспечения, установ-
ленного в системе, где n – количество уста-
новленного программного обеспечения, n>1;

CPisk – максимально допустимое значе-
ние загруженности процессора, формируемое
на этапе анализа системы;

Сравнительный анализ подходов к обнаружению программных закладных устройств

Критерий 

Подход 

Качественный 
и визуальный 

подход 

Обнаружение 
средствами 

тестирования 
и диагностики 

Объем  0 1 
Автоматическое 
нахождение 

0 1 

Использование 
стороннего ПО 

1 1 

Время 1 0 
Надежность 0 1 

Итог 0,4 0,8 
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OZisk – максимально допустимое значе-
ние загруженности оперативной памяти, фор-
мируемое на этапе анализа системы;

NTisk – максимально допустимая ско-
рость отправки данных через сетевой интер-
фейс, формируемая на этапе анализа системы.

По завершению этапа анализа системы
максимально допустимые значения становят-
ся равными 1.

Непосредственно при обнаружении про-
граммных закладных устройств формируется:

Множество POrea = {porea1,...,poreaq} – мно-
жество программного обеспечения, где q –
количество установленного программного
обеспечения в момент сканирования систе-
мы, q > 1;

CPrea – значение нагрузки на централь-
ный процессор, получаемое на текущий мо-
мент времени;

OZrea – значение нагрузки на оператив-
ную память, получаемое на текущий момент
времени;

NTrea – значение скорости отправки дан-
ных по сети, получаемое на текущий момент
времени.

Считается, что потенциальное про-
граммное закладное устройство внедрено в
систему, если выполняется одно из следую-
щих условий:

1. Множество программного обеспече-
ния, уставленного в системе в момент скани-
рования, превышает эталонное множество про-
граммного обеспечения, установленного в
системе.

2. Значение нагрузки на центральный про-
цессор на текущий момент времени превы-
шает эталонное значение нагрузки на цент-
ральный процессор.

A0

Обнаружение 
программных 

закладных устройств

Процессор
ОП

Сеть
Перечень 
программ

Порядок 
расчёта 

стартовых 
характеристик

Программ
ный 

комплекс

Пользоват
ель

Предполагаемые ПЗУ

Рис. 6. Функциональная модель обнаружения программных закладных устройств
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Рис. 7. Функциональная модель обнаружения программных закладных устройств
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3. Значение нагрузки на оперативную па-
мять на текущий момент времени превыша-
ет эталонное значение нагрузки на оператив-
ную память.

4. Значение скорости отправки данных
через сетевой интерфейс на текущий мо-
мент времени превышает эталонное значе-
ние скорости отправки данных через сете-
вой интерфейс.

Для принятия решения о том, имело ли
место внедрение программного закладно-
го устройства, вычисляются результаты
сравнений:

случай, когда не рассматривается, так как
администратором проводится плановый пери-
одический контроль установленного ПО пос-
ле обновления или установки ПО.

 

После получения всех результатов рас-
считывается:

Значение F интерпретируется следую-
щим образом:

 

Так как обнаружение программных зак-
ладных устройств происходит на протяжении
всего рабочего времени системы, то при F = 0
осуществляется повторный мониторинг в со-
ответствии с вышеописанным процессом об-
наружения программных закладных уст-
ройств, до момента, при котором F = 1, или
выключения системы.
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Abstract. This article analyzes software backdoors that can be used to illegally access
information or collect confidential data. To detect such backdoors, various approaches were
considered that make it possible to identify the presence of backdoors in the system. During
the study, criteria were highlighted that allow assessing the effectiveness of various approaches
to detecting software backdoors. These include detection accuracy, data processing speed,
resistance to circumvention of protective measures and other factors. Currently, the protection
of confidential information is the main task of companies, since its leakage entails irreparable
damage to the company’s reputation, as well as financial losses. To ensure the protection of
confidential information from unauthorized access to it, companies use a special set of
measures, which includes technical, software, hardware and administrative measures to protect
information. One of the ways to obtain confidential information is software backdoors that
can enter the system in various ways. To identify backdoors at workplaces, special methods
must be used. In general, this article represents an important contribution to the field of detection
of software backdoors and can be used in the development of new methods of information
protection.

Key words: information security, backdoor, software backdoor, undeclared capabilities,
software impact, technical protection of information.
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