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Аннотация. Процесс аутентификации пользователей в различных системах зас-
луживает особого внимания, когда речь идет о необходимости достоверного подтвер-
ждения прав доступа субъектов доступа к объектам доступа. Скорость распростране-
ния информационных потоков в современном обществе, переход к удаленному под-
ключению к информационным системам и их использование во всех сферах жизни че-
ловека побуждают злоумышленников к поиску способов обхода методов, позволяющих
отличать нужных пользователей системы от всех остальных. А значит, актуальной
является задача повышения уровня надежности процесса аутентификации в предприя-
тиях и организациях, за основу полноценного функционирования которых отвечает воз-
можность предоставления удаленного доступа пользователей в информационные сис-
темы. Проведенный анализ существующих способов и методов аутентификации пока-
зал, что аутентификация, проводимая исключительно по единичному признаку не все-
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гда может в достаточной степени подтвердить подлинность субъектов информацион-
ной системы, а значит, необходимо рассмотреть возможность построения модели
двухфакторной аутентификации. В рамках проводимого исследования принято реше-
ние о разработке программного средства, реализующего модель двухфакторной аутен-
тификации по парольной, как самой простой и распространенной, и биометрической
(гарантирующей наиболее высокую точность по сравнению с другими существующи-
ми способами проверки идентичности) составляющим. Среди рассматриваемых ме-
тодов биометрической аутентификации особое внимание было уделено клавиатурному
мониторингу, направленному на решение задачи распознавания клавиатурного почерка
и позволяющему способствовать построению подсистемы защиты информации в ком-
пьютерных системах при проведении процедур идентификации и аутентификации пользо-
вателей. Основным результатом, полученным при проведении экспериментального ис-
следования применения разработанного программного средства, является ограниче-
ние возможности получения несанкционированного доступа к корпоративной информа-
ции за счет более точного распознавания аутентификационных признаков субъектов
информационных систем.

Ключевые слова: биометрическая аутентификация, идентификация, клавиатур-
ный почерк, защита информации, информационная система.

Предотвращение несанкционированного
доступа в систему является важным элемен-
том при поддержании целостности, доступно-
сти и конфиденциальности информации. Сис-
тема защиты выполняет проверку подлинно-
сти на основе определенной уникальной инфор-
мации, содержащей индивидуальные характе-
ристики конкретного пользователя. Этот про-
цесс получил название аутентификации [2].

Существует несколько методов аутен-
тификации. Каждый предполагает свои
ключевые особенности. Рассмотрим основ-
ные из них.

Парольная аутентификация подразумева-
ет собой процедуру контроля подлинности
пользователя, сравнивая введенный пароль
(для соответствующего логина) с паролем,
хранящимся в массиве данных. Основными
плюсами парольной аутентификации являют-
ся простота и большая степень распростра-
ненности. Однако по совокупности характе-
ристик этот вид аутентификации считается

самым уязвимым средством проверки под-
линности. По данным исследований Positive
Technologies [3] большинство пользователей
используют простые пароли, подробная ста-
тистика об используемых символах представ-
лена в таблице.

Следующим методом аутентификации
рассмотрим аутентификацию с помощью вне-
шних носителей ключевой информации. Этот
метод предполагает подключение к компью-
теру носителя ключевой информации при каж-
дой попытке авторизации в системе. Опера-
ционная система считывает с него идентифи-
катор пользователя и соответствующий ему
ключ. В таком случае идентификатор пользо-
вателя используется в качестве логина, а
ключ – в качестве пароля.

Отдельный класс в иерархии методов
аутентификации занимает аутентификация по
биометрическим характеристикам. Проверка
проходит по характеристикам присущим че-
ловеку, таким как отпечаток пальца, сканиро-

Суммарная статистика по используемым наборам символов в паролях
Набор используемых символов Доля, % 

Только цифры (numeric) 52,73 
Символы английского алфавита в нижнем регистре (loweralpha) 17,96 
Символы английского алфавита в нижнем регистре и цифры (loweralpha-numeric) 17,51 
Символы английского алфавита в разных регистрах и цифры (mixalpha-numeric) 3,4 
Символы английского алфавита в разных регистрах (mixalpha) 1,63 
Символы английского алфавита в верхнем регистре и цифры (alpha-numeric) 1,35 
Символы русского алфавита в нижнем регистре (loweralpha-rus) 1,12 
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вание сетчатки глаза, клавиатурному почер-
ку, тембру голоса [1].

Так как однофакторная аутентификации
обеспечивает низкий уровень защиты данных
пользователей, рассмотрим наиболее слож-
ный вариант аутентификации - двухфакторную
аутентификацию. Подтверждение личности
пользователя происходит путем проверки двух
условий разных типов. Используем сочетание
наиболее распространенной парольной аутен-
тификации с биометрической, в качестве био-
метрической аутентификации рассмотрим кла-
виатурный почерк [5].

Клавиатурный почерк представляет со-
бой динамику работы на клавиатуре, учиты-
вая различные особенности работы с клавиа-
турой. Для аутентификации в системе разра-

ботаем программное средство, которое будет
сочетать в себе два различных метода аутен-
тификации [4].

Для обеспечения доступа к базе данных
пользователей PhpMyAdmin подключен сер-
вер, созданный при помощи программного
обеспечения MAMP (рис. 1 и 2).

На следующем этапе разработки спро-
ектированы формы для регистрации и авто-
ризации в системе (см. рис. 3 и 4).

При регистрации считываются особен-
ности работы на клавиатуре, запускается кей-
логгер, пароль и логин заносятся в соответ-
ствующую базу данных. Аутентификация про-
исходит по двум методам: сверки пароля и
логина пользователя и проверки соответствия
характеристик работе с клавиатурой, таких

 
Рис. 1. Программное обеспечение MAMP для работы с локальным сервером базы данных

Рис. 2. База данных в web-режиме
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как использование системных клавиш, ско-
рость печати, а также отслеживается коли-
чество использований клавиши Backspace.

Для входа в систему проверяется со-
ответствие логина и пароля, а также иден-
тификация клавиатурного почерка пользова-
теля, при успешной попытке входа получа-
ем сообщение о прохождении аутентифика-
ции (рис. 5).

В противном случае пользователю будет
отказано в доступе (см. рис. 6).

Основной результат, который достигает-
ся при использовании предложенного метода
аутентификации, сочетающего в себе па-
рольную и биометрическую составляющие,
заключается в ограничении возможности по-
лучения несанкционированного доступа к кор-
поративной информации в случае компроме-
тации логина и пароля злоумышленником за
счет более точного распознавания аутентифи-
кационных признаков субъектов информаци-
онных систем.

Рис. 3. Окно регистрации

Рис. 4. Окно авторизации

Рис. 5. Сообщение об успешной аутентификации
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Рис. 6. Сообщение об ошибке при входе в систему
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Abstract. The process of user authentication in various systems deserves special attention
when it comes to the need for reliable confirmation of access rights of access subjects to
access objects. The speed of the spread of information flows in modern society, the transition
to remote connection to information systems and their use in all spheres of human life encourage
attackers to search for ways to bypass methods that allow distinguishing the right users of the
system from all others. This means that the task of increasing the reliability of the authentication
process in enterprises and organizations is urgent, the basis for the full functioning of which is
the possibility of providing remote access to information systems for users. The analysis of
existing authentication methods and processes has shown authentication has been carried out
exclusively on a single basis cannot always sufficiently confirm the authenticity of the information
system subjects, which means that it is necessary to consider the possibility of building a two-
factor authentication model. Within the ongoing research, we decided to develop a software
tool that implements a two-factor authentication model using a password (the simplest and
most common method) and biometric (guaranteeing the highest accuracy compared to the
other existing methods of identity verification) components. Among the considered methods
of biometric authentication, special attention has been paid to keyboard monitoring, aimed at
solving the problem of recognizing keystroke dynamics and allowing to contribute to the
construction of a subsystem for information protection in computer systems during user
identification and authentication procedures. The main result obtained during the experimental
study of the application of the developed software tool is to limit the possibility of obtaining
unauthorized access to corporate information due to a more accurate identification of the
authentication of the subjects of information systems.

Key words: biometric authentication, identification, keystroke dynamics, data protection,
information system.


