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Аннотация. В данной статье рассматриваются основные методы резервного
копирования данных, выделяются критерии выбора наиболее подходящего метода. Про-
водится анализ методов по выделенным критериям, представлена формальная модель,
архитектура и интерфейс программного средства, проведена серия эксперименталь-
ных исследований.
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Потеря информации наносит ущерб ре-
путации и влечет за собой финансовые убыт-
ки. Самым эффективным средством защиты
данных от потери является резервное копиро-
вание. Цель исследования – выбор наиболее
подходящего метода резервного копирования
данных и его реализация.

По данным статистического исследова-
ния компании Ontrack за 2019 г., наиболее ак-
туальными угрозами, приводящими к потере
данных, являются: отказ оборудования (47 %),
человеческая ошибка (25 %), повреждение
программного обеспечения (12 %), програм-
ма-вымогатель (9 %), вирусы и вредоносное
программное обеспечение (4 %), природная
катастрофа (3 %) [6]. Для предотвращения

угрозы потери данных необходимо выполнять
регулярное резервное копирование данных.

Для определения наиболее подходящего
метода резервного копирования данных рас-
смотрим все существующие методы резерв-
ного копирования данных, определим крите-
рии и проведем сравнительный анализ по вы-
деленным критериям.

Полное резервное копирование – это про-
цесс создания резервных копий всех данных.
Это лучший вариант защиты данных с точки
зрения скорости восстановления и простоты,
поскольку он создает полную копию исход-
ного набора данных. Однако создание пол-
ной резервной копии требует копирования
большого объема данных, что делает этот
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метод резервного копирования очень трудо-
емким процессом [1]. Начальным этапом для
всех остальных методов резервного копиро-
вания данных является выполнение полной
резервной копии.

Инкрементальное резервное копирование
заключается в том, что создаются инкремен-
тальные резервные копии только тех данных,
которые изменились с момента последнего
резервного копирования. Данный метод эко-
номит ресурсы и время, но затрудняет вос-
становление, поскольку потеря любой части
данных приведет к сбою [4].

Дифференциальное резервное копирова-
ние также экономит ресурсы и время, по-
скольку оно создает резервную копию толь-
ко тех данных, которые изменились с мо-
мента последнего полного резервного копи-
рования. Каждая новая копия хранит данные
предыдущей. Для того чтобы восстановить
информацию, необходимы всего две копии:
полная и последняя дифференциальная ре-
зервная копия [5].

При обратном инкрементном резервном
копировании создаются инкрементные резер-
вные копии, причем каждая последующая ин-
крементная резервная копия обратимо вводит-
ся в полную резервную копию, таким обра-
зом синтезируя полную резервную копию, ко-
торая является последней версией набора
данных [2].

Синтетическое резервное копирование
начинается с полной резервной копии, за кото-
рой следует серия инкрементальных копий.
В определенный момент инкрементные резер-
вные копии объединяются с полной резервной
копией, синтезируя самую актуальную полную
резервную копию [3].

Определим критерии для оценки мето-
дов резервного копирования данных:

Критерий 1. Скорость создания копии.
Данный критерий определяет скорость ко-
пирования файлов для оценки времени, не-
обходимого для резервного копирования
данных.

Критерий 2. Скорость восстановления
копии. Данный критерий определяет скорость
восстановления данных из резервной копии для
оценки времени, необходимого для восстанов-
ления данных в случае их повреждения или
удаления.

Критерий 3. Объем. Данный критерий
определяет требуемый объем памяти для хра-
нения резервных копий.

Критерий 4. Надежность. Данный кри-
терий определяет уровень надежности мето-
да резервного копирования.

Критерий 5. Нагрузка на сеть. Данный
критерий определяет уровень нагрузки на сеть
при выполнении процедуры резервного копи-
рования данных. Высокая нагрузка на сеть
приводит к излишне продолжительным окнам
резервного копирования.

Критерий 6. Избыточность. Увеличивает
время создания и объем резервной копии пу-
тем копирования уже существующих данных.

Проведем сравнительный анализ мето-
дов резервного копирования данных по выде-
ленным критериям.

Сравнительный анализ по выделенным
критериям показал, что наиболее подходящим
методом резервного копирования данных яв-
ляется обратное инкрементальное резервное
копирование (см. табл. 1).

Основной целью программного средства
резервного копирования данных является ре-
ализация метода обратного инкрементально-
го резервного копирования для предотвраще-
ния потери информации при реализации угроз на
информационную систему. Достижением постав-
ленной цели будет считаться соответствие по-
лученной в результате выполнения обратного ин-
крементального резервного копирования данных
резервной копии текущему состоянию системы.

В качестве входных данных программ-
ное средство использует файлы, предназна-
ченные для резервирования и следующие па-
раметры резервного копирования: источник
резервируемых данных, хранилище резервных
копий, время и частота выполнения резервно-
го копирования. Результат работы программ-
ного средства – выполнение резервного копи-
рования и получение обратной инкременталь-
ной резервной копии данных.

Функциональная модель процесса резер-
вного копирования данных описана в нотации
IDEF0 и состоит из следующих блоков:

1. Блок «Выполнение полного резервного
копирования» – на вход подаются параметры
резервного копирования и файлы для резервно-
го копирования, на выходе полная резервная
копия, используются программное средство и
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пользователь, учитывается обратный инкре-
ментальный метод резервного копирования.

2. Блок «Выполнение инкрементального
резервного копирования» – на вход подаются
измененные файлы, полная резервная копия,
на выходе инкрементальная резервная копия,
используются программное средство и
пользователь, учитывается обратный инкре-
ментальный метод резервного копирования.

3. Блок «Выполнение обратного инкре-
ментального резервного копирования» – на
вход подаются полная резервная копия, инк-
рементальная резервная копия, на выходе об-
ратная инкрементальная резервная копия, ис-

пользуются программное средство и пользо-
ватель, учитывается обратный инкременталь-
ный метод резервного копирования.

При обратном инкрементальном методе
резервного копирования, используя параметры
резервного копирования и файлы, выполняют
полное резервное копирование, после чего с
помощью полной резервной копии и изменен-
ных файлов выполняют инкрементальное ре-
зервное копирование. Обратная инкремен-
тальная копия синтезируется из полученных
полной и инкрементальной резервных копий.

Функциональная модель представлена на
рисунке 1.

Таблица 1

Сравнительный анализ методов резервного копирования данных

Методы резервного копирования Критерии 
К1 К2 К3 К4 К5 К6 

Полное резервное копирование Низкая Высокая Большой Высокая Высокая Высокая 
Инкрементальное резервное 
копирование Высокая Низкая Маленький Низкая Низкая Низкая 

Дифференциальное резервное 
копирование Средняя Средняя Средний Высокая Высокая Высокая 

Обратное инкрементальное 
резервное копирование Высокая Высокая Средний Высокая Низкая Низкая 

Синтетическое резервное 
копирование Высокая Высокая Средний Низкая Низкая Низкая 

Рис. 1. Функциональная модель резервного копирования данных
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Архитектура программного средства
состоит из следующих модулей (см. рис. 2):

1. Пользовательский интерфейс.
2. Модуль задания параметров резерв-

ного копирования.
3. Модуль выполнения резервного копи-

рования.
4. Модуль вывода результатов резервно-

го копирования.
Модуль задания параметров резервно-

го копирования отвечает за обработку фай-
лов, полученных из внешнего источника дан-
ных и пользовательского интерфейса, и пе-
редачу их в модуль выполнения резервного
копирования.

В модуле выполнения резервного копи-
рования происходит выполнение резервного
копирования данных обратным инкременталь-
ным методом. Он состоит из нескольких мо-
дулей: модуля выполнения полного резервно-
го копирования данных, модуля проверки со-
ответствия резервной копии текущему состо-
янию системы и модуля выполнения инкре-
ментального резервного копирования данных.

Модуль вывода результатов выполнения
резервного копирования данных отображает
на пользовательском интерфейсе подробную
информацию о резервных копиях.

Пользовательский интерфейс обеспечи-
вает взаимодействие пользователя с програм-
мой. Интерфейс программного средства со-
стоит из кнопки настройки параметров резер-
вного копирования, поля заданий резервного
копирования, поля информации о выполненном

резервном копировании, в котором указыва-
ется подробная информация о резервных ко-
пиях (рис. 3).

При нажатии пользователем на кнопку
настройки параметров резервного копирования
открывается окно, которое содержит следую-
щие поля: наименование задания резервного
копирования, выбор источника данных, выбор
хранилища резервных копий, время и частота
создания резервных копий (см. рис. 4).

Для проверки достижения поставленной
цели была проведена серия эксперименталь-
ных исследований. Задачей эксперименталь-
ных исследований является создание резерв-
ной копии данных, проверка соответствия этой
копии текущему состоянию системы и приня-
тие решения о необходимости повторения про-
цедуры резервного копирования наиболее под-
ходящим методом. Типовой эксперимент со-
стоит из следующих этапов:

1. Введение входных данных (табл. 2).
Таблица 2

Входные данные для
экспериментальных исследований

Входные данные Значения 
Источник "C:\Users\Яна\Desktop\Мои 

документы" 
Хранилище "D:\Хранилище" 
Время 00:00 
Частота Каждый час 

2. Выполнение резервного копирования
данных.

3. Проверка соответствия резервной ко-
пии текущему состоянию системы.

 

Рис. 2. Архитектура программного средства резервного копирования данных
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В ходе первого эксперимента выполним
полное резервное копирование данных. Резуль-
тат проведения первого эксперимента пред-
ставлен на рисунке 5.

В результате проведения эксперимента
была создана полная резервная копия.

Проанализируем полученные результаты:
размер и количество файлов, содержащихся
в резервной копии, соответствуют текущему
состоянию системы.

В ходе второго эксперимента текущее
состояние системы было изменено. Выяв-
лено несоответствие резервной копии ак-
туальному состоянию системы, после чего
было принято решение о выполнении об-

ратного инкрементального резервного ко-
пирования данных. Результат проведения
второго эксперимента представлен на ри-
сунке 6.

В результате проведения эксперимента
была создана полная резервная копия и две
инкрементальных копии.

Размер и количество файлов, содержа-
щихся в резервной копии, соответствуют те-
кущему состоянию системы.

В результате экспериментальных иссле-
дований выявлено, что резервные копии, по-
лученные с помощью разработанного про-
граммного средства, соответствуют текуще-
му состоянию системы.

 

Рис. 3. Пользовательский интерфейс программного средства резервного копирования данных

Рис. 4. Пользовательский интерфейс окна настройки параметров резервного копирования
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Рис. 5. Результат проведения первого эксперимента

Таблица 3

Результаты проведения первого экспериментального исследования
Параметры Состояние системы Программное средство 

Размер, байт 1327684895 1327684895 
Файлов 649 649 

 
Рис. 6. Результат проведения второго эксперимента

Таблица 4

Результаты проведения второго экспериментального исследования
Параметры Состояние системы Программное средство 

Размер, байт 1356520263 1356520263 
Файлов 682 682 
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network workload, redundancy. We performed a comparative analysis based on the selected
criteria to reveal that the most appropriate method of data backup is reverse incremental
backup. A functional model, architecture and interface of the software tool have been designed.
The main purpose of the software tool is to implement the method of reverse incremental
backup to prevent information loss. The conformity of the backup data obtained as a result of
performing a reverse backup to the current state of the system is considered to be the
achievement of the goal. We conducted a series of experiments that showed that the backup
copy corresponds to the current state of the system.

Key words: data loss, backup, data backup methods, reverse incremental backup, a
formal model.


