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Аннотация. Вопрос эффективности передачи трафика через беспроводные сети
связи в настоящее время вызывает немалый интерес с исследовательской точки зре-
ния. Связано это с быстрым ростом ресурсов сети интернет, конвергенцией техноло-
гий передачи разнородного трафика, повышением мобильности абонентов сетей связи,



ИННОВАЦИИ В ИНФОРМАТИКЕ

12 НБИ технологии. 2021. Т. 15. № 1

а также ростом числа различных клиентский приложений, использующих мобильную
передачу данных. В данной работе исследовалось влияние роста клиентских приложе-
ний на передачу мобильного трафика.

Ключевые слова: мобильный трафик, клиентские приложения, сети связи, бес-
проводные сети, конфигурация сетей.

На сегодняшний день наблюдается бур-
ное развитие сервисных услуг в сотовых се-
тях связи. Одним из наиболее развивающихся
рынков в России является рынок мобильных
приложений. Каждый день миллионы людей
устанавливают (пользуются) на своих смар-
тфонах мобильные приложения – это целая
культура, развивающаяся в очень быстром
темпе. По мнению компании J’son&Partners
Consulting рынок приложений увеличится в
течение четырех ближайших лет в восемь
раз [1].

Исследование влияния роста клиентских
приложений на передачу мобильного трафика
является актуальной задачей. Понимание
структуры трафика поможет разработчикам
при проектировании сетевых технологий бу-
дущего, настройки параметров и выбора оп-
тимальной конфигурации сетей [2–4].

В данной работе рассмотрены главные
особенности передачи трафика в сетях под-
вижной связи для канального и транспортно-
го уровня эталонной модели взаимодействия
открытых систем (модель OSI), учитывая
специфические особенности стека TCP/IP.

Канальные ошибки и задержка суще-
ственным образом действуют на параметры
передачи данных в системах подвижной свя-
зи. Задержка при доставке кадра канального
уровня может быть разделена на такие со-
ставляющие как:

1. Время, за которое кадр находится в
очереди передающего буфера перед тем, как
он будет передан.

2. Время, в течение которого кадр нахо-
дится в ожидании момента первоначального
доступа к каналу с множественным доступом.
Некоторую задержку перед передачей первого
или очередного кадра в данном случае вносят
ряд протоколов (например, механизм RTS/CTS
в беспроводных ЛВС стандарта IEEE 802.11).

3. Задержки повторной передачи в систе-
мах со случайным множественным доступом
происходит в беспроводных ЛВС за счет ме-

ханизмов MAC-уровня, которые могут значи-
тельно увеличивать задержку повторной пере-
дачи кадров, чтобы стабилизировать работу
сети. Многие MAC-протоколы увеличивают
задержку при росте числа неудачных передач.

4. Задержка передачи кадра, которая
равна частному от деления размера кадра на
скорость передачи.

5. Задержка распространения сигнала в
физическом канале. Значение данного вида
задержки сетей подвижной связи не отлича-
ется от такой же задержки для проводных
каналов связи.

6. Время, за которое обрабатывается
отдельный кадр, то есть производится поме-
хоустойчивое кодирование, перемежение, дис-
петчеризация потоков с разным качеством об-
служивания (Quality of Service – QoS), шиф-
рование и другое.

7. Задержка, которая обусловлена про-
цессом сборки пакета на приемной стороне.

Для систем подвижной связи характерно
замирание сигнала, за счет его многолучевого
распространения. Данный недостаток сетей
сотовой связи является причиной возникнове-
ния высокого уровня канальных ошибок.

Такие атмосферные явления как гроза,
дождь, и др. также вызывают ошибки при пе-
редаче сигнала в мобильных сетях связи. Про-
гнозирование параметров потока ошибок в свя-
зи с постоянным их изменением и перемеще-
нием абонентов становится мало выполнимым.

Канальный уровень, для того чтобы пе-
редать TCP-трафик, инкапсулирует свои кад-
ры в IP-дейтаграммы, тем самым пытаясь
исключить влияние нижних уровней (каналь-
ного и физического) на более высокие уров-
ни. К сожалению, возможностей канального
уровня не всегда достаточно для эффектив-
ной передачи трафика, поэтому приходится ис-
пользовать дополнительную защиту от оши-
бок, так как большинство пользовательских
приложений чувствительно к данному виду
ошибок.
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При построении стека протоколов TCP/IP
было предусмотрено осуществление управле-
ния потоком данных и исправление ошибок
высокоуровневым транспортным протоколом.
Данные меры сильно ухудшают параметры
передачи пользовательского трафика при боль-
шом количестве канальных ошибок. У беспро-
водных сетей есть более эффективные функ-
ции борьбы с канальными ошибками. В сетях
подвижной связи используется непрозрачный
(nontransparent) режим передачи, предусмат-
ривающий специальные процедуры борьбы с
канальными ошибками. Хотя данный режим –
не единственный эффективный способ борьбы
с канальными ошибками и потерями кадров,
поскольку для разных приложений требуется
разная степень безошибочности передачи дан-
ных. Помимо всего вышесказанного, транспор-
тный протокол, благодаря своим методам за-
щиты от ошибок, может производить повтор-
ную передачу задержанных или утерянных па-
кетов вместе с передачей этих пакетов каналь-
ным уровнем. Такая ситуация приводит к
уменьшению пропускной способности за счет
ее нерационального использования.

К основным случаям и причинам потери
кадров канального уровня в процессе их пе-
редачи по радиолиниям относятся:

– появление канальных ошибок. Они мо-
гут возникать из-за того, что некоторые сис-

темных параметров мобильной связи ухудша-
ются, к примеру энергетика радиолинии;

– действия случайных, структурирован-
ных и периодических помех;

– случаи разрыва физической линии свя-
зи. Такой случай характерен для систем со-
товой подвижной сетей в момент, когда мо-
бильный терминал переходит из одной соты в
другую.

В работе для анализа полученных данных
использовалось программное средство
Wireshark. Для исследования влияния роста
клиентских приложений на передачу трафика
мобильной сети на телефоне было установле-
но несколько клиентских приложений, активно
использующих мобильную передачу данных.
Trace-файлы записывались в анализаторе Shark,
установленном на мобильном терминале.

С помощью сетевого анализатора
Wireshark производился анализ полученных в
trace-файле пакетов по протоколам TCP и UDP –
количество и длина пакетов, интенсивность их
поступления, задержка, а также джиттер задер-
жки пакетов. Помимо статистических характе-
ристик для полученных данных рассчитывался
показатель Херста для определения степени
самоподобия исследуемого трафика.

Практически все захваченные пакеты яв-
ляются пакетами протокола TCP (99,99 %). Это
не удивительно, так как протокол TCP гаранти-

 

Рис. 1. Задержка пакетов одного trace-файла
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рует целостность передаваемых данных и
подтверждение отправителя о результатах пе-
редачи, в отличие от протокола UDP. Поэтому
в работе рассматривались только пакеты TCP.

Для одного trace-файла рассчитаны за-
держка и джиттер. На рисунке 1 изображен
график изменения задержки пакетов одной
трассировки.

Среднее значение задержки составляет
11 мс, а максимальное значение задержки
равно 138,8 с.

На рисунке 2 изображен график измене-
ния джиттера задержки.

Среднее значение джиттера составля-
ет 12 мс, а максимальное значение – 138,8 с.

Для определения значения показателя
Херста в работе использовался алгоритм

R/S-анализа временных рядов. Исследуемый
временной ряд получен с помощью программы
Wireshark. Среднее значение составило 11 мс.

Определим величину k отклонения от
среднего значения. Результаты полученных
расчетов представлены на рисунке 3 в столб-
це E1:E10.

Вычислили величину R – максимальный
размах исследуемого ряда, которое состави-
ло 138,8 с. и определили среднеквадратичное
отклонение, которое составило 0,28.

Результатом расчетов значение Херста
H = 0,46.

Для полученного в результате исследо-
вания временного ряда построили гистограм-
му относительных частот и аппроксимируем
ее теоретическим распределением.

 
Рис. 2. Джиттер задержки пакетов одного trace-файла

 

Рис. 3. Отклонение от среднего значения (экранная копия)
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Гистограмма распределения (красные
линии) представлена на рисунке 4. График те-
оретического распределения изображен синей
линией.

График эмпирической функции распреде-
ления представлен на рисунке 5.

Как видно из графиков, полученное в ре-
зультате исследования распределение отно-

 

Рис. 4. Гистограмма относительных частот

 

Рис. 5. График эмпирической функции распределения

сится к показательному (экспоненциальному)
распределению.

Сравнивая полученные результаты с
предыдущими исследованиями, можно уви-
деть, что показатель Херста и в первом и
во втором случаях находился в пределах
от 0 до 0,5. При 0 < H < 0,5 временной ряд
является устойчивым. Он более изменчив,
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чем случайный ряд, поскольку состоит из
частых реверсов.

Задержка и джиттер в данном исследо-
вании стали меньше, что составило 11 мс. Это
говорит о том, что пакеты стали приходить
чаще, так как из-за увеличения числа прило-
жений активность пользователя мобильной се-
тью возросла.

Причины схожести полученных резуль-
татов исследования могут быть следующими:

1) программное обеспечение мобильного
терминала работает таким образом, что при
открытии нескольких приложений, те приложе-
ния, которые не используются в данный момент,
перестают потреблять мобильный трафик;

2) увеличение количества клиентских
приложений не влияет на передачу мобильно-
го трафика.

Для того чтобы проверить первое утвер-
ждение использовали мобильный телефон в
качестве модема, а открывали приложения и
снимали трассировку – на компьютере, тем
самым исключили влияние ПО мобильного
терминала на работу клиентских приложений.

Задержка в данном случае будет выгля-
деть, как представлено на рисунке 6.

Среднее значение задержки составляет
7 мс, а максимальное значение задержки рав-
но 4 с. Значение показателя H равно 0,37.

Полученные результаты говорят о том,
что статистические характеристики трафика
с увеличением клиентских приложений не из-
меняются.

Благодаря анализу мобильного трафика,
учету самоподобных (фрактальных) свойств
возможно воспроизвести трафик приложений
с реально наблюдаемыми показателями QoS,
что позволит оптимизировать входные пара-
метры с целью обеспечения заданного QoS.
В связи с этим исследования фрактальных
свойств мобильного трафика являются акту-
альными.

Исследование показало, что трафик мо-
бильного терминала является устойчивым. Он
более изменчив, чем случайный ряд, посколь-
ку состоит из частых реверсов, но не обладает
долговременной памятью, так как показатель
Херста колеблется в диапазоне от 0,3 до 0,5.

Распределение интервалов между по-
ступлением TCP пакетов описывается экспо-
нентой. А также распределение длин пакетов
для TCP трафика показывает, что основная
доля трафика переносится длинными пакета-
ми (1300–2500 байт).

Неизменность статистических характе-
ристик трафика при установлении нескольких
клиентских приложений в сравнении с харак-
теристиками, полученными в предыдущих

Рис. 6. Задержка пакетов
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исследованияx (при небольшом количестве
клиентских приложений), показывает на неиз-
менность качества обслуживания. Следова-
тельно, рост клиентских приложений не влия-
ет на передачу мобильного трафика.
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Abstract. The efficiency of traffic transmission through wireless communication networks
is currently of considerable interest from a research point of view. This is due to the rapid
growth of Internet resources, the convergence of technologies for transmitting heterogeneous
traffic, the increased mobility of subscribers of communication networks, as well as the growth
in the number of different client applications using mobile data transmission. In this paper, we
investigate the impact of the growth of client applications on the transmission of mobile traffic.
The study shows that the mobile terminal traffic is stable. It is more variable than a random
series, because it consists of frequent reversals, but does not have long-term memory, since
the Hurst index ranges from 0.3 to 0.5. The distribution of intervals between the arrival of
TCP packets is described by the exponent. The distribution of packet lengths for TCP traffic
shows that the bulk of the traffic is carried in long packets (1300–2500 bytes). The immutability
of the statistical characteristics of traffic when installing several client applications in comparison
with the characteristics obtained in previous studies (with a small number of client applications)
indicates the immutability of the quality of service. Therefore, the growth of client applications
does not affect the transmission of mobile traffic.

Key words: mobile traffic, client applications, communication networks, wireless
networks, network configuration.


