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Аннотация. В статье разработана формализованная модель оценки эффектив-
ности применения комплексных инженерно-технических средств защиты объектов осо-
бой важности. Созданы алгоритмы программного комплекса по оценке эффективности
применения комплексных инженерно-технических средств защиты объектов особой
важности. Проведены экспериментальные исследования для оценки эффективности при-
менения комплексных инженерно-технических средств защиты объектов особой важ-
ности.
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В современных условиях проблемы
обеспечения безопасности (охраны) объектов
(зданий, сооружений, комплексов) становят-
ся актуальными и требуют новых подходов
для их решения. Особого внимания требуют
такие объекты как: объекты военного назна-
чения, промышленные комплексы, транспор-
тные комплексы, торгово-развлекательные
комплексы, банки, объекты культурного и со-
циального значения (спортивные, развлека-
тельные и другие). Угрозы террористических
актов на таких объектах могут привести к ка-
тастрофическим последствиям [3].

Для предотвращения угроз на объектах
особой важности не мало важную роль игра-
ют пассивные инженерно-технические сред-
ства защиты информации [5; 7].

Целью работы является разработка про-
граммного комплекса по оценке эффектив-
ности применения комплексных инженерно-
технических средств защиты объектов осо-
бой важности.

Формализованная модель оценки эффек-
тивности применения комплексных инженер-
но-технических средств защиты объектов
особой важности выглядит следующим обра-
зом [1; 2; 4; 6]:

Существует вектор К = (К1,К2,К3,К4,К5)
– вектор критериев.

K1 – эффективность экранирования при-
минает следующие значения:










высокая1,
средняя0.5,
низкая0,

K1 .

К2 – радиопоглощение принимает следу-
ющие значения:






высокое1,
низкое0,

K2 .

К3 – диапазон рабочих температур при-
нимает следующие значения:










широкий1,
средний0,5,
узкий0,

K3 .

К4 – эксплуатация принимает следую-
щие значения:










высокая1,
средняя0,5,
низкая0,

K4 .

Для оценки качества оценки пассивных
инженерно-технических средств защиты ин-
формации вводится скалярная величина рав-
ная Эвклидову расстоянию между наилуч-
шим вектором ( К*(1,1,1,1) и вектором кри-
териев для i-го оцениваемого средства:

 iiiii KKKKK 432 ,,,1
Эвклидово расстояние для i-го оценива-

емого средства рассчитывается по формуле:

  


4

1

2*
j

i
j

i kkp (2)

Средство, для которого расстояние до
наилучшего вектора окажется наименьшим,
можно считать наиболее эффективным пас-
сивным инженерно-техническим средством
защиты информации.

Эффективность применения активных
инженерно технических средств защиты ин-
формации определяется отношением:

Эа = С/Ш, (3)

где С – сигнал, Ш – шум.

Сумма эффективностей применения ак-
тивных и пассивных средств защиты инфор-
мации будет определять наиболее примени-
мый комплекс инженерно-технических
средств защиты.

Э = Эа + Эп, (4)

где Эа –  эффективность применения активных
средств защиты;
где Эп – эффективность применения пассивных
средств защиты.

Обобщенный алгоритм программного
комплекса оценки эффективности применения
комплексных инженерно технических средств
защиты объектов особой важности может
быть представлен в виде блок схемы
(см. рис. 1).

В составе блок схемы алгоритма выде-
ляются следующие функциональные блоки:

1) начало алгоритма;
2) ввод данных, а именно уровень сигнала;
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3) модуль оценки пассивных инженерно-
технических средств защиты объектов осо-
бой важности, который включает в себя рас-
чет их эффективности применения;

4) модуль оценки активных инженерно-
технических средств защиты объектов осо-
бой важности, который включает в себя рас-
чет их эффективности применения;

5) расчет комплексной оценки, включа-
ет себя вычисление комплексной оценки при-
менения инженерно технических средств за-
щиты объектов особой важности;

6) конец алгоритма.
Было проведено 7 экспериментов оцен-

ки эффективности применения комплексных
технических средств защиты объектов осо-
бой важности:

1. Пеностекло с углеродным наполните-
лем и Генератор шума ГШ-К-1000М.

2. Феррито-диэлектрический поглотитель
электромагнитных волн и SEL-SP-21 «Барри-
када».

3. Тканный радиопоглощающий матери-
ал и генератор шума «Тетра фаст».

4. Магнитный экран из лент аморфного
металлического сплава и Bawler01.

5. Радиопоглощающие покрытие Ферри-
лен-2 и bawler02 C.

6. Радиопоглощающие покрытие Ферри-
лар-5 и Radioveil.

7. Защитная краска Тиколак-ЭМИ и SEL-
SP-21B1 Баррикада.

Результат обобщенной оценки эффектив-
ности комплексных инженерно-технических
средств защиты объектов особой важности
показан на рисунке 2.

Наиболее эффективным для применения
комплексным техническим средством защиты
объектов особой важности является: Тканный
радиопоглощающий материал и генератор шума
«Тетра Фаст», преимуществом которого явля-
ются: широкий диапазон рабочих частот, высо-
кая надежность, а также приемлемый диапазон
рабочих температур защитного экрана.

Рис. 1. Обобщенный алгоритм программного комплекса оценки эффективности применения
комплексных инженерно технических средств защиты объектов особой важности
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Abstract. The paper develops a formalized model for evaluating the effectiveness of
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