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Аннотация. Целью данной работы является снижение риска информационной
безопасности субъектов децентрализованных автономных организаций. Для этого была
проведена разработка математической модели аудита информационной безопасности
субъектов децентрализованных автономных организаций.

Ключевые слова: информационная безопасность, математическая модель,
аудит информационной безопасности, децентрализованные автономные организации,
Интернет.

Интернет быстро вступает в новую техно-
логическую эру с появлением технологии блок-
чейн, дающая возможность обмениваться цен-

ностями совершенно безопасно [3]. Данная тех-
нология является инструментом для появления
децентрализованных автономных организаций.
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Децентрализованные автономные органи-
зации (ДАО), использующие технологию рас-
пределенной бухгалтерской книги, могут потен-
циально улучшить корпоративное управление за
счет автоматизации базовых правил. На сегод-
няшний день ДАО, как новый тип экономичес-
кой организации, жизнеспособна и эффективна
в теории, но требует от разработчиков особой
тщательности в сфере безопасности от атак и
случайных ошибок в коде [1; 2; 4].

Децентрализованные автономные орга-
низации состоят из субъектов, наделенных оп-
ределенными правами. Действия субъектов
могут привести к определенным последстви-
ям, влияющих на стабильность ДАО. Данные
организации должны отслеживать состояние
системы. Для решения этого вопроса необхо-
димо проводить аудит информационной безо-
пасности, позволяющий дать количественную
и качественную оценки состояния информа-
ционной безопасности.

Целью данной работы является снижение
риска информационной безопасности субъек-
тов децентрализованных автономных органи-
заций. Для этого была проведена разработка
математической модели аудита информацион-
ной безопасности субъектов децентрализован-
ных автономных организаций.

Проект модели выполнен в соответствии
с методологией функционального моделиро-
вания IDEF0, предназначенной для формали-
зации и описания процесса проведения аудита

информационной безопасности субъектов де-
централизованных автономных организаций.
Контекстная IDEF0 – диаграмма процесса
проведения аудита представлена на рисунке 1.

На функциональный блок «Аудит информа-
ционной безопасности субъектов децентрализо-
ванных автономных организаций» воздействуют:

1) Входные данные – информация о де-
централизованных автономных организациях.

2) Управляющая информация, в качестве
которой выступают – список возможных уг-
роз, существующие данные, математическая
модель и меры предотвращения угроз.

3) Механизмами, необходимыми для по-
вышения защищенности, являются программ-
ное средство и пользователь.

4) В результате данных воздействий на
выходе функции результат – программный
комплекс, способный проводить аудит ИБ
субъектов ДАО.

При декомпозиции функционального бло-
ка выделены его составляющие:

1) Определение функционала планируе-
мой ДАО.

2) Обрабатывание данных существую-
щей ДАО.

3) Изъятие данных существующей ДАО.
4) Расчет показателя ИБ ДАО и оценки

рисков.
5) Определение мер предотвращения уг-

роз ИБ ДАО.
6) Снижение риска.

 

Рис. 1. Контекстная IDEF0 – процесса проведения аудита ИБ субъектов ДАО
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На блок модуля «определение функцио-
нала планируемой ДАО» воздействуют:

1) Входные данные – информация о де-
централизованных автономных организациях.

2) Управляющая информация – список
возможных угроз.

3) Механизмами являются: программ-
ный комплекс и пользователь.

4) В результате данных воздействий на
выходе функции результат – входные данные
для расчета.

На блок «обрабатывание данных суще-
ствующей ДАО» воздействуют:

1) Входные данные – заполнение полу-
ченными данными о существующей ДАО.

2) Управляющая информация – суще-
ствующие ДАО.

3) Механизмом является программный
комплекс.

4) В результате данных воздействий на
выходе функции результат – входные данные
для расчета.

На блок «изъятие данных существующей
ДАО» воздействуют:

1) Входные данные – информация о де-
централизованных автономных организациях.

2) Управляющая информация – суще-
ствующие ДАО.

3) Механизмами являются: программ-
ный комплекс и пользователь.

4) В результате данных воздействий
на выходе функции результат – заполне-
ние полученными данными о существую-
щей ДАО.

На блок «расчет показателя ИБ ДАО и
оценки рисков» воздействуют:

1) Входные данные – входные данные
для расчета.

2) Управляющая информация – матема-
тическая модель.

3) Механизмами являются: программ-
ный комплекс и пользователь.

4) В результате данных воздействий на
выходе функции результат – результаты оце-
нок рисков и показателя ИБ ДАО.

На блок «определение мер предотвраще-
ния угроз ИБ ДАО» воздействуют:

1) Входные данные – результаты оценок
рисков и показателя ИБ ДАО.

2) Управляющая информация – список
возможных угроз.

3) Механизмом является программный
комплекс.

4) В результате данных воздействий на
выходе функции результат – применение мер
защиты.

На блок «снижение риска» воздействуют:
1) Входные данные – применение мер

защиты.
2) Управляющая информация – меры

предотвращения угроз.
3) Механизмами являются: программ-

ный комплекс и пользователь.
4) В результате данных воздействий на

выходе функции результат – программный ком-
плекс, способный проводить аудит ИБ ДАО.

Далее была проведена разработка ар-
хитектуры программного комплекса ауди-
та информационной безопасности субъек-
тов децентрализованных автономных орга-
низаций. На рисунке 2 представлена архи-
тектура ДАО.

Основными компонентами разработан-
ной архитектуры являются:

– Интерфейс пользователя.
– Модуль идентификации ДАО.
– Модуль функционирования смарт-кон-

трактов.
– Модуль разделения капитала и силы

голосования.
– Модуль реализации голосования.
– Обработка данных результатов функ-

ционирования.
К модулю обработки данных результа-

тов функционирования дополняется модуль
аудита ИБ ДАО, который в свою очередь име-
ет другую архитектуру (см. рис. 3).

Основными компонентами разработан-
ной архитектуры являются:

– Пользовательский интерфейс.
– Модуль определения функционала пла-

нируемой ДАО.
– Модуль изъятия данных существую-

щей ДАО.
– Модуль обработки данных, существу-

ющей ДАО.
– Модуль расчета показателя ИБ ДАО

и оценки рисков.
– Модуль определения мер предотвра-

щения угроз ИБ.
Пользовательский интерфейс имеет гра-

фический вид и предназначен для ввода дан-
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ных, вывода результатов и организации взаи-
модействия пользователя с программой.

Модуль определения функционала плани-
руемой ДАО предназначен для ввода данных
и организации взаимодействия пользователя
с программой.

Модуль изъятия данных существую-
щей ДАО позволяет извлекать и преобра-

зовывать информацию из ДАО для ее даль-
нейшего использования в программном
комплексе.

Исходные данные существующей ДАО
содержат в себе данные о всех параметрах
ДАО и их функционала.

Модуль обработки данных, существую-
щей ДАО, позволяет обработать информацию

Рис. 2. Архитектура ДАО

Рис. 3. Архитектура программного комплексааудита ИБ субъектов ДАО
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и автоматически заполнить поля данных про-
граммного комплекса.

Модуль расчета показателя ИБ ДАО и
оценки рисков рассчитывает данные по угро-
зам для определения качественной или коли-
чественной оценки рисков, а также значение
показателя ИБ ДАО.

Модуль определения мер предотвра-
щения угроз ИБ предназначен для подбо-
ра меры предотвращения в соответствии
с угрозой.

Результат аудита ИБ содержит отчет об
выявленных угрозах, оценку рисков и меры
предотвращения.

На основании разработанной архитекту-
ры программного комплекса разработан
пользовательский интерфейс (рис. 4).

Данный пользовательский интерфейс
содержит в себе:

– Область выбора вида ДАО для про-
ведения аудита.

– Область выбора функционала ДАО.
– Область заполнения доступных вкла-

док по функционалу ДАО.
– Кнопки «Выбрать файл», «Оценить

риски и показатель ИБ ДАО» и «Сохранить и

Рис. 4. Пользовательский интерфейс программного комплекса аудита ИБ субъектов ДАО

показать отчет» для взаимодействия с дан-
ными, введенными в различные области на
данном интерфейсе.

На панели интерфейса имеется:
– Кнопки выбора вида ДАО для прове-

дения аудита ИБ, которые позволяют выбрать
вид ДАО для дальнейшей работы.

– Кнопка выбора файла с данными, су-
ществующей ДАО, позволяющая загрузить
файл с информацией о ДАО.

– Кнопки выбора функционала в ДАО, в
которых пользователь выбирает функционал
ДАО в соответствии с параметрами ДАО.

– Кнопки выбранного функционала ДАО
включают в себя доступный функционал, в
каждой вкладке которого вводятся данные для
дальнейших расчетов.

– Поля данных для заполнения в соот-
ветствии с ДАО позволяет заполнить поля для
расчетов по формулам.

– Кнопка для проведения оценки риска
рассчитывает оценки рисков, которые могут
быть низкими, средними или высокими, так-
же подбирает меры предотвращения.

– Кнопка для создания отчета по ауди-
ту ИБ формирует документ, в котором будет
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перечень выявленных угроз, оценка рисков,
показатель ИБ ДАО и меры предотвращения.

Далее были проведены эксперименталь-
ные исследования работы разработанного
программного комплекса. Было показано, что
остаточный риск уменьшился на 2,5, а про-
цент снижения риска уменьшился на 42,8 %.
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