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Введение

Мир на современном этапе его разви-
тия можно охарактеризовать двумя факто-
рами: автоматизацией и интернет-глобализа-
цией. Это период, подразумевающий перма-
нентный трансфер информации, где информа-
ция используется, прежде всего, как «атри-
бут развития живых систем, которые с по-
мощью прямых и обратных потоков инфор-
мации адаптируются, вписываются в окру-
жающую среду и существуют как матери-
альное явление» [8].

Современная информационная среда
представляет собой качественно новую фор-
му бытия человека, форму, где широкомасш-
табно используются инфокоммуникационные
технологии.

Созданные глобальные информационные
системы охватывают практически весь зем-
ной шар, а это миллиарды людей. По данным
исследования компании Mediascope на 2019 год
количество пользователей сети Интернет стар-
ше двенадцати лет составило 95, 8 млн чело-
век, что эквивалентно 78 % населения Россий-
ской Федерации [13]. Стоит также отметить,
что отечественный домен .RU занимает пя-
тое место среди всех национальных сетевых
сегментов [15]. Переход общества на новую
стадию развития обнажил не только невидан-
ные прежде возможности, но и серьезные про-
блемы, одной из которых является лингво-ком-
муникативная безопасность личности. Каза-
лось бы, чего проще? Информационную безо-
пасность проходят даже на уроках информа-
тики, необходимо лишь быть внимательным.
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Однако в эпоху, когда интернет представляет
собой не просто «онлайн-библиотеку» с дос-
тупной информацией в огромном объеме, а сре-
ду коммуникации, легко совершить множество
непоправимых ошибок. Давайте разбираться.

Для начала необходимо понять, что пред-
ставляет из себя понятие «информационная
безопасность» в настоящий момент времени.
Многие ученые подходят к пониманию про-
блемы информационной безопасности лично-
сти по-разному. Так, С.А. Матяш под инфор-
мационной безопасностью понимает опреде-
ленное состояние общества, при котором обес-
печивается всесторонняя защита как личнос-
ти, так и всего государства от воздействия на
них каких-либо негативных факторов, высту-
пающих в форме организованных либо стихий-
но возникающих информационных потоков,
которые осуществляются в целях дестабили-
зации индивидуального и общественного со-
знания, что в конечном счете приводит к пси-
хологической и психической напряженности
социума [5].

А.А. Николаева рассматривает информа-
ционную безопасность личности в узком и в
широком смысле. По их мнению, «информаци-
онная безопасность личности в узком смыс-
ле – состояние защищенности психики чело-
века от негативного влияния, которое осуще-
ствляется путем внедрения деструктивной ин-
формации в сознание и (или) в подсознание че-
ловека, что приводит к неадекватному воспри-
ятию ею действительности» (см.: [6]).

Так, информационная безопасность лич-
ности в широком смысле представляет собой:

1) надлежащий уровень теоретической и
практической подготовки личности, при кото-
ром достигается защищенность и реализация
ее жизненно важных интересов и гармоничное
развитие независимо от информационных угроз;

2) способность государства создать воз-
можности для гармоничного развития и удов-
летворения потребностей личности в инфор-
мации, независимо от информационных угроз;

3) обеспечение, развитие и использование
информационной среды в интересах личности;

4) защищенность от разного рода инфор-
мационных угроз [6].

Но как же в настоящее время информа-
ционная безопасность может быть связана с
такой, казалось бы, далекой от информацион-

ных технологий наукой как лингвистика? Что
представляет собой лингво-коммуникативная
безопасность?

Г.Н. Трофимова под «лингвистической
безопасностью» понимает наименьший риск
причинения вреда автору, персонажу или ре-
ципиенту текста, потенциальная конфликтоген-
ность которого практически равна нулю [12].
Л.Г. Лисицкая предлагает следующее опре-
деление: это «отсутствие в его развертыва-
нии таких стратегий, которые ведут к нега-
тивным перлокутивным эффектам в сферах
знаний, чувств и устремлений основного и кос-
венного адресата» [3].

А.А. Селютин вслед за Г.Н. Трофимо-
вой понимает данный термин как состояние
текста (высказывания), при котором его по-
тенциальная конфликтогенность стремится к
нулю и риск причинения вреда его автору, пер-
сонажу или реципиенту является минималь-
ным [10; 12].

Изучая проблему минимизации риска,
Г.Н. Трофимова выделила ряд критериев, ко-
торым должен соответствовать лингвистичес-
ки безопасный текст. Этого можно достигнуть,
используя определенные методы и принципы.
Под такими критериями исследователь подра-
зумевает: искоренение двусмысленности выс-
казывания, отсутствие риска при восприятии
текста и соблюдение предельно допустимой
концентрации вредных языковых единиц.

Методы же включают в себя меры по
предотвращению угрозы, повышение устойчи-
вости текста к деструктивным воздействиям,
создание системы защиты, создание систе-
мы ликвидации последствий деструктивных
воздействий [12].

Подводя итог, следует выделить прин-
ципы, на которых должна основываться линг-
вистическая безопасность. Ими являются:п-
ринцип системности, деструкции, снижения
опасности и ликвидации опасности. Как утвер-
ждает А.А. Селютин, подобная схема обес-
печения лингвистической безопасности эф-
фективно работает при создании заранее спла-
нированного, профессионального текста [10].
Примером могут служить тексты официаль-
ных СМИ или тексты, размещенные на авто-
ритетных интернет-ресурсах.

А в работах А.В. Вандышевой можем
наблюдать исследование проблемы информа-



В.Г. Яриков, А.В. Грицаенко. Лингво-коммуникативная безопасность на примере онлайн-игр

31NBI technologies. 2020. Vol. 14. No. 1

ционной, в частности, лингво-коммуникатив-
ной безопасности личности и защиты граж-
дан от речевой агрессии, где автор подчерки-
вает необходимость выявления и предотвра-
щения скрытых угроз в информационном про-
странстве нашего государства [1].

К.Г. Тарба в своей работе понимает лин-
гво-коммуникативной безопасности личности
как трехвекторный феномен, который пред-
ставлен на всех уровнях (от национального до
личностного):

1) противодействие угрозам распрост-
ранения и пагубного воздействия негативной
информации на реципиента (зачастую распро-
страняемой в условиях «информационной
войны»);

2) элиминация фактов манипулятивного
воздействия с целью побуждения реципиента
к противоправным действиям (экстремистс-
кие тексты и др.);

3) речевая агрессия, которая подразуме-
вает порождающие конфликт высказывания
или тексты, содержащие негативную инфор-
мацию, направленную на конкретного адреса-
та, коммуникативная интенция которого – до-
стижение определенного перлокутивного эф-
фекта, а именно, нанесения личности оскорб-
ления в целях понижения личностного и соци-
ального статуса адресата [11].

Таким образом, под лингво-коммуника-
тивной безопасностью личности мы можем
понимать минимализацию манипулятивного
воздействия на личность в сети интернет пу-
тем использования лингвистически безопас-
ного текста. Одним из механизмов, позволя-
ющих регулировать негативное коммуника-
тивное поведение в Интернете, являются за-
конодательные государственные акты. Так, в
кодексе РФ об административных правонару-
шениях, мы можем найти статью 20.1.3. Мел-
кое хулиганство, которая предполагает за рас-
пространение информации в неприличной фор-
ме в средствах СМИ и в сети «Интернет»
следует наложение штрафа [2]. Мы также
следуем обратить внимание на Федеральный
закон “Об информации, информационных тех-
нологиях и о защите информации” [14], где
подробно изложены меры по борьбе с сайта-
ми, содержащими информацию, распростра-
нение которой на территории РФ запрещено.
Таким образом, мы смеем заключить, что

работа по созданию единого безопасного про-
странства в Сети Интернет является одной
из важных задач нашего государства.Однако
возможно ли осуществление подобного конт-
роля за обсценными высказываниями в сфе-
ре онлайн-игр, которая представляет собой
довольно агрессивное коммуникативное поле?

В настоящее время актуальным пред-
ставляется вопрос компьютеризации детства
ребенка. Мы можем наблюдать быстрорас-
тущую среди молодежи тенденцию прово-
дить свое свободное время в так называе-
мой «сети». Друзей школьники предпочита-
ют встречать не на улицах, а на просторах
одной из наиболее популярных и любимых
онлайн-игр. Несомненно, следует отметить
положительные моменты такого времяпреп-
ровождения: ребенок учится анализировать,
если игра носит стратегический характер,
либо приобретает такие необходимые в ре-
альной жизни социальные навыки, однако так
ли это полезно на самом деле? В не несущих
в себе ограничений по возрасту играх под-
час могут встретиться совсем нелицеприят-
ные люди, позволяющие себе «спустить пар»
на первом попавшемся сопернике. Это нега-
тивно влияет на еще не сформировавшуюся
психику ребенка.

Отдельного внимания заслуживает ком-
муникативное поведение учеников подростко-
вого возраста. Для понимания скрытых моти-
вов поступков необходимо обратиться к психо-
логической науке и практике. Так, Л.С. Выгот-
ский отмечал, что в период переходного воз-
раста ярче всего проявляется так называемая
«доминанта» усилия – тяга подростка к сопро-
тивлению, нежелание подчиняться системе, что
зачастую приводит к девиантному поведению.
В это время ребенок неосознанно для себя под-
ражает поведению взрослых, имея желание
казаться старше. Использование обсценной
лексики в «чатах» (от англ. tochat – «общать-
ся») в онлайн-играх является отличным спосо-
бом проявить себя, стать «круче», поскольку
большинство современных подростков «свято
уверены» в ненаказуемости за виртуальные
преступления.

Поскольку нас интересует прежде всего
коммуникативная сторона современного ин-
тернет пространства, мы остановили свой
выбор на такой разновидности мультимедиа



ИННОВАЦИИ В ИНФОРМАТИКЕ

32 НБИ технологии. 2020. Т. 14. № 1

онлайн-игр как MMORPG (многопользова-
тельские ролевые онлайн-игры), которые в
данный момент времени пользуются большой
популярностью.

MMORPG является компьютерной игрой,
в которой большое количество пользователей
взаимодействуют друг с другом в определен-
ном виртуальном мире, распределяясь по ро-
лям. MMORPG представляет собой свобод-
ную деятельность, «поскольку человек сам
выбирает роль игрока, которая осознается как
ненастоящая и лежит за рамками обыденной
жизни, разыгрывается в виртуальном мире,
изолированном от реального, которая не обус-
ловлена материальными интересами или
пользой (мы рассматриваем только любитель-
ский уровень игры), и которая ограничена вре-
менем и виртуальным пространством, упоря-
дочена в соответствии с жесткими правила-
ми и вызывает к жизни объединения игроков
с определенной атрибутикой» [9, c. 125].

Зачастую такие игры являются команд-
ными, где участнику коммуникации необходи-
мо влиться в коллектив. Все это подводит нас
на мысль о том, что в настоящее время глав-
ным аспектом онлайн-игры является аспект
социальный.

«Это становится ясным из того, что уча-
стие в построении (игрового) сообщества
(партии, клана) подразумевает:

1) ощущение принадлежности к общнос-
ти / группе;

2) конкуренцию с другими подобными
группами;

3) формирование ответственности перед
группой (приход в назначенное время на мероп-
риятия, адекватное выполнение заданий и т. д.);

4) обучение коммуникативным навыкам
в иерархической или равноправной структуре,
умениям подчиняться или отдавать приказы;
и многое другое» [7, с. 272].

Итак, мы можем утверждать, что на
первое место выходит желание стать частью
универсума. Однако встает вопрос, как до-
биться этого игроку в условиях повышенной
агрессивности общения вследствие ряда лин-
гвистических и экстралингвистических фак-
торов, к которым, прежде всего, следует от-
нести: анонимность общения, соревнователь-
ность игрового процесса, столкновение инте-
ресов пользователей, высокую скорость ре-

чевого потока, значительное количество не-
знакомых постороннему внутриигровых реа-
лий, наличие жаргонного дискурса и специфи-
ческой терминологии, активное смешение двух
языков (как правило, английского и пользова-
тельского) [10].

Одним из наиболее важных аспектов
является анонимность, которая предполагает
невозможность переноса обсуждения каких-
либо игровых моментов в режим реального
времени без согласия обоих участников об-
щения [10]. Это позволяет убрать психологи-
ческие и социальные барьеры, вести диалог
«на равных». Чаще всего в игровом мире мы
можем наблюдать имитацию речи вообража-
емого коммуниканта. Допустим, женщина,
отыгрывающая роль персонажа мужского
пола, может «имитировать» речь мужчины в
процессе общения, подобные действия обла-
дают «ярко выраженной способностью пере-
ходить в агрессивное состояние на основе
стереотипизации поведенческих реакций по
половому или возрастному признаку (осознан-
ная симплификация речи, использование мо-
лодежного сленга, коммуникативные тактики
капризности, упрямства, нежелания понимать,
интолерантности)» [10].

Отказ от подобной анонимности не мо-
жет быть осуществлен во время игры, это
противоречит условия существования самой
игры, поскольку та предполагает полное по-
гружение в вымышленный мир с такими же
вымышленными персонажами и системами
ценностей.Этот источник конфликта не может
быть устранен в игровом сообществе.

В каждой игре, не важно, компьютерная
она или это игра на свежем воздухе, есть эле-
мент состязательности – попытка получения
одним игроком преимущества перед другими.
Такое соревнование неизменно приводит к
столкновению интересов различных пользова-
телей, в сети они не имеют других способов
решения ситуации кроме словесного конфлик-
та. Такой негативный коммуникативный акт
чаще всего характеризуется наличием об-
сценной лексики, использования черной рито-
рики (всевозможные уловки), переходами на
прямые оскорбления [10]. Не следует забы-
вать и о так называемом троллинге – форме
издевательства личности в сетевом общении.
Е.М. Мартынова, описывая лингвистическую
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безопасность в киберпространстве, уделяет
особое внимание троллингу как виду комму-
никативной агрессии и способам гармонизации
общения в случае троллинг-атаки [4].

Для предотвращения подобных случа-
ев существует программный код, который по-
зволяет отключить мат (показывается в
виде символа «*»), однако это не дает воз-
можности избежать нецензурной лексики,
возникает внутренне понимание сокрытого за
символами [10].

Полагаем, данный вид защиты может
быть использован лишь для школьников, это
своего рода ограничитель приобщения несо-
вершеннолетних к данному пласту живого язы-
ка. К тому же, как справедливо отмечено в
работе А.А. Селютина, такое ограничение
довольно легко обойти: стоит лишь прибегнуть
к использованию транслитерации, кодирования
некоторых букв запрещенного слова символа-
ми или к использованию пробелов (дабы раз-
делить слово), все это поможет обойти сис-
темы, запрограммированную на определенном
перечне лексем [10].

Следует отметить, что в настоящее вре-
мя проблема лингво-коммуникативной безо-
пасности в сфере онлайн-игр решается мно-
гими игровыми компаниями. Мы остановили
свой выбор на небезызвестных миру компа-
ниях-разработчиках игр Valve и Ubisoft и их
культовых играх современности Dota 2 и Tom
Clancy’s Rainbow Six: Siege соответственно.
Полагаем, следует объяснить выбор данных
игровых продуктов. При отборе мы учитыва-
ли процент популярности игр среди учеников
подросткового возраста, наличие голосовых и
текстовых средств коммуникации в игре.

Так, команда разработчиков Valve об-
новила систему жалоб в игре Dota 2. Игра
характеризуется наличием репортов (от англ.
report – «донесение, обвинение») за некор-
ректное поведение игроков во время игры.
Предлагается коллективная отправка репор-
тов за многочисленные оскорбления и недо-
стойное речевое поведение. Таким образом
можно без использования модераторов (при-
влечения дополнительной рабочей силы) на-
казать виновника: обычно это отключение от
текстового чата и голосового). Еще одним
достоинством игры является наличие функ-
ции «замьютить игрока» (от англ. mute –

«приглушить»), то есть отключения фоново-
го звучания надоедливого оппонента, это по-
зволяет игрокам не переходить на личности
и не развивать конфликт.

А разработчики Ubisoft пошли дальше:
они внедрили в игровой шутер Tom Clancy’s
Rainbow Six: Siege несколько часовой бан (ли-
шение или ограничение каких-либо прав
пользователя, в данном случае запрет на уча-
стие в коммуникации и игре) за использова-
ние мата в игровых чатах. На сетевом ресур-
се Reddit можно ознакомиться с информаци-
ей, где говорится о том, что бан распростра-
няется не только на нецензурную лексику, но
и на различные гомофобные выражения.Сто-
ит отметить, что даже в профиле забаненно-
го игрока указывается причина бана и срок
истечения блокировки. За повторные наруше-
ния разработчики предложили перманентную
блокировку в игре.

Хорошим способом создания лингво-ком-
муникативной безопасности в игровой онлайн
сфере является работа модераторов – специ-
ально обученных сотрудников компании, сле-
дящих за всем происходящим в игровом мире.
Несмотря на кажущуюся эффективность по-
добной работы, на самом деле это не в пол-
ной мере способствует регламентации обще-
ния, слишком огромен объем работы.

Еще одной помехой для успешной комму-
никации является так называемый язык гей-
меров. Он включает в себя внутриигровой жар-
гон и сложившуюся в игре терминологическую
систему [10]. А.А. Селютин предлагает сле-
дующее решение проблемы: мини-словари,
разрабатываемые руководством игры и дру-
гими пользователями, которые могут позволить
ознакомиться с основными лексемами, харак-
терными для данной игры.

Создание лингво-коммуникативной безо-
пасности личности на просторах игровых сер-
веров предполагает изменения сложившейся
системы обеспечения безопасности, посколь-
ку ни механизмы предотвращения небезопас-
ного текста, ни искоренение двусмысленнос-
ти письменного текста не могут работать в
полную силу в игровой сфере. И даже нали-
чие внутриигровых механизмов не позволяют
повысить уровень ответственности авторов
текстовых и голосовых сообщений, которые
пользуются традиционным для всемирной
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паутины принципом свободы слова, они аргу-
ментируют свое поведение тем, что различа-
ют виртуальность и реальность.

Заключение

Таким образом, можно сделать вывод
о том, что лингво-коммуникативная безопас-
ность личности в сети интернет, а конкрет-
но личности подростка в игровом простран-
стве, невозможна без четко скоординирован-
ной работы органов государственной влас-
ти, педагогического состава и родителей,
направленной не только на «очистку» чатов
и блокировку незадачливых пользователей,
но и на воспитание сознательности у самих
пользователей. Этому может способство-
вать современное воспитывающее школь-
ное пространство, где в качестве одной из
целей также предстает уменьшение исполь-
зования вредных языковых единиц не толь-
ко в сфере устного, но и письменного обще-
ния, особенно в такой далекой от школы и
образования сфере, как онлайн-игры. Это та
социальная сфера, которая требует особого
внимания, поскольку именно виртуальная
игровая деятельность в настоящий момент
является одним из приоритетных видов де-
ятельности современной молодежи. Пола-
гаем, должна проводиться систематическая
работа специалистов в образовательной
организации и дома с подрастающим поко-
лением, нацеленная на формирование не
только лингво-коммуникативной безопасно-
сти, но и информационной культуры, где осо-
бенное внимание следует уделить развен-
чиванию мифов о безнаказанности в среде
Интернет.
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Abstract. The work is devoted to the analysis of the phenomenon of linguistic and
information safety of a person in the modern virtual gaming space. Approaches to understanding
linguistic and communicative safety are considered, and an extended definition of the studied
concept is proposed.

A good method of creating linguistic and communicative security in the online gaming
sphere is the work of moderators – specially trained employees of a company who monitor
everything that happens in the gaming world. Despite the apparent effectiveness of such
work, in fact, it does not fully contribute to the regulation of communication, the amount of
work is too huge.

Another obstacle to successful communication is the so-called language of gamers. It
includes in-game jargon and the game’s established terminology system.

Creating a linguistic and communicative security of the individual in the vast game servers
involves changing the existing security system, since neither the mechanisms for preventing
unsafe text, nor the elimination of ambiguity in written text can work fully in the gaming
sphere. Even the presence of in-game mechanisms does not allow increasing the level of
responsibility of the authors of text and voice messages who use the traditional principle of
freedom of speech on the world wide web. They argue that they distinguish between virtual
reality and reality.

Key words: linguistic communicative safety, information, information technologies,
information protection, safety, online game.


