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Аннотация. В работе рассматривается подход к построению системы безопас-
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Объем безналичных расчетов с каж-
дым годом увеличивается. Соответствен-
но растет количество POS-устройства и опе-
раций по их использованию и обслуживанию.
Система электронных платежей представ-
ляет собой сложную структуру с множе-
ством различных подсистем и элементов,
распределенных на большой территории и

требующих серьезных ресурсов для поддер-
жки их функционального состояния. Мошен-
ничество в сфере электронных платежей ста-
новится все более серьезной проблемой из-
за роста безналичных платежей и появле-
ния новых угроз и методов несанкциониро-
ванного доступа к информации POS-сетей.
Защита информации в процессе совершения
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платежных операций требует более жесткого
контроля и определения угроз в оператив-
ном режиме. Скорость определения и реа-
гирования на киберугрозу зависит от того,
сможет ли система предотвратить утечку
критически важной информации. В небла-
гоприятном случае потери от мошенничес-
кой атаки растут экспоненциально с тече-
нием времени.

Основным стандартом информационной
безопасности платежных карт является PCI
DSS, который был принят в 2004 г. [4]. В стан-
дарте представлены единые требования бе-
зопасности при передаче, хранении и обра-
ботки данных о держателях платежных карт.
в информационных инфраструктурах органи-
заций. Компаниям присваивается определен-
ный уровень в зависимости от количества
транзакций. Каждому уровню соответству-
ет свой набор требований, которые должны
выполняться. Стандарт предусматривает
проведение ежегодных аудиторских проверок
компаний, а также ежеквартальные сканиро-
вания сетей.

Стандарт безопасности платежных при-
ложений Payment Card Industry Payment
Application – Data Security Standard (PCIPA-
DSS) предназначен для производителей про-
граммного обеспечения, участвующего в об-
работке платежных транзакций.

Большинство компаний не проходят оцен-
ку соответствия существующим стандартам
и не могут считаться защищенными от кибе-
ратак, но даже полное соответствие требова-
ниям PCI DSS и PA-DSS не означает абсо-
лютную безопасность. Pos-устройствадоста-
точно серьезно защищены на уровне физичес-
кой архитектуры и операционной системы, но
существует потенциальная возможность не-
санкционированного доступа к данным через
приложения, которые взаимодействуют с тер-
миналом.

В связи с этим существует необходи-
мость создания комплексной системы безо-
пасности основанной на мониторинге и анали-
зе событий POS-системы в режиме реально-
го времени.

Прежде всего необходимо отметить, что
контроль безопасности данных должен сопро-

вождать все процессы, связанные с обслужи-
ванием платежных операции:ввод и вывод
информации, регистрация и обработка инфор-
мации о сбоях, организация взаимодействия
с платежными приложениями, шифрование,
аутентификацию и пр.

Система безопасности должна быть
интегрирована с системой администрирова-
ния POS-сети [2]. Для этого необходимо ре-
ализовать функции: оповещения операторов
об инцидентах, зафиксированных в процес-
се работы POS-сети, анализа поведения
пользователей и др. [5–7]. Система безопас-
ности должна позволять добавлять новые
типы анализируемых инцидентов и позво-
лять оператору анализировать состояние
сети в реальном времени с учетом всех воз-
можных взаимодействий между ее струк-
турными элементам. Кроме того, необходи-
мо обеспечить высокую производитель-
ность системы состоящей из большого ко-
личества элементов (в районе 5–10 тысяч)
и эффективный способ их отображения в об-
щей структуре POS-сети [1–2].

На рисунке представлена архитекту-
ра системы безопасности POS-сети. Опе-
ратор системы администрирования получа-
ет  всю необходимую информацию об
объекте мониторинга (POS-оборудование,
его состояние, конфигурацию и выполняе-
мые им действия) в режиме онлайн. В то
же время оператор получает всю необхо-
димую информацию от самого устройства
и других объектов, взаимодействующих с
устройством.

Каждая операция, выполняемая устрой-
ством или выполняемая на устройстве, реги-
стрируется и доставляется оператору в режи-
ме реального времени. Собранная информа-
ция анализируется на наличие инцидентов,
указывающих на наличие угрозы безопаснос-
ти для системы.

Инциденты ранжируются по степени уг-
розы, и в соответствие с этим, определяются
действия по их обработке. Это может быть
информирование оператора о событии, отправ-
ка уведомлений, полная или частичная бло-
кировка определенных функций (как отдель-
ного устройства или всей системы) и т. д.
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unauthorized access to information in POS networks. Information protection in the process of
making payment transactions requires tighter control and identification of threats in the online
mode. The speed of detecting and responding to cyber threats depends on whether the system
can prevent critical information from leaking. In an adverse case losses from a fraudulent
attack grow exponentially over time.

The work studies the existing technologies for implementing the system of security control
over functioning of POS networks in real time and analyzes them in detail. Besides, the
concept of the system of monitoring and analysis of threats in POS networks is given, and its
architecture is offered.

Key words: POS-networks, information security, monitoring, SIEM-system, analysis of
threats.


