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Аннотация. В работе проведены исследования возможности создания защит-
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В последнее время все большее число
изделий подвергается защитной маркировке –
нанесению цифровых и буквенных обозначе-
ний, штрих-кодов, индивидуализирующих из-
делие. Особенно это стало актуальным с вы-
пуском контрафактной продукции и массовым
хищением транспортных средств. Номер ин-
дивидуализирует, как правило, конкретный
экземпляр изделия. В случае изготовления
автомобилей, оружия, драгоценных изделий
это обеспечивает возможность регистрации
и строго учета данных изделий. Маркировоч-
ные номера могут быть нанесены непосред-
ственно на материал, из которого они изготов-
лены, либо на прикрепленных металлических
или полимерных табличках. Нанесение мар-
кировочных обозначений осуществляется раз-
личными способами [4]. На стальные изде-
лия они наносятся путем штамповки, микро-
фрезерования или лазерной гравировки. Как
показывает экспертная практика, такие мар-

кировочные обозначения на изделиях из ме-
таллов либо полностью удаляются путем фре-
зерования, срубания или спиливания слоя ме-
талла различными инструментами и приспо-
соблениями, либо изменяются, либо на место
уничтоженных знаков наносятся новые мар-
кировки [2; 3].

Защитные маркировки должны удовлет-
ворять ряду требований, обеспечивающих дли-
тельный срок ее сохранности во время эксп-
луатации, устойчивость к различным спосо-
бам фальсификаций, возможность их выявле-
ния с помощью технических средств и мето-
дик, имеющихся в распоряжении экспертов.

Для дополнительной защиты изделий от
подделки актуальным является нанесение на-
номаркировки [8]. Создание защитных мар-
кировок нанометрового уровня пространствен-
ного разрешения на изделиях с использова-
нием новой инновационной технологии – ска-
нирующей зондовой микроскопии (СЗМ) [6],
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позволит обеспечить стопроцентную верифи-
кацию предметов и объектов. Особенностью
наномаркировки является ее латентность, то
есть невозможность ее визуального обнару-
жения, в том числе и с помощью оптических
приборов.

Было установлено, что долговечность,
износоустойчивость и четкость наномаркиров-
ки зависит от радиуса острия зонда сканиру-
ющего силового микроскопа и параметров
нанесения (глубина и время воздействия зон-
да на материал изделия), которые в свою оче-
редь зависят от механических свойств мате-
риала изделия [1].

Агрегаты, узлы, детали автомобилей, а
также детали огнестрельного оружия, на ко-
торые наносится наномаркировка, изготавли-
ваются из углеродистых и легированных ста-
лей, которые подвергаются термической об-
работке для получения высокой твердости,
прочности и пластичности [5]. Твердость так-
же зависит от содержания углерода в стали.
Эксплуатируются детали в достаточно жес-
тких условиях. Во многих случаях на сталь-
ной поверхности происходит коррозия. Для
защиты от воздействия окружающей среды
на детали (например детали стрелкового ору-
жия) наносят различные химические покры-
тия толщиной порядка 500 нм, что также вли-
яет на твердость поверхностного слоя.

Для выяснения влияния механических
свойств поверхности на параметры нанесения
наномаркировки были выбраны образцы из
низкоуглеродистой, среднеуглеродистой и спе-
циальной легированной стали, применяемой
для изготовления стрелкового оружия. Твер-
дость поверхности образцов из низколегиро-
ванной стали составляла 20 HRC, среднеле-
гированной – 45HRC, легированной – 68 HRC.
Также исследованиям подвергалась деталь
стрелкового оружия: спусковая тяга из леги-
рованной стали с защитным покрытием от
воздействия окружающей среды при высоких
температурах эксплуатации (воронение). Твер-
дость поверхностного покрытия детали со-
ставляла 70 HRC. Сохранность нанесенных
наномаркировок на стальные образцы прове-
рялась периодическим сканированием обла-
сти, в которой они были нанесены, в течении
двух лет с промежутком через каждые три
месяца.

Нанесение и сканирование наномаркиро-
вочных знаков проводилось на сканирующем
зондовом микроскопе NаnоЕduсаtоr методом
динамической силовой литографии полукон-
тактным способом по разработанной методи-
ке [7]. С целью определения глубины проник-
новения зонда в образец выполнялся анализ
сечения полученных сканов– изображений
нанесенной наномаркировки, с помощью про-
граммного пакета, входящего в комплект
СЗМ. На рисунке 1 представлен скан нано-
маркировки (цифра 1), выполненный на образ-
це из среднеуглеродистой стали, непосред-
ственно после ее нанесения (а) и по истече-
нии двух лет (б). Под сканом представлен
анализ сечений наномаркировки, по которым
определена средняя глубина проникновения
зонда в образец, то есть глубина нанесенных
наномаркировочных знаков.

Аналогичная информация представлена
для наномаркировки, нанесенной на образец
из низкоуглеродистой стали (см. рис. 2) и об-
разец из легированной стали с защитным по-
крытием (см. рис. 3).

Анализ и обобщение результатов по под-
бору оптимальных параметров воздействия на
стальные поверхности приведены в таблице.
Исследования показали, что чем больше
твердость поверхности стали или нанесенно-
го покрытия, тем меньше глубина проникно-
вения зонда в образец, то есть меньше глуби-
на наномаркировочных знаков, нанесенных при
одинаковых параметрах. Поэтому численные
значения параметров нанесения наномаркиро-
вочных знаков зависят от твердости и плас-
тичности поверхности стального изделия, и
подбираются в каждом конкретном случае.

Изучение поверхностных покрытий сталь-
ных деталей стрелкового оружия, применяемых
для защиты от воздействия окружающей сре-
ды, позволило установить, что параметры на-
номодификации поверхности зависят от соста-
ва, твердости и толщины покрытия.

Изучение динамики поведения наномар-
кировки с течением времени позволили сде-
лать вывод о длительных сроках сохраннос-
ти маркировочных знаков. В целях увеличе-
ния сроков сохранности информации наномар-
кировочных обозначений доступ к местам их
нанесения при эксплуатации должен быть ог-
раничен.
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а)     б) 
Рис. 1. Наномаркировка на образце из среднеуглеродистой стали и анализ сечений нанесенного знака:

а – после нанесения; б – через 2 года

 

а)                                                                    б) 
Рис. 2. Наномаркировка на образце из низкоуглеродистой стали и анализ сечений нанесенного знака:

а – после нанесения, б – через 2 года
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Выполненные исследования доказали
возможность нанесения наномаркировки, об-
ладающей высокой степенью латентности, с
использованием новой инновационной техно-
логии СЗМ, на стальные детали стрелкового
оружия.
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а)                                                                    б) 

Рис. 3. Наномаркировка на образце из легированной стали с покрытием и анализ сечений
нанесенного знака:

а – после нанесения, б – через 2 года

Глубина проникновения зонда в образец в зависимости от твердости стали

Материал образца Твер-
дость 

образца  

Параметры нанесения 
наномаркировки 

Глубина проникновения зонда 
в образец, нм 

сила воздей-
ствия (Action), 

nm 

время воздей-
ствия (Time 
Action), мкс 

после нанесе-
ния 

через 2 года 

Низкоуглеродистая сталь 20 HRC 900 70 550–600 510– 580 
Среднеуглеродистая сталь 45HRC 1500 80 190–210 170–200 
Легированная сталь 68HRC 1635 90 130–150 120–140 
Легированная сталь с воро-
нением 70HRC 1723 90 50–55 45–48 
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RESEARCH OF THE POSSIBILITY
OF APPLYING NANOMARKING ON STEEL SURFACES

WITH A SCANNING PROBE MICROSCOPE

Tatyana V. Kislova
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Volgograd State University
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Prosp. Universitetsky, 100, 400062 Volgograd, Russian Federation

Abstract. Recently, an increasing number of products are subject to protective
labeling-application of digital and letter designations, barcodes that individualize the product.
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This has become especially relevant with the release of counterfeit products and mass
theft of vehicles. The number usually individualizes a specific instance of the product.
In the case of manufacturing cars, weapons, and precious items, this makes it possible to
register and strictly account for these items. Marking numbers can be applied directly to
the material they are made of, or to attached metal or polymer plates. Marking symbols
are applied in various ways. They are applied to steel products by stamping, micro-milling
or laser engraving. As expert practice shows, such markings on metal products are either
completely removed by milling, cutting or sawing the metal layer with various tools and
devices, or changed, or new markings are applied to the place of destroyed marks.
The paper studies the possibility of creating protective markings of the nanometer level
of spatial resolution on steel products of different hardness using a new innovative
technology-scanning probe microscopy, which provides one hundred percent verification
of items and objects.

Key words: protective marking, steel, hardness, scanning probe microscope, dynamic
lithography.


