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Аннотация. Рассмотрены основы организации адаптивных систем защиты ин-
формации, их области применения для защиты информации и методы построения мо-
делей адаптивных систем защиты информации в контексте применения их для защиты
от утечки по техническим каналам. Предложена обобщенная модель адаптивной сис-
темы защиты информации от утечки по техническим каналам.
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Введение

На протяжении последних нескольких
десятков лет наблюдается тенденция мини-
мизации участия человеческого фактора в
различных производственных и не только про-
цессах. Данный процесс реализуется посред-
ством массового внедрения автоматизирован-
ных систем (АС). Человеко-машинные комп-

лексы на данный момент являются наиболее
распространенной и продуктивной моделью
осуществления деятельности.

На текущем этапе развития технологий
процесс автоматизации человеческой дея-
тельности представляет собой только проме-
жуточное звено на пути к исключению чело-
веческого вмешательства. Данное направле-
ние наиболее актуально для систем, которые
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несут потенциальную и реальную угрозу здо-
ровью и жизни человека (например, заводы
обрабатывающей промышленности) или сис-
темы, угрозой которым является человек (на-
пример, транспортные системы). Ко второй
группе можно отнести сферу информационной
безопасности.

Так, служба безопасности IBM Managed
Security Services в отчете «IBM Security
Services 2014 Cyber Security Intelligence Index»
на основании статистики, собранной в 2013
году по инцидентам в компьютерных сетях
около 1000 клиентов из 133 стран, показыва-
ет, что подавляющее число инцидентов начи-
нается с человеческой ошибки [10]. И это
только один из многочисленных примеров.

Следовательно, существует необходи-
мость в переходе на следующий уровень ис-
ключения человеческого фактора – внедре-
ние адаптивных систем, которые позволят
перенести процесс защиты информации в со-
вершенно иную плоскость. Данный принцип
активно внедряется в системы обеспечения
компьютерной безопасности. Так, Ф.Г. Не-
стерук и Г.Ф. Нестерук на протяжении мно-
гих лет проводят исследования и разработки
в области адаптивной защиты компьютерных
систем и сетей (совместно с Котенко И.В.,
А.В. Шоровым и другими авторами). Также
вопросу построения обобщенных моделей
функционирования систем и средств защи-
ты информации посвящены работы В.Г. Жу-
кова, М.Н. Жуковой, И.А. Коромысловой,
Е.С. Абрамова, А.В. Суханова, В.И. Кры-
лова, И.М. Левкина, А.А. Володиной.

Целью данной работы является анализ
существующих исследований в области по-
строения адаптивных систем защиты инфор-
мации и актуальных разработок в данной об-
ласти.

Основы организации адаптивных
систем защиты информации

Организация адаптивных систем защи-
ты информации строится на применении су-
ществующих методов адаптации из других
областей научного знания в отношении воп-
росов информационной безопасности. Особен-
ности такого прикладного применения обоб-
щенных принципов адаптации отражают спе-

цифику предметной области, не нарушая об-
щепринятых норм.

Так, принципы организации адаптивных
систем защиты информации должны основы-
ваться на модели адаптации систем управле-
ния. Рассматриваются два основных вида
адаптации:

– параметрическая: коррекция, под-
стройка параметров систем без изменения
принципов работы системы [8, с. 17];

– структурная адаптация: адаптация
структуры модели, допускающая сохранение
значений параметров системы [8, с. 18].

Помимо классификации, необходимо рас-
смотреть обобщенный алгоритм построения
моделей адаптируемых систем. Так, в общем
виде, он содержит следующие этапы:

1. Исследование методов и моделей
адаптации, для поиска удовлетворяющих тре-
бования разрабатываемой системы.

2. Модификация выбранных методов и
моделей для корректного функционирования
в рамках текущей области применения.

3. Апробация внедрения адаптированных
принципов по отношению к разрабатываемой
системе, и проверка на соответствие итогов
планируемым результатам.

Вопрос применения принципов адаптив-
ного управления в области информационной
безопасности подымается не впервые. Суще-
ствуют как типовые модели адаптивной сис-
темы защиты информации (СЗИ), так и при-
кладные модели, учитывающие особенности
конкретных областей защиты информации.

При исследовании существующих моде-
лей адаптивных СЗИ, следует начать с рас-
смотрения типовой адаптивной СЗИ
(см. рис. 1) [3].

Как видно из типовой модели, приведен-
ной на рисунке 1, системы адаптивной ЗИ
могут основываться на структурной адапта-
ции. Данная модель отражает общий подход
к функционированию СЗИ с адаптивным уп-
равлением без учета особенностей подсистем
защиты информации.

Проблематика применения принципов
структурной адаптации в системах защиты
информации заключается в нецелесообраз-
ности системных изменений в случае приме-
нения ее к системе технической защиты ин-
формации. Данный подход актуален для слу-
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чаев, когда структура угроз информационной
безопасности может изменяться с течением
времени. Однако, природа технических ка-
налов утечки информации остается неизмен-
ной, поскольку основывается на физических
законах распространения информационных
сигналах.

На основании модели структурной адап-
тации приемущественно разрабатываются
самообучающиеся модели. Тем не менее,
принцип самообучения используется также в
системах с параметрической адаптацией.

Обобщенная архитектура адаптивного
самообучающегося средства защиты инфор-
мации приведена на рисунке 2 [4].

Обобщенно данную архитектуру можно
описать как взаимосвязь трех структурных
блоков:

– блок информационной системы;
– блок анализа состояния информацион-

ной системы;
– блок управления состоянием информа-

ционной системой.
Где блок анализа состояния ИС состоит

из средств фиксации состояния ИС, базы дан-
ных состояний системы для дальнейшего на-
копления статистики и непосредственно сред-

ство анализа данных и генерации сценариев
реагирования. Такая архитектура применима
как к средствам ЗИ, как элементам СЗИ, так
и к системе в целом.

В обобщенном виде данная структура
процесса обучения адаптивной СЗИ является
широко применимой

Основная область применения адаптив-
ных СЗИ на текущий момент времени – обес-
печение информационной безопасности в ин-
формационных технологиях (ИТ).

Такие системы строятся на биосистем-
ных аналогиях между эволюцией биосистем
и систем информационных технологий. В ка-
честве перспективного метода разработки
систем информационной безопасности (ИБ)
рассматривается использование подобия ме-
ханизмов защиты информационных процессов
биосистем в искусственных системах [5].

Биосистемная аналогия систем инфор-
мационных технологий представлена на ри-
сунке 3 [5].

Принцип биосистемной адаптации, ана-
логично иерархии системы защиты инфор-
мационных процессов и ресурсов в биоло-
гических системах, обеспечивается на двух
уровнях:

Рис. 1. Типовая адаптивная СЗИ

Рис. 2. Архитектура адаптивного самообучающегося средства ЗИ
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– нижний уровень – механизмы иммун-
ной системы;

– верхний уровень – механизмы адаптив-
ной памяти и накопления жизненного опыта [11].

При использовании биологических меха-
низмов иммунной реакции в компьютерных
системах следует придерживаться следую-
щих этапов:

– нахождение методов и структур, име-
ющих аналогию как в биологических, как и в
компьютерных системах;

– описание и построение модели пове-
дения биосистемы;

– непосредственное использование биоло-
гических аналогий в компьютерных системах [6].

Такой подход также можно использовать
для внедрения биосистемных принципов в сис-
темах защиты информации, заменив таким об-
разом «компьютерные системы» на более обоб-
щенное понятие «информационные системы».

Методы построения моделей систем
защиты информации

с адаптивным управлением

Методы построения моделей адаптив-
ных систем строятся на аналогиях с существу-

ющими механизмами адаптации. Основным
источником шаблонов таких механизмов яв-
ляется живя природа. Такие принципы назы-
ваются биосисемными аналогиями. Они под-
разумевают перенос алгоритмов адаптации из
биологических систем в технические систе-
мы. Так, как было указанно ранее следует
рассматривать два основных подхода: приме-
нение принципов иммунных реакций и исполь-
зование механизмов накопления знаний и жиз-
ненного опыта.

В биосистемах функции иммунной ре-
акции реализуются в комплексе комбинации
оперативной реакции на угрозы и дестабили-
зирующие воздействия и долговременных
процессов [9].

Алгоритмы искусственных иммунных
систем используются для решения следую-
щих задач:

– обнаружение вторжений в компьютер-
ных системах;

– распознавание новых видов вирусов и
вредоносного программного обеспечения;

– управление инцидентами информаци-
онной безопасности;

– индексирование содержимого корпора-
тивных сетей;

Рис. 3. Биосистемная аналогия ИТ-систем
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– обнаружение неавторизированных ус-
тройств и пользователей и т. д. [2, с. 113].

Каждая из перечисленных задач строит-
ся, в первую очередь, на обнаружении анома-
лий. Алгоритм обнаружения аномалий:

1. Сбор данных для характеристики нор-
мального состояния системы.

2. Формирование диапазона изменчиво-
сти (минимальные и максимальные значения
области допустимых значений).

3. Кодирование критериев в форму, рас-
познаваемую системой.

4. Определение объема паттерна данных.
5. Выделение паттернов данных для фор-

мирования массива сравнения.

6. Формирование детекторов для опреде-
ления объектов, не входящих в область допу-
стимых значений.

7. Мониторинг процессов на соответ-
ствие и реагирование на инциденты [1].

Процесс генерации детекторов (п. 1–6)
в схематическом виде представлен на рисун-
ке 4 [4].

Следующим этапом развития процесса
генерации детекторов является применение
модифицированного алгоритма клональной
селекции (алгоритм представлен на рисун-
ке 5) [7]. Данный алгоритм может использо-
ваться как подсистема адаптивной системы
защиты информации, так и в качестве отдель-

Рис. 4. Схема процесса генерации детекторов

Рис. 5. Модифицированный алгоритм клональной селекции
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ной системы, формирующей массив данных
для использования его множеством адаптив-
ных систем.

После выработки детекторов наступает
этап мониторинга и реагирования (непосред-
ственное функционирование адаптивной СЗИ).
В системе, представленной на рисунке 6, вы-
работка ответа системы на воздействие осу-
ществляется посредством функции принятия
решений, которая осуществляет следующие
действия:

1) детектирование;
2) идентификация дестабилизирующих

факторов;
3) подбор катастрофоустойчивого реше-

ния и анализ эффективности его применения;
4) реагирование [7].
На основании описанных методов пост-

роения систем адаптивной защиты информа-
ции строятся исключительномодели обнару-
жения аномалий и предотвращения инциден-
тов информационной безопасности,поскольку
системы иммунной реакции направлены на
идентификацию и противодействие недекла-
рированым воздействиям на систему, что не
соотносится с принципами защиты от утечки
по техническим каналам.

Системы же накопления знаний и жиз-
ненного опыта могут быть использованы для
обеспечения защиты информации как на уров-
не обнаружения и предотвращения злоумыш-
ленных активных) действий, так и на уровне
поддержки состояния корректного функциони-
рования системы путем мониторинга показа-
телей работоспособности СЗИ.Следователь-
но, их можно рассматривать как потенциаль-
но применимый для рассматриваемой пред-
метной области, но в виде общего подхода.

Формирование обобщенной модели
защиты информации от утечки

по техническим каналам с применением
методов адаптивного управления

Система защиты информации от утечки
по техническим каналам строится на комби-
нации активных и пассивных средств защиты
информации. Пассивные средства направле-
ны на устранение излишнего излучения полез-
ного сигнала за пределы контролируемой зоны
путем создания «барьеров» для прохождения
сигналов: звукоизоляция, экранирование и др.
Активные средства защиты информации на-
правлены на зашумление среди распростра-
нения полезного сигнала.

Адаптивная система защиты информа-
ции от утечки по техническим каналам долж-
на основываться на построении системы уп-
равления уровнем защищенности информации
посредством применения активных средств
защиты информации.

Структура разрабатываемой системы
адаптивной ЗИ, в первую очередь должна
удовлетворять общим требованиям по тех-
нической защите информации. Так, при рас-
смотрении данной области защиты инфор-
мации, из трилогии «конфиденциальность-
целостность-доступность», следует акцен-
тировать внимание на обеспечении конфи-
денциальности, поскольку техническая за-
щита информации подразумевает предотв-
ращение утечек информации с ограничен-
ным доступом.

Для начала следует рассмотреть струк-
туру технического канала утечки информации:

1) источник полезного (информативного)
сигнала;

Рис. 6. Система реагирования адаптивной СЗИ на дестабилизирующие воздействия
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2) среда распространения сигнала (физи-
ческое поле);

3) средство фиксации информативного
сигнала (негласного съема информации).

Технический канал утечки информации
с применением средств защиты информации
функционирует по схеме, представленной на
рисунке 7.

Система адаптивной защиты информа-
ции должна включать компоненты с функция-
ми идентификации уровня защищенности,
адаптации параметров элементов защиты и
реализации алгоритмов адаптации (рис. 8).

Как видно на рисунке, система представ-
ляет собой циклическую модель, поскольку
она должна обеспечивать обратную связь

Рис. 7. Структура технического канала утечки информации

Рис. 8. Схема функционирования адаптивной системы защиты информации от утечки
по техническим каналам
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между модулем адаптации и защищаемой
системой для корректного функционирования
механизма управления СЗИ.

Проблема, на решение которой направ-
лена разрабатываемая модель, это обеспече-
ние необходимого и достаточного уровня за-
шумляющего сигнала в соответствии с уров-
нем информативного сигнала. На рисунке 9
представлена визуализация такого процесса:
при установлении заданного начального уров-
ня (прямой график) шумового сигнала, он мо-
жет не соответствовать уровню «полезного»
сигнала (волнистый график), где возможны
случаи как излишнего зашумления, так и не-
достаточного.

 

Рис. 9. Визуализация соотношения уровня
информативного сигнала (волнистый график)
и уровня шумового сигнала (прямой график)

Так, разрабатываемая модель должна
решать следующие задачи:

1) обеспечение защиты информации в
режиме реального времени;

2) поддержание уровня маскирующего
сигнала, коррелирующего с информативным
сигналом;

3) генерация маскирующего шумового
сигнала.

Заключение

Рассмотренные и выделенные подходы
к организации адаптивных систем защиты
информации являются достаточно обобщен-
ными для их широкого применения. Однако, в
рамках данных подходов существует большое
число методов построения моделей СЗИ, ко-
торые необходимо исследовать для опреде-
ления степени их применимости к области
технической защиты информации.

Проведен анализ существующих мето-
дов построения моделей адаптивных систем
защиты информации. На основе проведенно-
го исследования научных работ выведены
основные закономерности функционирования

адаптивных СЗИ в ИТ-системах, их преиму-
щества и недостатки. Так, рассмотрев моде-
ли, основанные на функциях иммунных сис-
тем, можно сделать вывод о применимости
таких моделей к блокированию технических
каналов утечки информации: такие системы
несовместимы с процессом обеспечения тех-
нической защиты информации.

Также сформированы требования к раз-
рабатываемой системе защиты информации
на основе принципов построения адаптивной
системы и предложена обобщенная модель
системы адаптивной защиты информации от
утечки по техническим каналам.
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Abstract. Over the past few decades, there has been a tendency to minimize the
participation of the human factor in various production and other processes. This process is
implemented through the mass introduction of automated systems (as). Human-machine
complexes are currently the most common and productive model of activity. At the current
stage of technology development, the process of automating human activity is only an
intermediate link on the way to eliminating human intervention. This area is most relevant for
systems that pose a potential and real threat to human health and life (for example, manufacturing
plants) or systems that are threatened by humans (for example, transport systems). The second
group includes the sphere of information security. The paper considers the basics of the
organization of adaptive information protection systems, their application areas for information
protection and methods of building models of adaptive information protection systems in the
context of their application for protection against leakage through technical channels. The
authors propose a generalized model of the adaptive information protection system against
leakage through technical channels.

Key words: adaptive information security systems, adaptive management, information
leakage channels, information security, automated systems.


