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Аннотация. В данной статье представлена программа для автоматизации про-
цесса категорирования объектов критической информационной инфраструктуры Рос-
сийской Федерации. В качестве среды разработки для данного программного продук-
та была использована разработанная компанией JetBrains на основе IntelliJ IDEA
PyCharm для языка программирования Python. Работу программы обеспечивают биб-
лиотеки pyqt5, python-docx-template’s, pyinstaller. В итоге работы программы объекту
критической информационной инфраструктуры присваивается категория итоговой зна-
чимости (или не присваивается) и создается итоговый документ MicrosoftWord (.docx).

Ключевые слова: критическая информационная инфраструктура, категорирова-
ние, автоматизация, значимый объект, показатели критериев значимости, реестр зна-
чимых объектов.

Основная часть

В Федеральном законе от 26.07.2017 г.
№ 187-ФЗ «О безопасности критической ин-
формационной инфраструктуры Российской
Федерации» содержится определение поня-
тия «критическая информационная инфра-
структура» (далее – КИИ) – это совокуп-
ность автоматизированных систем управле-

ния критически важных объектов и обеспе-
чивающих их взаимодействие информацион-
но-телекоммуникационных сетей, предназна-
ченных для решения задач государственно-
го управления, обеспечения обороноспособ-
ности, безопасности и правопорядка, наруше-
ние (или прекращение) функционирования ко-
торых может стать причиной наступления
тяжких последствий [3].
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Поэтому по отношению к КИИ проводит-
ся процесс категорирования, в результате ко-
торого объекту присваивается одна из трех
категорий значимости (или не присваивается)
и значимый объект вносится в Реестр значи-
мых объектов критической инфраструктуры
Российской Федерации.

Программа для автоматизации процес-
са категорирования объектов критической ин-
формационной инфраструктуры располагает-
ся на семи окнах, обеспечивающих последо-
вательную, логически выверенную работу.
При ее запуске (рис. 1) пользователю предо-
ставляется возможность автоматизированно-
го ввода данных в область сферы деятельно-
сти объекта, типа объекта, архитектуры
объекта.

На рисунке 2 показана возможность ав-
томатизированного выбора показателей из

«Перечня показателей критериев значимости
объектов критической информационной инф-
раструктуры Российской Федерации и их зна-
чения», утвержденного постановлением Пра-
вительства Российской Федерации от 8 фев-
раля 2018 г. № 127 [1].

В соответствие с рисунком 3 осуществ-
ляется автоматизация процесса присвоения
категории каждой значимости для конкрети-
зации категорирования и выдачи категории
итоговой значимости объекта. У оператора
есть возможность кнопкой «Back» – вернуть-
ся к предыдущим этапам категорирования для
их редактирования, кнопкой «Cancel» – завер-
шить процесс категорирования, а кнопкой
«Save» – экспортировать итоговые данные в
документ MicrosoftWord (.docx).

Итоговый документ MicrosoftWord
(.docx) представляет собой форму, утверж-

 

Рис. 1. Окно ввода данных об объекте
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Рис. 2. Окно выбора показателей критериев значимости

 

Рис. 3. Окно выдачи итоговой значимости

денную приказом ФСТЭК России от 22 де-
кабря 2017 г. № 236 (в ред. Приказа ФСТЭК
России от 21.03.2019 № 59) «Сведения о ре-
зультатах присвоения объекту критической

информационной инфраструктуры одной из
категорий значимости либо об отсутствии не-
обходимости присвоения ему одной из таких
категорий» [2; 4].
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Таким образом, разработанный про-
граммный модуль для автоматизации процесса
категорирования объектов критической ин-
формационной инфраструктуры позволяет ус-
корить данных процесс, сделав его более про-
стым в реализации.
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Abstract. This article presents a program for automating the process of categorizing
critical information infrastructure of the Russian Federation. The program for automating the
process of categorizing critical information infrastructure objects is located on Windows 7
that provides consistent, logically verified work. When you run it, the user is given the ability
to automatically enter data in the object scope, type, architecture. As a development environment
for this software product PyCharm developed by JetBrains based on IntelliJ IDEA was used
for Python programming language. The program provides libraries pyqt5, python-docx-
template’s, pyinstaller. In the end of the program the objects of critical information infrastructure
are identified as the outcome of importance (or not given) and create the resulting document
in Microsoft Word (.docx). Thus, the developed software module for automating the process
of categorizing critical information infrastructure objects allows to speed up the process making
it easier to implement.

Key words: critical information infrastructure, categorization, automation, significant
object, indicators of significance criteria, register of significant objects.


