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На протяжении последних нескольких
десятков лет наблюдается тенденция мини-
мизации участия человеческого фактора в
различных производственных (и не только)
процессах. Данный процесс реализуется по-
средством массового внедрения автомати-
зированных систем (далее – АС). Челове-
ко-машинные комплексы на данный момент
являются наиболее распространенной и про-

дуктивной моделью осуществления дея-
тельности.

На текущем этапе развития технологий
процесс автоматизации человеческой дея-
тельности представляет собой только проме-
жуточное звено на пути к исключению чело-
веческого вмешательства. Данное направле-
ние наиболее актуально для систем, которые
несут потенциальную и реальную угрозу здо-
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ровью и жизни человека (например, заводы
обрабатывающей промышленности) или сис-
темы, угрозой которым является человек (на-
пример, транспортные системы). Ко второй
группе можно отнести сферу информационной
безопасности. Существует необходимость в
переходе на следующий уровень исключения
человеческого фактора – внедрение адаптив-
ных систем, которые позволят перенести про-
цесс защиты информации в совершенно иную
плоскость.

Организация адаптивных систем защи-
ты информации строится на применении су-
ществующих методов адаптации из других
областей научного знания в отношении воп-
росов информационной безопасности. Особен-
ности такого прикладного применения обоб-
щенных принципов адаптации отражают спе-
цифику предметной области, не нарушая об-
щепринятых норм.

Так, принципы организации адаптивных
систем защиты информации должны основы-
ваться на модели адаптации систем управле-
ния. Рассматриваются два основных вида
адаптации:

– параметрическая: коррекция, под-
стройка параметров систем без изменения
принципов работы системы;

– структурная адаптация: адаптация
структуры модели, допускающая сохранение
значений параметров системы [6].

Помимо классификации, необходимо рас-
смотреть обобщенный алгоритм построения
моделей адаптированных систем. Так, в об-
щем виде, он содержит следующие этапы:

1. Исследование методов и моделей
адаптации, для поиска удовлетворяющих тре-
бования разрабатываемой системы.

2. Модификация выбранных методов и
моделей для корректного функционирования
в рамках текущей области применения.

3. Апробация внедрения адаптированных
принципов по отношению к разрабатываемой
системе и проверка на соответствие итогов
планируемым результатам.

Вопрос применения принципов адаптив-
ного управления в области информационной
безопасности выдвигается не впервые. Су-
ществуют как типовые модели адаптивной
системы защиты информации (далее – СЗИ),
так и прикладные модели, учитывающие осо-
бенности конкретных областей защиты ин-
формации.

При исследовании существующих мо-
делей адаптивных СЗИ, следует начать с
рассмотрения типовой адаптивной СЗИ
(рис. 1) [4].

Как видно из типовой модели, приведён-
ной на рисунке 1, системы адаптивной ЗИ
могут основываться на структурной адапта-
ции. Данная модель отражает общий подход
к функционированию СЗИ с адаптивным уп-
равлением без учета особенностей подсистем
защиты информации.

Обобщенная архитектура адаптивного
самообучающегося средства защиты инфор-
мации приведена на рисунке 2 [1].

Основная область применения адаптив-
ных СЗИ – обеспечение информационной бе-
зопасности в информационных технологиях

Рис. 1. Типовая адаптивная СЗИ
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(далее – ИТ). Такие системы строятся на
биосистемных аналогиях между эволюцией
биосистем и систем информационных техно-
логий. В качестве перспективного метода
разработки систем информационной безопас-
ности (далее – ИБ) рассматривается исполь-
зование подобия механизмов защиты инфор-
мационных процессов биосистем в искусст-
венных системах [3].

Биосистемная аналогия систем инфор-
мационных технологий представлена на ри-
сунке 3 [3].

Принцип биосистемной адаптации, анало-
гично иерархии системы защиты информаци-
онных процессов и ресурсов в биологических
системах, обеспечивается на двух уровнях:

– нижний уровень – механизмы иммун-
ной системы;

– верхний уровень – механизмы адап-
тивной памяти и накопления жизненного опы-
та [5].

При использовании биологических меха-
низмов в компьютерных системах следует
придерживаться следующих этапов:

– нахождение методов и структур, име-
ющих аналогию как в биологических, так и в
компьютерных системах;

– описание и построение модели пове-
дения биосистемы;

– непосредственное использование био-
логических аналогий в компьютерных систе-
мах [2].

Такой подход также можно использо-
вать для внедрения биосистемных принципов
в системах защиты информации, заменив
таким образом «компьютерные системы» на
более обобщенное понятие «информационные
системы».
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Abstract. Over the past few decades, there has been a tendency to minimize the
participation of the human factor in various production and other processes. This process is
implemented through the mass introduction of automated systems. Man-machine complexes
are currently the most common and productive model of activity.

At the current stage of technology development, the process of human activity automation
is only an intermediate link on the way to excluding human intervention. This direction is the
most relevant for systems that have a potential and real threat to human health and life (for
example, manufacturing plants) or systems that are threatened by a person (for example,
transport systems). The second group includes the sphere of information security. There is a
need to move to the next level of excluding the human factor – introducing adaptive systems
that will transfer the process of information protection in a completely different plane.

The organization of adaptive information security systems is based on applying existing
methods of adaptation from other areas of scientific knowledge in relation to information
security issues. Features of such application of the generalized principles of adaptation reflect
the specifics of the subject area without violating generally accepted norms.

This article discusses the general principles of adaptive systems. It investigates the
existing approaches to the organization of adaptive information security systems as well.

Key words: information security, adaptive information security systems, biosystem
adaptation, typical model of the adaptive information protection system, organization of
information security systems.


