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Аннотация. В статье представлена методика оценки устойчивости информаци-
онно-телекоммуникационной сети в условиях информационного воздействия. Представ-
ленный подход позволяет определить очередность и вид воздействия на каждый эле-
мент ИТКС, что позволит оценить комплексный показатель устойчивости сети (коэф-
фициент простоя или исправного действия).
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В современной войне первоочередными
объектами направленного противодействия и
поражения стали не войска и оружие, а систе-
мы управления противника. Прогнозируемый
характер воздействия противника на систему
военного управления и информационно-теле-
коммуникационную сеть (далее – ИТКС) как
ее техническую основу обусловливает появ-

ление новых требований к показателям каче-
ства функционирования ИТКС.

Использование в ИТКС технологий,
средств связи и программного обеспечения
иностранного производства, интеграция
ИТКС в сеть связи общего пользования (да-
лее – ССОП), а ССОП – в мировое информа-
ционное пространство предопределили сме-
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щение акцентов на достижение превосходства
над противником на основе применения ком-
пьютерных атак (далее – КА).

Результатом воздействия КА является
блокирование управляющей и внедрение лож-
ной информации, нарушение установленных
регламентов сбора, обработки и передачи ин-
формации, отказы оборудования, сбои в ра-
боте ИТКС, а также компрометация переда-
ваемой (получаемой) информации. По оцен-
ке зарубежных экспертов эффект воздей-
ствия КА сравним с применением оружия
массового поражения.

Воздействие на ИТКС путем применения
противником КА приведет к существенному
снижению устойчивости ИТКС и, как след-
ствие, снижению эффективности информацион-
ного обмена между органами управления. Со-
ставляющими устойчивости являются живу-
честь, надежность и помехоустойчивость, ко-
торые не учитывают воздействие КА.

Учитывая вышеизложенное, предлагает-
ся ввести четвертую самостоятельную со-
ставляющую устойчивости ИТКС – киберус-
тойчивость. Под киберустойчивостью понима-
ется способность ИТКС поддерживать управ-
ление в условиях воздействия КА.

Таким образом, составляющие устойчи-
вости будут оцениваться: живучесть – коэф-
фициентом исправного действия ИТКС по жи-
вучести; помехоустойчивость – коэффициен-
том исправного действия по помехоустойчи-
вости; надежность – коэффициентом исправ-
ного действия по надежности; киберустойчи-
вость – коэффициентом исправного действия
по киберустойчивости.

Поскольку перерывы связи из-за воздей-
ствия помех, ядерного оружия, компьютерных
атак, а также по технико-эксплуатационным
причинам события независимые, устойчи-
вость ИТКС можно оценить как произведе-
ние всех составляющих ее показателей.

Анализ возможностей противника и
взглядов зарубежных военных специалистов

на современные методы ведения войны по-
казывает, что существующие способы защи-
ты ИТКС не в полной мере могут обеспечить
ее устойчивое функционирование в условиях
информационного противоборства. С учетом
приведенных выше данных возникает необ-
ходимость разработки комплексной методи-
ки оценки устойчивости ИТКС.

С этой целью первоначально требует-
ся определить наиболее опасные средства
воздействия для ИТКС на определенный
момент времени, то есть найти матрицу на-
значения средств воздействия, показываю-
щую очередность воздействия и вероят-
ность. Для решения этой задачи предлага-
ется использовать метод  максимального
элемента [1]. Полученные в матрице назна-
чения являются исходными данными при
обосновании структуры системы защиты и
принятии мер по защите элементов. С этой
целью предлагается определить вероятно-
стно-временные характеристики (далее –
ВВХ) комплексного информационного воз-
действия с использованием метода тополо-
гического преобразования стохастических
сетей (далее – ТПСС) [2; 3].

Для определения ВВХ с использовани-
ем метода ТПСС на первом этапе необходи-
мо произвести четкое разложение процесса
информационного воздействия на несколько
физических процессов, то есть построить про-
фильную модель. Учитывая значения, полу-
ченные в матрице построим ее профильную
и математическую модель (рис. 1).

Используя правила преобразования про-
фильных моделей по методу ТПСС [4], полу-
чены расчетные выражения для интегральной
функции распределения вероятности и сред-
него времени реализации воздействия:
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Рис. 1. Стохастическая сеть воздействия на ИТКС
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Результаты расчетов ВВХ представ-
лены на рисунке 2. В качестве исходных
данных используются следующие значения: At =
= 29 мин; Bt = 29 мин; Ct = 170 мин; Dt = 14 мин;

Et = 120 мин; Ft = 5 мин; повт.t = 1 мин, PI = 0,8;
PII = 0,64; PIII = 0,64; PIV = 0,53; PV = 0,36;
PVI = 0,35.

Полученные зависимости позволяют
оценить влияние вероятности воздействия на
значения функции распределения времени ре-
ализации применения средств воздействия на
ИТКС, то есть вероятность того, что в произ-
вольный момент времени сеть окажется не-
работоспособной.

Таким образом, представленный подход
позволяет определить очередность и вид воз-
действия на каждый элемент ИТКС, что по-
зволит оценить комплексный показатель ус-
тойчивости сети (коэффициент простоя или ис-
правного действия).
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Abstract. The article presents a method of assessing the stability of the information and
telecommunication network in terms of informational impact.

In modern war, the primary objects of directed counteraction and defeat are presented
with control systems rather than troops and weapons. The predicted nature of the enemy’s
impact on the military control system and the information and telecommunication network as
its technical basis leads to the emergence of new requirements for the quality of the latter.

The presented approach allows us to determine the order and type of impact on each
element of the TCS, which in turn will allow us to assess the comprehensive indicator of the
stability of the network (the coefficient of downtime or serviceable action).

Key words: information and telecommunication network, informational impact,
sustainability of the network, idle factor, comprehensive indicator.


