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Аннотация. В статье рассмотрены различные аспекты кибернетического про-
тивоборства, обоснована актуальность создания проактивной системы управления за-
щитой и предложены реализующие ее аппаратно-программные решения, основанные
на разработке мобильной робототехнической системы.

Представлено описание системы, предназначенной для аудита устойчивости се-
тевой инфраструктуры к существующим и перспективным киберугрозам, ее архитек-
тура и функциональные возможности.
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Кибернетическое противоборство знаме-
нует собой новый уровень вооруженного проти-
востояния. Насущным требованием времени,
учитывая роботизацию вооружения и военной

техники, становится пересмотр принципов пост-
роения автоматизированных систем управления,
информационных систем (ИКС) и сетей связи,
а также обеспечение кибербезопасности.
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Коэволюция системы кибербезопаснос-
ти должна обеспечить: обнаружение новых,
ранее неизвестных киберугроз (кибератак) в
ходе мониторинга (разведки) киберпростран-
ства; автоматический выбор параметров фун-
кционирования информационных систем и се-
тей связи в условиях деструктивных воздей-
ствий без ухудшения их основных характери-
стик (когнитивные платформы построения ин-
формационно-телекоммуникационных сетей).

Ведение разведки в киберпространстве
требует цифрового проникновения в сети и
системы управления потенциального против-
ника и предусматривает использование совер-
шенно новых источников, форм и способов
сбора данных и информации, разработки под-
ходящих разведывательных средств и техно-
логий, тактических и технических приемов.

С учетом вышеизложенного система ки-
бербезопасности должна предусматривать
возможность проведения упреждающих аппа-
ратно-программных воздействий (упреждаю-
щих ударов) и активных атак на информаци-
онные системы и ресурсы противоборствую-
щей стороны, а также способность к дезин-
формации противоборствующей стороны об
истинных свойствах и параметрах информа-
ционных систем и сетей связи.

На систему мониторинга и разведки ки-
берпространства должна возлагаться функция
обеспечения формирования и ведения базы
данных по вскрытым (обнаруженным) различ-
ным видам и источникам киберугроз (кибе-
ратак), что предусматривает создание и ве-
дение каталога потенциальных угроз кибер-
безопасности и признаков кибервоздействий
на информационные ресурсы, определение но-
менклатуры потенциальных угроз кибербезо-
пасности, создание и ведение банка критери-
ев обнаружения кибератак на информацион-
ные системы, выявление и противодействие
внедряемым боевым программным агентам
и противодействия им.

Одной из причин недостаточного уровня
эффективности функционирования существу-
ющей подсистемы кибербезопасности инфор-
мационных систем и сетей связи является то,
что она построена на основе сетевой модели,
в которой принятие решений осуществляется
на основе показателей работоспособности
элементов сети или отдельных направлений

связи, а также анализа сетевых ресурсов. Си-
стемы управления, построенные на основе
сетевых моделей, включаются в процесс уп-
равления в тот момент, когда событие, требу-
ющее их реакции, уже произошло, то есть яв-
ляются реактивными. Однако развитие инфор-
мационных систем и требований, предъявля-
емых к ним, диктует необходимость созда-
ния проактивной системы управления, то есть
«действующей до того, как ситуация станет
критической».

Проактивное управление инцидентами и
событиями безопасности должно основывать-
ся на автоматических (интеллектуальных)
механизмах, которые используют информацию
об «истории» анализируемых сетевых собы-
тий и прогнозе будущих событий, а также на
автоматической подстройке параметров мо-
ниторинга последних к текущему состоянию
защищаемой системы.

Для проведения интеллектуального ана-
лиза устойчивости инфокоммуникационных
сетей к дестабилизирующим воздействиям
(ДВ) из киберпространства необходимо раз-
работать систему обнаружения ДВ, позволя-
ющую осуществлять интеллектуальный ана-
лиз сценариев ДВ на элементы и узлы ИКС, а
также оценку уровня устойчивости ИКС к ДВ
из киберпространства. Логика работы такой
интеллектуальной автоматизированной систе-
мы кибербезопасности (ИАСК) должна учи-
тывать сетевую специфику киберпростран-
ства, модели атак, технологические особен-
ности web-среды и достижения искусствен-
ного интеллекта [1].

С целью устранения вышеуказанной
проблемы предлагаются аппаратно-про-
граммные решения, основанные на разработ-
ке мобильной робототехнической системы
(см. рис. 1 и 2), предназначенной для аудита
(киберразведки) устойчивости сетевой инф-
раструктуры и приложений к существующим
и перспективным киберугрозам (стрессовой
нагрузке, различным DDoS-атакам, вредонос-
ному коду в общем трафике, спаму, червям,
атакам типа «zeroday», атакам с применени-
ем технологии fuzzing, и т. д.), программно-ма-
тематического воздействия на информацион-
но-управляющие системы, физического унич-
тожения (или выводу из строя) объектов ин-
формационной инфраструктуры противника.
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В соответствии с функциональной схе-
мой роботизированная система должна состо-
ять из нескольких частей:

BeagleBone Black – главный процессор
роботизированной системы;

Mini Maestro 18 – Channel USB Servo
Controller – драйвер-двигатель для подключе-
ния сервоприводов);

MG996R – сервоприводы);
блок питания;
Wi-Fi адаптер.
Корпус предлагается сделать в виде

металлического скелета, который связывает и
объединяет необходимую периферию в единое

целое, обеспечивая при этом защиту и целост-
ность компонентов [2]. Размеры этого устрой-
ства будут зависеть от выполняемых задач.

Кроме того, с целью доставки робото-
технической системы до необходимого мес-
та планируется использовать 8 винтов, распо-
ложенных на ее корпусе, а для передвижения
по горизонтальной и вертикальной поверхнос-
ти – использовать 6 конечностей (ног). Для
подключения к кабелю на корпусе будет рас-
положен щуп (зонд).

Мобильная робототехническая система
позволит реализовать следующие характерис-
тики: скорость, мобильность, отсутствие преград

 

Рис. 1. Функциональная схема роботизированной системы

 

Рис. 2. Внешний вид роботизированной системы
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для доступа, незаметность, низкая распознава-
емость для средств противника, масштабируе-
мость, пластичность состава роботов, входящих
рой, высокий уровень координации действий,
взаимная обучаемость за счет использования
единой удаленной памяти, разнообразие реали-
зуемых функций выполняемых задач.

В качестве каналов управления в ро-
бототехнической системе (РТС) предлага-
ется применять: управление по радиокана-
лу (по каналу беспроводного широкополос-
ного доступа), защищенного криптографи-
ческим алгоритмом AES; автономный ре-
жим работы [3; 9–13].

При автономной навигации роботизиро-
ванная система должна использовать свой
искусственный интеллект и сенсорные устрой-
ства (датчики различного типа) для следова-
ния по запрограммированному маршруту, а
также избегать встречающиеся на пути не-
преодолимые препятствия, которые могут
вывести роботизированную систему из строя.

Из-за динамического характера задач
управления кибербезопасностью, их высокой
размерности, сложности формирования пол-
ной системы показателей эффективности са-
мой системы управления (из-за корреляции и
нечеткого характера многих из них), неполно-
ты и недостоверности контрольной информа-

ции целесообразно для одновременного обес-
печения высокой функциональной гибкости и
быстродействия РТС применять нечеткие ней-
ронные сети, использующие нечеткое описа-
ние управляемого процесса и системы его уп-
равления в виде нечеткой базы знаний, а так-
же преобразующей нечеткое описание в пос-
ледовательность команд для достижения це-
лей управления (рис. 3).

Особенностями предлагаемой схемы
нечеткой системы управления являются: учет
последовательности цикла управления, оцен-
ка ситуации, определение цели управления,
выявление необходимости управления, поиск
допустимых решений, способа достижения
поставленной цели и его реализации.

Объединение двух независимых тео-
рий –нейронных сетей и нечеткой логики –
позволило создавать более универсальные
интеллектуальные технологии, называемые
нейронно-нечеткими системами, с традици-
онной экспертной системой, в которой зна-
ния представляются символически, с успе-
хом используются в процессе принятия ре-
шений в сложных, многоразмерных систе-
мах для обработки различного вида знаний
(см. рис. 4).

Полученная в результате интеграции
технология объединяет соответствующим

Рис. 3. Нейро-нечеткая система управления роботизированной системы
(интеллектуальный агент управления)
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образом способность нейронных сетей к са-
мообучению и нечетких систем к обработке
качественной информации, а также дает воз-
можность использовать всю доступную ин-
формацию об объекте (как количественную,
так и качественную). При данном подходе
нейронная сеть состоит из специальных ней-
ронов, которые представляют конкретные
сущности систем с нечеткой логикой. Это по-
зволяет представить систему в виде набора
нечетких правил и при этом обучать ее как
нейронную сеть [4–8].

Для одновременного обеспечения высо-
кой функциональной гибкости и быстродей-
ствия системы управления кибербезопасно-
стью предлагается использовать нечеткие
нейронные сети, то есть алгоритмы управ-
ления реализуются программно в роботизи-
рованной системе с применением технологии
распределенных интеллектуальных агентов
(см. рис. 5).

Обладая вышеизложенными парамет-
рами, представленная подсистема связи РТС
будет иметь развитые интеллектуальные
возможности по анализу и распознаванию об-

становки, формированию стратегии целесо-
образного поведения, планированию последо-
вательности действий, а также синтезу уп-
равляющих воздействий. Это позволит опти-
мизировать процесс управления подсистемой
связи роботизированной системы, учитывая
сложившуюся ситуацию в сети (уровень на-
грузки в узлах, качество маршрутов переда-
чи, остаточная емкость узловых батарей,
расстояния между абонентами, скорость их
передвижения, и др.), а также требования к
передаче определенных типов трафика при
групповом применении роботизированных си-
стем [6].

С целью защиты канала управления
предлагается в РТС внедрить криптографи-
ческий чип, который будет поддерживать
криптографический протокол AES и позво-
лит шифровать открытые протоколы управ-
ления [6].

Автономный режим работы предлагает-
ся реализовать на основе средств искусствен-
ного интеллекта путем внедрения гибридной
нейронно-нечеткой технологии моделирования
и обработки информации.

 
Рис. 4. Структура нейро-нечеткой сети
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Предлагаемая РТС позволяет осуществ-
лять: анализ защищенности сетей; аудит бе-
зопасности сетей; выявление уязвимости се-
тей; анализ структуры сетей; ведение развед-
ки; активное противоборство противнику; об-
ход средств защиты; тестирование на проник-
новение беспроводных сетей; стресс-тести-
рование сетей.
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Abstract. The paper deals with the various aspects of cybernetic confrontation.
The authors substantiate the urgency of creating a proactive protection management system
and propose hardware and software solutions based on the development of a mobile robotic
system. The paper describes the system designed to audit the stability of the network
infrastructure to existing and prospective cyber threats, to its architecture and functionality.

Cyber warfare marks a new level of armed confrontation. An urgent requirement of the
time, taking into account the robotization of weapons and military equipment, is the revision of
the principles of building automated control systems, information systems and communication
networks from the viewpoint of ensuring cybersecurity.
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The co-evolution of the cybersecurity system should provide: the detection of new,
previously unknown cyber threats (cyber attacks) during the monitoring (exploration) of
cyberspace; the automatic selection of the parameters of the functioning of information systems
and communication networks under the conditions of destructive effects without deterioration
of their main characteristics (cognitive platforms for building information and telecommunication
networks).

Intelligence in cyberspace requires digital penetration into the network and control systems
of a potential enemy and involves the use of completely new sources, forms and methods of
data and information collection, development of new intelligence tools and technologies, tactical
and technical techniques.

Thus, the system of cyber security should be provided for the possibility of pre-emptive
hardware and software effects (pre-emptive attacks) and active attacks on information systems
and resources of the opposing side, as well as the ability to misinformation by the opposing
side of the true properties and parameters of information systems and communication networks.

Key words: cyber threat, cyber security, proactive defense management system, mobile
robotic system, fuzzy neural networks, cryptographic chip.


