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Аннотация. Разрешенные радиочастотные диапазоны используются для орга-
низации канала утечки информации и управления беспилотными летательными аппара-
тами, нарушающими права граждан. Приводится сравнительный анализ беспроводных
технологий на частоте 2.4 ГГц. Предложены программные меры противодействия не-
контролируемым полетам беспилотных летательных аппаратов.
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Развитие беспроводных технологий
сформировало значительный кластер уст-
ройств как повышающих качество жизни, так
и приносящие разнообразные трудности, свя-
занные с контролем этих устройств неизвест-
ными лицами или организациями с целью по-
лучения какой-либо своей или сторонней вы-
годы. К таким негативным воплощениям бес-
проводных технологий можно отнести беспро-
водные средства негласного съема аудио-,

видеоинформации, набирающие впечатляю-
щие обороты беспроводные летательные ап-
параты – коптеры, планеры и т. д. Летатель-
ные аппараты представляют собой объекты
как участвующие в негласном съеме инфор-
мации, так и могущие использоваться зло-
умышленниками для доставки определенных
грузов, веществ, незаконный оборот которых
преследуется законодательством России. По-
мимо бытовых трудностей, вызванных приме-
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нением беспилотных летательных аппаратов
(БЛА), из средств массовой информации из-
вестны случаи использование их террориста-
ми в Сирии против гражданского населения, а
также против правительственных сил (БЛА,
начиненные взрыво- и огнеопасными веще-
ствами).

Противодействие новым современным
угрозам информационной безопасности явля-
ется важной и актуальной задачей.

Из литературы известен основной спо-
соб противодействия беспроводным несанк-
ционированным каналам – постановка поме-
хи в диапазоне частот, где сосредоточена пе-
редача информации.

Однако постановка энергетической по-
мехи приводит к блокированию и соседних
каналов передачи данных, такая зависимость
актуальна и для прицельных и для загради-
тельных помех. При подавлении одного кана-
ла из 14 (как, например, в WIFI) передача дан-
ных по легитимным соседним каналам ста-
новится затруднительной.

Увеличение мощности шумы (или поме-
хи) имеет значительный эффект обычно для
случая узкополосных каналов передачи, обра-
ботки данных и информации.

Сигнал называется узкополосным, если
ширина его спектра значительно меньше сред-

ней частоты f << fср , где fср  – средняя час-
тота полосы сигнала.

Стремление повысить скорость переда-
чи информации при высокой помехоустойчи-
вость связи с многолучевым распростране-
нием радиоволн путем разделения лучей и
работой многих абонентов в общей полосе
частот, а также создание систем связи с по-
вышенной скрытностью.

Реализация заявленных целевых показате-
лей средств связи возможна при использовании
широкополосными сигналов (ШПС) – сигналов
у которых произведения активной ширины спек-
тра F на длительность T много больше едини-
цы. Это произведение называется базой сигна-
ла B. Применительно к ШПС выполняется сле-
дующее соотношение B = FT >> 1.

Широкополосными сигналами часто назы-
вают сигналы сложные, значительно отличаю-
щиеся от простых гармонических сигналов. В от-
личие от гармонических сигналов, имея малую
длительность, такие сигналы являются импуль-
сными со спектром неограниченной протяжен-
ности. Измерение спектра является сложной за-
дачей, требующей значительных усилий. Для су-
жения задачи рассмотрим существующие бес-
проводные радиотехнологии диапазона 2.4 ГГц.
В таблице приводятся сравнительные характе-
ристики беспроводных технологий 2.4 ГГц.

Беспроводные технологии
Наименование Частота Вид модуляции Мощность 

выходного сигнала 
Шифрование Технология 

Nrf52832 ISM* (G)FSK 100 мВт SAFER+ Bluetooth 
SX1280 ISM* Поддерживаемые 

виды модуляции: 
LoRa, FLRC, 
(G)FSK 

100 мВт 
Высокий уровень 
чувствительности: 
-132 дБм 

AES-128 LoRa и дру-
гие 

SX1281 ISM* Поддерживаемые 
виды модуляции: 
LoRa, FLRC, 
(G)FSK 

100 мВт 
Высокий уровень 
чувствительности: 
-132 дБм 

AES-128 LoRa и дру-
гие 

nRF24L01+ 2.4–2.525 
ГГц 

(G)FSK 100 мВт -  

cc3200 ISM* (G)FSK 100 мВт SAFER+ Bluetooth 
DMX512 ISM* (G)FSK 20 dBm -  
esp8266 ISM* (G)FSK 100 мВт WEP, TKIP, 

CKIP, WPA, 
WPA2, WPA23 

Wifi 

DECT ISM* GMSK 10 мВт DECT Standard 
Cipher (DSC) 

 

 Примечание. * – 2.4–2.483,5 ГГц – это ISM-диапазон.
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Из таблицы видно, что доступные бес-
проводные технологии имеют фазовую мани-
пуляцию с различными параметрами, при этом
используются передатчики не более 100 мВт.
Ограниченный набор методов шифрования,
используемый для организации передачи дан-
ных, не обладает высокой стойкостью и мо-
жет быть перехвачен и прочитан.

Рассмотрим способ противодействия
несанкционированной передаче данных на от-
крытом канале.

Одними из самых распространенных пе-
редатчиков для управления БЛА являются
nRF24L01+ и их аналоги за счет низкой сто-
имости, простоты разработки и высокой по-
мехоустойчивости передачи данных, реализу-
емой на них.

При использовании полудуплексного
трансивера nRF24L01+, в отличие от esp8266,
Nrf52832 и их аналогов, невозможно обнару-
жить факт передачи данных без применения
комплекса радиомониторинга и анализа сиг-
налов или анализаторов спектра радиочастот-
ного диапазона. Данный факт позволяет реа-
лизовывать на nRF24L01+ скрытый канал пе-
редачи данных. Также из сравнительной таб-
лицы видно, что nRF24L01+ может функцио-
нировать на каналах 84–125 вне частотного
диапазона стандарта ISM.

Для обнаружения сигнала в заданном
диапазоне с заранее известными/неизвестны-
ми характеристиками используется SDR-при-
емник, который в реальном времени сканиру-
ет эфир и детектирует передачу сигнала, вы-
деляет несущую частоту и демодулирует
сигнал, после чего передает его в программу,
которая обрабатывает. Это программное
обеспечение для обработки принятого демо-
дулированного сигнала обнаруживает полез-
ные данные по преамбуле, после чего выде-
ляет пакет из общего потока данных.

Подавление несанкционированного кана-
ла осуществляется в зависимости от вида
используемого сигнала. Таким образом, пред-
лагаемое решение позволяет подавлять одно
или несколько нелегитимных устройств или,
напротив, подавлять все устройства, не под-
ходящие по заданным параметрам, то есть по-

давлять все устройства, кроме легитимных,
оставляя возможность функционирования для
полезного оборудования.
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Abstract. The development of wireless technologies has formed a significant cluster of
devices that both improve the quality of life and bring a variety of difficulties associated with
the control of these devices by unknown persons or organizations in order to obtain any of
their own or third-party benefits. Such negative embodiments of wireless technologies include
wireless means of coverting audio and video capture, wireless aircraft-copters and gliders
which can gain impressive speed, etc. Aircraft is an object involved in the covert removal of
information, and can be used by criminals for the delivery of certain goods, substances illegal
trafficking of which is punishable by Russian legislation.

Countering new modern threats to information security is an important and urgent task.
Permitted radio frequency ranges are used to detect a channel for information leakage

and to control unmanned aerial vehicles that violate the rights of citizens. The article presents
the comparative analysis of wireless technologies at a frequency of 2.4 GHz. The authors
suggest program measures of counteraction to uncontrolled flights of unmanned aerial vehicles.

Key words: wireless technologies, Bluetooth, Wifi, LoRa WAN, SDR receiver, broadband
signal, unmanned aerial vehicle.


