
©
 Б

аб
ен

ко
 А

.А
., 

Ко
зу

но
ва

 С
.С

., 
20

18

6 НБИ технологии. 2018. Т. 12. № 1

ИННОВАЦИИ В ИНФОРМАТИКЕ,
ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКЕ
И УПРАВЛЕНИИ



www.volsu.ru

DOI: https://doi.org/10.15688/NBIT.jvolsu.2018.1.1

УДК 681.322
ББК 32.973

МОДЕЛЬ ПРОФИЛЯ УГРОЗ
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

КОРПОРАТИВНОЙ ИНФОРМАЦИОННОЙ СИСТЕМЫ

Алексей Александрович Бабенко

Кандидат педагогических наук, доцент кафедры информационной безопасности,
Волгоградский государственный университет
infsec@volsu.ru
просп. Университетский, 100, 400062 г. Волгоград, Российская Федерация

Светлана Сергеевна Козунова

Аспирант кафедры системы автоматизированного проектирования
и поискового конструирования,
Волгоградский государственный технический университет
cad@vstu.ru
просп. им. Ленина, 28, 400005 г. Волгоград, Российская Федерация
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Введение

Деятельность по обеспечению информа-
ционной безопасности (ИБ) в корпоративных
информационных системах (КИС) приобрета-
ет большую популярность в современном об-
ществе научно-технологического прогрес-
са [8]. Актуальность построения защищенных
КИС повышается из-за роста малых и боль-
ших предприятий, а также увеличения потреб-
ности в процедурах объединения организаций
и предприятий в корпорации [8; 14]. Построе-
ние защищенных КИС основывается на оцен-
ке уровня ИБ в случае реализации угроз их
информационным ресурсам [1; 4; 8]. Автора-
ми работы [1] отмечено, что при реализации
угроз ИБ предприятия несут материальные,
репутационные и финансовые потери. Таким
образом, базовой операцией при обеспечении
ИБ КИС является разработка модели угроз,
присущей данной КИС.

Связанные работы
и предложенные решения

Изучением проблем управления угроза-
ми ИБ КИС и их нейтрализации посвящены
работы [2; 3; 6–11; 13]. Авторами публика-
ции [2] описаны виды информационных угроз,
на основании которых разработана классифи-
кация атак. Однако в работе [2] сделан акцент
на SCADA-системах и сетевой безопасности.
Авторы в исследовании [6] предлагают стра-
тегию снижения уровня риска, основанную на
менеджменте угроз. В частности, в [6] описа-
ны следующие процедуры менеджмента угроз:
уклонение от угрозы или ликвидация источни-
ка угрозы, снижение уровня уязвимостей за
счет применения защитных мер, снижение не-
гативных последствий от реализации угроз [6].

Впервые понятие профиля угроз было
исследовано автором работы [3]. В [3] отме-
чено, что профиль угроз связан с жизненным
циклом ИС и позволяет описать угрозы ИБ
как качественно, так и формализовано. Ана-
лиз [7; 9; 13] показывает, что предпосылками
к необходимости определения списка угроз яв-
ляется базовая процедура классификации ин-
формационный ресурсов (ИР). Так, для каж-
дого ИР или группы ИР необходимо опреде-
лить список угроз в соотношении конфиден-

циальности, целостности и доступности с це-
лью выявления уязвимостей для каждой иден-
тифицированной угрозы. Причиной этому яв-
ляется возможность реализации угрозы с ис-
пользованием уязвимости [2; 11; 13]. Соглас-
но исследованию [9], профиль угрозы описы-
вается статичными атрибутами (принадлеж-
ность угрозы, способ реализации, объект за-
щиты, источник угроз, уязвимость).

Задача классификации угроз ИБ корпо-
ративной бизнес-системы особенно важна
для систем, функционирующих на промыш-
ленных предприятиях и в конструкторских
бюро [2; 13].

Таким образом, большинство проведен-
ных исследований посвящены проблеме управ-
ления угрозами ИБ и их анализу в промышлен-
ных и информационных системах. Однако дан-
ная проблема в КИС практически не решена.
Следовательно, существуют предпосылки в
необходимости разработки профиля угроз, ис-
пользование которого позволит реализовать
риск-ориентированный подход [11]. Применяя
список угроз ИБ, можно построить систему
управления ИБ предприятия, что позволит ин-
фраструктуре предприятия обладать свойством
защищенности информации, использующейся в
бизнес-процессах предприятия [13].

Предложенная модель

Авторами статьи предложена модель
профиля угроз ИБ КИС (см. рисунок), осно-
ванная на объекте угроз и цели их реализа-
ции. Данное свойство угрозы описано автора-
ми работы [8]. Целью реализации угроз (как
единичной угрозы, так и совокупности угроз)
является вывод из строя защитных механиз-
мов КИС [8] и активация уязвимостей КИС
[6; 12]. Исходя из этого, можно выделить ос-
новную цель функционирования системы за-
щиты информации (СЗИ) КИС: противодей-
ствие угрозам безопасности КИС.

Модель (см. рисунок) описывает актуаль-
ные угрозы, характерные для КИС, используя
компоненты: «список угроз», «источники угроз»,
«уязвимости». Данным угрозам сопоставимы
семь уязвимостей, отталкиваясь от которых,
злоумышленник может совершить атаку на
КИС, ее компоненты и вычислительную сеть
(ВС), в которой она функционирует. Профиль
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угроз имеет поэтапное описание действий при
необходимости обнаружить и предотвратить
угрозы. В модели определены типы наруши-
телей: нарушитель № 1 – «внутренний», нару-
шитель № 2 – «внешний». Внутренний нару-
шитель – лицо, являющееся пользователем или
администратором этой КИС. Внешним нару-
шителем могут быть сотрудники предприятия,
не являющиеся пользователями КИС, или иные
лица, не входящие в состав рабочего персона-
ла предприятия. Область действия злоумыш-
ленников показана стрелкой (см. рисунок). Ата-
кующие действия внешнего злоумышленника
направлены на внешнюю границу КИС, в ос-
новном на ВС, информационные и коммуника-
ционные технологии, СЗИ, расположенные на
границе ВС для образования защищенной свя-
зи между ВС и КИС. Атакующие воздействия
внутреннего злоумышленника производятся

внутри КИС: на компоненты ИС, программные
средства, прикладные приложения, базы дан-
ных, информационные ресурсы, средства раз-
граничения доступа.

Направленность угроз ИБ формируется
источником угроз. Для КИС характерны не-
сколько таких источников, при разработке про-
филей защиты их было выделено пять:
1) пользователи информационной системы кор-
поративного типа или информационных систем,
объединенные в единое звено управления; 2) со-
трудники подразделений ИТ-служб, имеющие
доступ к КИС для поддержки ее работоспособ-
ности; 3) функциональные процессы встроен-
ных (штатных) средств проверки работы дове-
ренной среды загрузки компонентов ИС; 4) лица,
обладающие возможностью доступа к систе-
мам хранения и передачи данных; 5) наруше-
ние полномочий администраторами ИС и СЗИ.

Модель профиля угроз информационной безопасности корпоративной информационной системы
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Применение профиля угроз ИБ позволяет
решить задачу классификации угроз ИБ путем
их деления на три типа: нарушение целостнос-
ти, доступности и конфиденциальности инфор-
мации, что взаимосвязано с классификацией
угроз безопасности, данной в работе [6], и по-
зволяет выполнить рекомендации методики [14].

Заключение

От уровня обеспечения ИБ КИС зави-
сит безопасность информационных активов
предприятия, в котором внедрена КИС. Для
защиты данных, обрабатываемых в КИС, це-
лесообразно обеспечить ИБ самой системы,
выделить и спрогнозировать угрозы наруше-
ния ИБ. Такие меры обеспечат эффективное
управление ИБ и качественное реагирование
на угрозы КИС в режиме реального времени.

Таким образом, проведенные исследова-
ния проблем управления угрозами и обеспе-
чения ИБ КИС позволили авторам статьи раз-
работать модель профиля угроз ИБ КИС.
Отличие от ранее предложенных моделей зак-
лючается в том, что предложенное решение
определяет действия, которые необходимо
предпринять при обнаружении угроз и для их
предотвращения. Применение предложенной
модели на практике позволит реализовать спе-
циальные процедуры менеджмента угроз ИБ
предприятия, задействуя частные политики
информационной безопасности для КИС.
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Abstract. The level of information security of corporate information systems depends
on the security of information assets of the enterprise in which the enterprise information
systems are implemented. To protect data processed in corporate information systems, it is
advisable to ensure the information security of the system, to identify and predict threats to
information security violations. Such measures will ensure effective management of information
security and high-quality response to threats in corporate information systems in real time.

Thus, the research of threats management and information security of corporate
information systems allows the authors to develop a model of threat profile. The difference
from the previously proposed models is that the present solution defines the actions that need
to be taken when threats are detected and to prevent them. Application of the proposed model
will allow implementing special procedures of information security management of the
enterprise, using private information security policies for corporate information systems.

The authors highlight the key aspects of managing threats to information security of
corporate information systems. The vulnerabilities typical for corporate information systems
have been allocated. The sources of threats have been formed, and the potential violators
have been described. A unique model of the profile of threats to information security for
corporate information system has been developed.
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