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Аннотация. В качестве объекта усиления была выбрана парольная аутентифи-
кация. В процессе работы были проанализированы существующие методы классифи-
кации пользователей при использовании метода биометрической аутентификации по
клавиатурному почерку. Также был рассмотрен подход к выявлению ключевых пара-
метров характеристики клавиатурного почерка пользователя. Проведено исследова-
ние с целью определения оптимального значения коэффициента Стьюдента, отвечаю-
щего за уменьшение ошибки первого рода.
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В задаче идентификации пользователя пу-
тем использования клавиатурного почерка

важным этапом является обработка входных
(первичных) данных. Входные данные можно
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классифицировать как характеризующие те или
иные качества аутентифицируемых пользова-
телей. Признаки, подвергаясь обработке, по-
зволяют получить эталонные характеристики
пользователя.

Задача биометрической идентификации
пользователя по особенностям клавиатурного
почерка – это выделение идентифицирующих
компонентов t из функции (t), которая оп-
ределяет исходные данные для идентифика-
ции в процессе измерения временных харак-
теристик клавиатурного почерка пользовате-
ля, выделяя t и t из исходной функции
(t). Очевидно, что из-за невозможности по-
строения модели набора текста единствен-
ным приемлемым решением является ана-
лиз и хранение статистических данных о кла-
виатурном почерке большого числа пользо-
вателей и создание эмпирических зависимо-
стей t и t.

Вероятность идентификации пользовате-
ля по времени удержания клавиш клавиатуры
в зависимости от длины ключевой фразы яв-
ляется более стабильной характеристикой кла-
виатурного почерка, чем время между нажа-
тиями клавиш (пауз) клавиатуры. Процесс на-
жатия клавиши на клавиатуре является под-
сознательным для пользователя. Характер
входной функции мало меняется для большин-
ства пользователей независимо от их квали-
фикации и опыта работы с клавиатурой. Со-
ставляющая t характеризуется временем
удержания клавиш идентифицирующим лицом
при наборе текста.

Время между нажатиями на клавиатуру
можно считать менее стабильной характери-
стикой клавиатурного почерка, чем время
удержания клавиш. Вероятность правильной
идентификации от пауз между нажатиями кла-
виш имеет максимум своего значения при
длине ключевой фразы в 8–10 символов. Клю-
чевые фразы малой длины, максимум до двух
слов, пользователь набирает подсознательно.
Подсознательные движения стабильны до тех
пор, пока в них не вмешивается сознательный
уровень набора текста. У квалифицированных
работников на клавиатуре наблюдается эф-
фект включения сознательного мышления и
остановок в наборе текста для принятия ре-
шения. В соответствии с этим можно утверж-
дать о том, что в системах аутентификации

пользователя по клавиатурному почерку не ре-
комендуется использовать слишком длинные
выражения в качестве ключевой фразы, так
как это приводит к тому, что пользователь
начинает «осмысленно» выполнять набор тек-
ста, что может создать больше ошибок иден-
тификации. Таким образом, можно утверж-
дать, что время между нажатиями клавиш
наиболее полно передает характер составля-
ющей t функции клавиатурного почерка
(t). Исключение составляющей t из функ-
ции (t) осуществляется введением корреля-
ционной функции (t), эмпирически получае-
мой из анализа эталонных статистических
данных. Так как характер корреляционной
функции (t) должен выбираться в зависимо-
сти от опыта работы пользователя с клавиа-
турой, необходимо ввести параметр L, кото-
рый является корреляционной функции и со-
ставляющей t.

Для работы системы биометрической
динамической идентификации по клавиатур-
ному почерку легальный пользователь должен
предъявить L эталонных подписей, то есть
пройти обучение программного комплекса.
Эталонные значения пользователя соответ-
ствуют L реализациям вектора биометричес-
ких параметров V={V1, V2, ..., VL}.

В динамических биометрических систе-
мах идентификации, основанных на клавиатур-
ном почерке, распределение векторов биомет-
рических параметров Vi в N-мерном простран-
стве можно рассматривать равным нормаль-
ному [2], полученные векторы LiVi ,1,   мож-
но задать в виде функции плотности нормаль-
ного распределения векторов Vi с неизвест-
ными средними, которая при L  в ортого-
нальной системе координат описывается ги-
перэллипсоидом рассеивания. Компоненты
биометрических векторов LiVi ,1,   коррелиро-
ваны между собой, оси гиперэллипсоида рас-
сеивания не параллельны осям координат.
Формула гиперэллипсоида идентификации
пользователя – это контроль попадания век-
тора его биометрических параметров V внутрь
N-мерной области, описываемой гиперэллип-
соидом рассеивания [1].

Метод обучения состоит из трех после-
довательных этапов:

Этап 1. Выявляется зависимость диск-
риминантных функций g(V) от параметров,
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характеризующих функцию плотности нор-
мального распределения векторов Vi.

Этап 2. Множество векторов Vi; оцени-
ваются величины этих параметров.

Этап 3. Принимается вероятным, что
оценки являются правильными значениями па-
раметров, и они подставляются в выражение
для g(V), полученное на этапе 1.

Идентификацию пользователя, набравше-
го тест на клавиатуре и получившего парамет-
ры в виде вектора V, можно рассматривать как
задачу классификации вектора V на (М + 1)
классов – по числу М зарегистрированных в
системе пользователей («свои») плюс один
класс для всех остальных не зарегистрирован-
ных в системе пользователей («чужие»). До
идентификации пользователь аутентифициру-
ет себя парольной системой аутентификации.
При этом предварительно зарегистрированные
в системе биометрические параметры данно-
го пользователя могут использоваться как па-
раметры классификатора. Это обстоятельство
позволяет без нарушения общности свести за-
дачу классификации вектора V на (М + 1)
классов к задаче классификации только на два
класса: «свой» – вектор VC, и «чужой» – вектор
Vч. При наличии в системе многих зарегист-
рированных пользователей после
аутентификации каждого из них достаточно
поочередно внести в классификатор в качестве
эталона соответствующие ему параметры
(один из М зарегистрированных векторов VC).

Распределение пользователей на две
области – «свой» (вектор VC) и «чужой» (век-
тор Vч) – параметрический классификатор
может реализовать с использованием только
одной дискриминантной функции g(V), знак ко-
торой будет определять принадлежность
предъявленного вектора V к одному из двух
классов: VC и Vч. При этом области распреде-
ления биометрических параметров всевоз-
можных «чужих» в совокупности можно рас-
сматривать как интегральную область «все
чужие», расположенную вокруг компактной
области «свой».

Пусть в общем случае область распре-
деления биометрических параметров «свое-
го» пользователя задана множеством образ-
цов C, состоящим из L векторов VCi, i = 1, ..., L,
нормально распределенных в N-мерном про-
странстве ортогональной системы координат,

а каждый вектор VCi, i = 1, ..., L, представлен
своими N компонентами

  NjvvvvV Nji ,1,..., ,..., ,, 11C  . (1)

Центр распределения векторов VCi нахо-
дится в точке (1, 2, ...,N), которая опреде-
ляется N математическими ожиданиями
mv1= 1, mv2 = 2, ..., mvN = N. Центральные мо-
менты второго порядка распределения векто-
ров VCi образуют квадратную матрицу момен-
тов (ковариационную матрицу):
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Для нормального закона распределения
векторов VCi, i = 1, ..., L, функция плотности
распределения имеет вид:
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где kjλdet  – определитель ковариационной матри-
цы jkQ λ .

Коэффициенты jk составляют матрицу
jk , обратную ковариационной матрице

jkQ λ .
Для вычисления коэффициентов jk ис-

пользуется стандартная формула

 
jk

jkkj
jk

M
λdet

1  , (4)

где Mjk  – минор определителя kjλdet , получаемый
из него вычеркиванием j-й строки и k-го столбца.

Выражение, фигурирующее в показате-
ле экспоненты функции плотности нормально-
го распределения векторов VCi, является по-
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ложительно-определенной квадратичной фор-
мой. Поверхности, на которых эта квадратич-
ная форма постоянна

   constξξ
2
1

1 1
   kk

N

j

N

k jjjk vv , (5)

являются поверхностями равных плотностей
вероятностей в N-мерном пространстве и
представляют собой гиперэллипсоиды, кото-
рые группируются вокруг точки  (1,2, ...,N).

Обозначая константу в правой части
выражения через k2, получим:

   2
1 1

ξξ
2
1 kvv kk

N

j

N

k jjjk    . (6)

Константа k задает коэффициент пропор-
циональности между длинами aj главных по-
луосей гиперэллипсоида и соответствующими
среднеквадратическими отклонениями sj:

a = ka; a = ka; ..., aN = kaN. (7)

Для оптимального решения задачи
классификации из всех поверхностей равных
плотностей вероятностей целесообразно
выбрать ту, которая характеризует рассеи-
вание векторов VCi относительно точки (1,
2, ..., N). Эта поверхность соответствует
так называемому единичному гиперэллип-
соиду, у которого главные полуоси равны со-
ответствующим среднеквадратическим от-
клонениям 1, 2, ..., N, то есть для еди-
ничного гиперэллипсоида k = 1, и преобра-
зуется к виду

   1ξξ
2
1

1 1
   k

N

j

N

k jjj vkvk . (8)

Из-за ограниченной статистики биомет-
рических образцов, предъявляемых на ста-
дии регистрации «своим» пользователем,
всегда остается вероятность того, что обра-
зец, предъявленный этим же пользователем
при аутентификации, выйдет за пределы за-
фиксированного в эталоне диапазона. Для
уменьшения этой вероятности дополнитель-
но задается величина допуска между облас-
тями «свой» и «все чужие» в виде коэффици-
ента Стьюдента С[L1,(1–P1)], исходя из за-
данной ошибки первого рода (вероятность Pi
ложного отказа «своему» пользователю) и
числа L предъявленных на стадии регистра-

ции образцов. Введение указанного допуска
в уравнение:

      2
1 1

1,ξξ
2
1 PLCvkv k

N

j

N

k jjjk    .(9)

Используем полученное выражение
(20) для формирования дискриминантной
функции g(V), разделяющей области «свой»
и «все чужие»:
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Уравнение g(V) = 0 в этом случае будет
определять искомую разделяющую поверх-
ность, а знак функции g(V) – принадлежность
входного вектора V к одному из двух классов:
«свой» или «чужой» (попадание в область «все
чужие»):

g(V) < 0, если V  VC, (11)

g(V) > 0, если V  Vч. (12)

Идентификация пользователей сводится
к проверке: попадает ли предъявленный
пользователем вектор биометрических пара-
метров V в эталонную область сформирован-
ных на основе эталонных параметров V.

В качестве основы для усиления был
взят метод парольной аутентификации, ко-
торый обладает рядом положительных ка-
честв, описанных ранее. В качестве «уси-
лителя» предлагается идентификация по
клавиатурному почерку, являющаяся одним
из методов динамической аутентификации
по биометрическим данным. Усиления
аутентификации возможно использовать в
качестве самостоятельного модуля, который
будет выполнять идентификацию по клави-
атурному почерку методом параметричес-
кого обучения классификатора, содержащего
необходимые данные из пользовательского
приложения, так называемый вектор вход-
ных параметров.

Для использования возможностей библио-
теки нужно в пользовательское приложение
внедрить модуль подключения библиотеки,
состоящий из процедур сбора данных и двух
функций, одна из которых будет передавать
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данные для регистрации нового пользователя,
а вторая – для идентификации пользователей.

Само пользовательское приложение мо-
жет содержать свой механизм парольной
аутентификации и использовать тот, который
был реализован в процессе выполнения дан-
ной работы. Данная возможность библиоте-
ки позволяет как усиливать уже существую-
щие системы парольной аутентификации, так
и внедрять системы аутентификации в при-
ложения, которые до этого не имели такой
системы.
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Abstract. Keyboard rhythm is an important element of processing the input (primary)
data at user identification. The input data can be classified as the data characterizing certain
qualities of authenticated users. Signs, being processed, allow receiving standard characteristics
of the user.

Password authentication is chosen as the object of system protection. We analyze the
existing methods of user classification when using the method of biometric authentication by
keyboard rhythm. We also discuss the approach to identifying the key parameters of user’s
keyboard rhythm. The research purpose consists in determining the optimal value of Student’s
t-test, which is responsible for reducing the error of the first kind.
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