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Аннотация. Рассмотрены различные подходы к организации работы систем
детектирования вторжений с открытым исходным кодом. В этом контексте сетевые
системы обнаружения вторжений становятся важным элементом стратегической бе-
зопасности, обеспечивая надежную защиту от потенциальных угроз целостности, кон-
фиденциальности и доступности данных в сети. В литературе предложено множе-
ство систем обнаружения вторжений, однако Snort и Suricata являются наиболее из-
вестными и распространенными среди решений с открытым исходным кодом. В ста-
тье проводится сравнение производительности этих двух систем обнаружения втор-
жений. Количественное исследование выполнялось в виртуализированной сетевой
среде с целью оценки производительности каждой системы по таким показателям,
как точность, использование памяти и процессора, скорость обработки пакетов и
уровень потерь пакетов. В результате исследования было установлено, что Snort и
Suricata демонстрируют хорошие результаты, но имеют некоторые ограничения, ко-
торые требуют устранения.

Ключевые слова: IPS, NIDS, HIDS, Snort, Suricata.



ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ

18 НБИ технологии. 2025. Т. 19. № 1

Введение

С ростом зависимости от информацион-
ных технологий и Интернета вещей становит-
ся крайне важно, чтобы ИТ-специалисты ста-
ли реагировать более остро на растущее чис-
ло кибератак. Это бдительность необходима,
для внедрения новых стратегий предотвраще-
ния дальнейших подобных атак. Одним из наи-
более проблемных элементов кибербезопасно-
сти является быстрое и постоянное развитие
угроз сетевой безопасности, будь то уязвимо-
сти или новые методы взлома. Киберпреступ-
ники быстро совершенствуют свои методы, что
подчеркивает необходимость развития совре-
менных систем безопасности. Следовательно,
[5; 10], одним из первых действий для иниции-
рования эффективной стратегии кибербезопас-
ности является получение понимания угрозы.
Существует достаточно большое количество
реализаций систем обнаружения, предоставля-
емой на коммерческой основе и реализованных
как в аппаратном, так и программном виде. Од-
нако все большее распространение получает
использование систем детектирования вторже-
ния, разрабатываемых под открытой лицензи-
ей, силами сообщества.

IDS  – программные или аппаратные си-
стемы, автоматизирующие процесс регистра-
ции, логгирования возникающих в системе или
сети событий, и анализируют их на предмет
подозрительной активности. С увеличением
количества сетевых атак возрастает роль IDS
как неотъемлемое дополнение инфраструкту-
ры безопасности.

Обнаружение вторжений – это процесс
мониторинга событий в компьютерной систе-
ме или сети с целью их анализа. Вторжения
определяются как попытки компрометации
конфиденциальности, целостности, доступно-
сти или обхода механизмов безопасности.
Вторжения могут осуществляется как из
внешней сети, так и изнутри, силами пользо-
вателей системы по неосторожности, или же
намеренно. Системы IDS представляют со-
бой программные или аппаратные устройства,
которые автоматизируют процесс мониторин-
га и анализа событий в сети или системе для
обнаружения вторжений.

IDS становятся необходимым дополне-
нием системы безопасности организации.

Однако технологии обнаружения вторжений не
гарантируют абсолютную безопасность сис-
темы. Несмотря на это, использование IDS
имеет несколько преимуществ:

1. В первую очередь, возможность реа-
гировать на атаки позволяет сделать атаку-
ющих ответственными за свои действия.
В TCP/IP сетях сложно обеспечить иденти-
фикацию адреса источника или другие фор-
мы идентификации, но IDS все же дает воз-
можность требовать от атакующих ответа за
свои действия. Это особенно важно в систе-
мах с неэффективными механизмами аутен-
тификации и идентификации.

2. Возможность блокирования значит,
что система может распознать некоторые
действия или события как атаку и принять
меры по блокированию этих источников. Важ-
но отметить, что возможность реагирования
на атаки и возможность блокирования имеют
отличия в применении.

Все системы обнаружения атак IDS ра-
ботают по одному принципу – поиск угрозы
путем анализа трафика. Отличие в принципе
их работы заключается в методе обработке
и анализа трафика. По этому критерию, вы-
деляют два основных вида: сигнатурные, ос-
нованные на детектировании аномалий. Сиг-
натурные IDS функционируют похожим обра-
зом на антивирусное ПО. Они просматрива-
ют сигнатуры и сопоставляют их с базой дан-
ных, постоянно обновляемой для обеспечения
корректной работы. Но есть определенный не-
достаток: если база не доступна по опреде-
ленным причинам, сеть становится уязвимой.
Также возникает риск того, что новая атака и
ее сигнатура неизвестны, что делает систе-
му бесполезной. Сигнатурные IDS способны
отслеживать шаблоны или состояния. Шаб-
лоны – это те сигнатуры, которые хранятся в
постоянно обновляемой базе. Состояния – это
любые действия внутри системы. Начальное
состояние системы – нормальная работа, от-
сутствие атаки. После успешной атаки сис-
тема переходит в скомпрометированное со-
стояние, то есть заражение прошло успешно.
Каждое действие (например, установка соеди-
нения по протоколу, не соответствующему
политике безопасности компании, активизация
ПО и т. д.) способно изменить состояние.
Поэтому сигнатурные IDS отслеживают не
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действия, а состояние системы. В то время
как NIDS чаще отслеживают шаблоны,
HIDS – в основном состояния.

IDS, основанные на аномалиях. Данная
разновидность IDS по принципу работы в чем-
то схожа с отслеживанием состояний, только
имеет больший охват. IDS, основанные на
аномалиях, используют машинное обучение.
Для правильной работы таких систем обна-
ружения угроз необходим пробный период
обучения. Система анализирует работу сети
в текущий момент, сравнивает с аналогичным
периодом и выявляет аномалии. Аномалии
делятся на три категории:

– статистические;
– аномалии протоколов;
– аномалии трафика.
Статистические аномалии выявляются,

когда система IDS составляет профиль штат-
ной активности (объем входящего / исходяще-
го трафика, запускаемые приложения и т. д.)
и сравнивает его с текущим профилем.

Для выявления аномалий протоколов IDS-
система анализирует коммуникационные про-
токолы, их связи с пользователями, приложе-
ниями и составляет профили. Например, веб-
сервер должен работать на порте 80 для HTTP
и 443 для HTTPS. Если для передачи информа-
ции по HTTP или HTTPS будет использоваться
другой порт, IDS пришлет уведомление.

Также IDS способны выявлять аномалии,
любую небезопасную или даже угрожающую
активность в сетевом трафике. Одним из при-
меров применения таких систем является пре-
дотвращение DoS-атаки. Обычно, при попыт-
ках проведения подобного рода атак, они пре-
дотвращаются на уровне сетевого экрана.
В случае более комплексных и координирован-
ных атак трафик может рассылаться с раз-
ных адресов, что усложняет детектирования
подобных вторжений. Технологии IDS позво-
ляют анализировать сетевой трафик и забла-
говременно предотвращают подобные атаки.

IDS делятся на два основных вида по
месту установки:

– Network Intrusion Detection System
(NIDS) – работает на уровне сети;

– Host-based Intrusion Detection System
(HIDS) – на уровне отдельно взятого хоста.

Сетевые системы мониторинга вторже-
ний имеют свои преимущества, поскольку они

следят за всей сетью, не требуя дополнитель-
ных решений. Однако подобная защита име-
ет свои недостатки. Ресурсы процессора и
ОЗУ используются для отслеживания всего
сетевого трафика. Чем больше этот трафик,
тем больше ресурсов потребуется, что может
привести к перегрузке системы и заметным
задержкам в передаче данных. К тому же
большой объем информации может обеспе-
чить возможность проведения кибератаки на
уязвимую сеть.

Хостовые системы мониторинга вторже-
ний (HIDS) занимаются поиском вторжений
на уровне узла. Они устанавливаются на от-
дельный хост внутри сети и защищают толь-
ко его. HIDS анализируют входящий и исхо-
дящий трафик только для этого устройства.
Работа системы HIDS основана на создании
снимков файлов: он делает снимок текущей
версии и сравнивает его с предыдущей вер-
сией, чтобы обнаружить возможные угрозы.
Лучше всего устанавливать HIDS на крити-
чески важные машины в сети, которые редко
меняют конфигурацию [5; 8].

Suricata – программное обеспечение для
реализации IDS (система обнаружения
вторжений), IPS (система предотвращения
вторжений) и NSM (мониторинг сетевой бе-
зопасности). Suricata поддерживает формат
правил Snort, но при этом имеет ряд отличий,
таких как более продвинутая система IPS,
работу в многопоточном режиме, возмож-
ность использования GPU в режиме IDS, мно-
гозадачность, высокая производительность.

Snort – это свободная система предот-
вращения вторжений (IPS) и обнаружения
вторжений (IDS) с открытым исходным ко-
дом, которая способна регистрировать паке-
ты и анализировать трафик в IP-сетях в ре-
жиме реального времени. Она может выпол-
нять протоколирование, анализ и поиск содер-
жимого, а также широко применяться для ак-
тивного блокирования или пассивного обнару-
жения целого ряда атак и сканирований, та-
ких как атаки на буфер переполнения, скры-
тое сканирование портов, атаки на веб-прило-
жения, SMB-зондирование и определение опе-
рационной системы [9].

Выбор тестировочного трафика для оцен-
ки NIDS был произведен с учетом различных
соображений. Так, при замере он может быть
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как подлинным, так и воссозданным. Для пол-
ноты теста считается корректным производить
замер с использованием подлинного системно-
го трафик, в условиях настоящей нагрузки.
Однако из-за большого числа проводимых те-
стов, использующих постоянный системный
трафик, результат мог сильно разнится из-за
непостоянной природы сетевой нагрузки. В ка-
честве решения было предложено использо-
вать поток трафика, который был записан в
формат PCAP (перехват пакета).

Материалы и методы

Испытания и тесты были проведены на
виртуальном полигоне, что сыграло важную
роль в обеспечении избыточности и точнос-
ти экспериментов в ходе данного исследова-
ния. Использование виртуализации позволи-
ло создать несколько изолированных и неза-
висимых сред для каждой из тестируемых
конфигураций [7]. Для реализации виртуаль-
ных машин в основном использовалась плат-
форма VirtualBox, которая была выбрана за
ее стабильность и гибкость при работе с раз-
личными операционными системами. В ка-
честве основной рабочей среды для вирту-
альных машин была выбрана операционная
система Ubuntu 24.04 LTS, что обеспечива-
ло надежную и совместимую платформу для
развертывания всех необходимых инструмен-
тов и приложений. Каждая виртуальная ма-
шина была выделена с учетом определенных
ресурсов для выполнения тестов: четыре по-
тока процессора на базе шестиядерного AMD

7500f с тактовой частотой 3,7 ГГц, а также
4 ГБ оперативной памяти DDR5 с частотой
6000 МГц, что позволяло эффективно обра-
батывать нагрузку в условиях испытаний.
Для хранения данных каждая виртуальная
машина получила максимальный объем дис-
ка в 35 ГБ. Системный трафик был воспро-
изведен для каждой из виртуальных сред ин-
дивидуально, что позволяло создавать неза-
висимые тестовые сценарии и исключать
взаимное влияние различных процессов и
сервисов. В качестве средств обнаружения
вторжений были использованы две популяр-
ные системы – Snort и Suricata, каждая из
которых была настроена с применением
стандартных правил сообщества, что позво-
лило проверить их производительность и эф-
фективность в реальных условиях. Для каж-
дой из систем использовались следующие
версии: Suricata v7.0.8 и Snort v2.9.20, что
также отражает актуальные и распростра-
ненные конфигурации.

Маршрутизатором в тестируемой сети
служил MikroTIk RouterBoard RB951G-2HnD,
который обеспечивал правильную маршрути-
зацию трафика между различными компонен-
тами сети. Операционная система, на кото-
рой происходила настройка и развертывание
систем обнаружения вторжений, была также
развернута в виртуальной среде, что позво-
лило обеспечить высокую гибкость и адапти-
руемость в ходе тестирования. Схема создан-
ной сети и подробное описание топологии были
представлены на рисунке 1, который иллюст-
рирует структуру сети и взаимодействие раз-
личных ее элементов.

Рис. 1. Топология испытываемой сети
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На всех машинах перед проведением
тестирования, была произведена чистая ус-
тановка системы, настройки сетевого экра-
на были оставлены по умолчанию. Настрой-
ка пересылки пакетов к IDS производилась
посредством инструментов, поставляемых в
базовой версии ОС RouterOS. Установка
Suricata производилась из репозитория. Пос-
ле чего была произведена настройка Suricata
с учетом используемых сетевых интерфей-
сов было. Произведено обновление Suricata,
а также выбор библиотеки, которая будет
предоставлять правила, используемый для
анализа трафик.

Перед установкой Snort, была произве-
дена подготовка системы. Для этого, помимо
обновления, потребовалось добавление биб-
лиотеки LibDAQ. Установка Snort производи-
лась посредством компиляции исходного кода.
В дальнейшем тестировании использовались
общедоступный набор правил Snort, предос-
тавляемый на сайте проекта. Для тестирова-
ния использовался сервис testmynids.org, за-
пуск производился в интерактивном режиме.
При проверке скорости обработки трафика и
детектирования вторжения настроенными си-
стемами, в сети генерировалась искусствен-
ная нагрузка [1–2], значения которой показа-
ны в таблице 1 и отражены на рисунках 3 и 4.
Это позволяло, помимо всего прочего, изучить
поведение систем детектирования в услови-
ях высокой нагрузки на сеть. Трафик генери-
ровался с помощью утилиты iPerf3, в переда-

че участвовали машины с сетевыми адреса-
ми 192.168.10.235 и 192.168.10.234. Пример
записей, составленных системами обнаруже-
ния вторжения предоставлен в Приложении А.
В таблице 2 предоставлена общая информа-
ция о скорости обнаружения вторжения, а так-
же общая точность работы систем обнару-
жения. На рисунке 2 предоставлен маршрут
генерируемого трафика, а также направле-
ние атаки.

Результаты

Поток трафика атаки был направлен на
обе сетевые IDS с плавающими настройками
процессора. Способность сетевых IDS про-
сматривать пакеты в условиях нагрузки, на-
ряду с точностью срабатывания являлись
приоритетными показателями для оценки ра-
боты систем детектирования. Всякий раз, ког-
да проводилась проверка, вводные и выход-
ные данные работы сетевых IDS документи-
ровались. Предоставленные сведения об осо-
бенностях работы сетевых IDS показали ко-
личество произведенных предупреждений,
какое количество пакетов было перехвачено,
и какая доля системных оповещений была
произведена корректно [4].

В этой первой группе экспериментов мы
оцениваем производительность двух NIDS с
точки зрения использования ЦП и памяти, то
есть скорости обработки и ресурсов памяти,

Рис. 2. Схема прохождения релевантного трафика
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которые используются процессом NIDS во
время анализа полученных пакетов и генера-
ции оповещений [6]. Чтобы определить пока-
затели потребления ЦП и памяти, мы записа-
ли показатель потребления ЦП, взяв наиболь-
шее значение, которое появляется на интер-
фейсе HTOP и T-SUI во время прохождения
теста. Каждый тест повторяется несколько
раз, чтобы получить надежные результаты.

Потеря пакетов и потеря оповещений: в
этой группе экспериментов мы оцениваем про-
изводительность двух систем с точки зрения
потери пакетов, то есть процент потерянных
и не проанализированных NIDS пакетов. Эта
проблема обычно возникает, когда скорость и
объем трафика увеличиваются. В этом слу-

чае NIDS не может выполнить проверку всех
пакетов, что увеличивает частоту ложных
отрицательных результатов и позволяет потен-
циально вредоносным пакетам проникать во
внутреннюю сеть без обнаружения. Поэтому
NIDS должна быть достаточно эффективной
для обработки сетевого трафика при увели-
чении скорости и объема трафика и, следова-
тельно, минимизировать частоту потери па-
кетов. В таблице 2 указана успешность де-
тектирования различных типов атак.

При проверке скорости обработки тра-
фика и детектирования вторжения настроен-
ными системами, в сети генерировалась ис-
кусственная нагрузка. Это позволяло, поми-
мо всего прочего, изучить поведение систем

Рис. 3. Задействование системных ресурсов Snort под нагрузкой

Рис. 4. Задействование системных ресурсов Suricata под нагрузкой

Таблица 1

Средние значения задействования системных ресурсов системами обнаружения
Наименование ресурса Suricata Snort 

Средняя нагрузка на ЦП 75 % 55 % 
Оперативная память 429Mb 123Mb 
Объем занимаемой 

виртуальной памяти 
1061Mb 210Mb 
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детектирования в условиях высокой нагрузки
на сеть. Трафик генерировался с помощью
утилиты iPerf3, в передаче участвовали ма-
шины с сетевыми адресами 192.168.10.235 и
192.168.10.234. В таблице 3 предоставлена об-
щая информация о скорости обнаружения
вторжения, а также общая точность работы
систем обнаружения.

Из результатов проведенного сравнения
видно, что стандартные правила Snort во мно-
гом уступают тем, которыми располагает
Suricata. В условиях настоящей нагрузки, ис-
пользование Snort потребует от администра-
торов сети больших усилий по настройке и
написанию правил, необходимых для надеж-
ного детектирования вторжений и нежелатель-
ной активности. Однако среднее время детек-
тирования Snort было на 50 мс быстрее. Это
опережение сохранялось и при использовании
системами детектирования одинаковых пра-
вил что может сигнализировать меньшем по-
треблении ресурсов системой под нагрузкой.

Обсуждение

Вопрос точности является одним из наи-
более важных аспектов при оценке сетевых
систем обнаружения вторжений (IDS), и это
измерение имеет ключевое значение при срав-

нении различных их различных реализаций.
В рамках этого анализа рассматривались та-
кие параметры, как возможность проведения
атак на систему, обработка ложных положи-
тельных и ложных отрицательных срабаты-
ваний, ограничение доступных ресурсов и спо-
собность эффективно работать при высоких
нагрузках, связанных с большим объемом пе-
редаваемых данных. Как было продемонст-
рировано, система Suricata показала более вы-
сокую точность, чем Snort, что позволило ей
более эффективно выявлять угрозы в боль-
шинстве случаев. Однако стоит отметить, что
для достижения таких результатов Suricata
предъявляет более высокие требования к ре-
сурсам системы. Это, с одной стороны, при-
водит к тому, что она достигает своего эксп-
луатационного предела быстрее, чем Snort,
что проявляется в более высоком уровне по-
тери пакетов при интенсивной нагрузке. С дру-
гой стороны, Snort в меньшей степени зави-
сит от объемов обрабатываемого трафика и
предоставленных ресурсов, что позволяет
этой системе иметь более низкий коэффици-
ент сброса пакетов в условиях работы с боль-
шими данными. Несколько тестов показали,
что Suricata производит детектирование мед-
леннее, чем Snort, особенно в условиях огра-
ниченных ресурсов. Однако важно отметить,
что выявляют Suricata как более эффектив-

Таблица 2

Распознавание различных типов атак системами IDS
Вид детектируемой атаки Suricata Snort 

Linux UID Детектирование и определение Детектирование 
и определение 

HTTP Basic Authentication Детектирование и определение Атака не зафиксирована 
HTTP Malware User-Agent Детектирование и определение Атака не зафиксирована 
Bad Certificate Authorities Детектирование и определение Атака не зафиксирована 
Tor .onion DNS response 
and known IPs connection 

Детектирование и определение Атака не зафиксирована 

EXE or DLL download over HTTP Детектирование и определение Атака не зафиксирована 
PDF download with Embedded File Детектирование и определение Атака не зафиксирована 

Simulate SSH Outbound Scan Детектирование и определение Атака не зафиксирована 
Miscellaneous domains Детектирование и определение Атака не зафиксирована 

Anonymous filesharing website Детектирование и определение Атака не зафиксирована 

Таблица 3
Средние значения потери пакетов и скорости обнаружения

Наименование IDS Suricata Snort 
Среднее время реакции 350 мс 300 мс 

Количество зафиксированных атак 1000 921 
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ную в ряде специфических сценариев, особен-
но когда необходимо обрабатывать большие
потоки данных. Это позволяет утверждать, что
Suricata является более универсальным реше-
нием, способным адаптироваться к различ-
ным условиям эксплуатации [3].

Тем не менее, если сеть сталкивается с
ситуацией, когда объем передаваемых данных
значительно превышает возможности, предо-
ставляемые одной машиной, возможен одно-
временный запуск нескольких экземпляров
Snort на разных вычислительных блоках. Это
решение может обеспечить аналогичную
адаптивность, как у Suricata, потребует мень-
шие вычислительные мощности, однако при
этом потребует дополнительной настройки для
обеспечения работы нескольких инстансов
Snort в рамках развернутых систем обнару-
жения вторжений.

Заключение

Распространенность сетевого оборудо-
вания в наше время объясняется существен-
ным увеличением числа устройств, функцио-
нал которых в значительной степени зависит
от постоянного подключения к глобальной
сети. Этот тренд приводит к тому, что уст-
ройства все активнее интегрируются друг с
другом, что способствует росту общей ско-
рости передачи данных. В результате потреб-
ность в быстром обмене информацией меж-
ду пользователями значительно возрастает.
Возможность мгновенно получать и переда-
вать сообщения становится все более важ-
ной, что, в свою очередь, усиливает требова-
ния к доступным решениям. Эти решения дол-
жны не только эффективно передавать гене-
рируемый трафик, но и обеспечивать его ка-
чественную обработку с целью выявления по-
тенциальных угроз.

В ходе тестирования была отмечена бо-
лее низкая задержка детектирования у сис-
темы обнаружения вторжений Snort. В то же
время Suricata демонстрирует более высокую
точность детектирования ввиду более полно-
го набора правил, поставляемых сообще-
ством. Однако более высокие требования к
обработке данных, которые предъявлялись
Suricata, приводили к тому, что эта система

достигала своих эксплуатационных пределов
быстрее, чем Snort. Это становилось очевид-
ным из-за увеличивающегося количества по-
терянных пакетов при повышенных нагрузках.
Относительная зависимость между потерян-
ными пакетами и ложными отрицаниями была
проиллюстрирована в тестах для обоих про-
граммных решений. Сравнение показало, что
Suricata на многоконцентрационных установ-
ках имеет меньший объем потери пакетов,
чем Snort, что подтверждает ее более высо-
кую эффективность в условиях многозадач-
ности. Однако стоит отметить, что Suricata
потребляет больше вычислительных ресур-
сов, что может привести к замедлению ее
работы в сравнении с Snort. Это позволяет
утверждать, что Suricata обладает большей
универсальностью, хотя ценой этого являет-
ся значительное увеличение требований к
вычислительному оборудованию. В условиях,
когда объем передаваемых данных превыша-
ет возможности Snort по обработке, оптималь-
ным решением может стать запуск несколь-
ких параллельных экземпляров Snort на раз-
ных вычислительных центрах. Такой подход
может обеспечить адаптивность, схожую с
Suricata, но с меньшими требованиями к каж-
дому отдельному вычислительному центру.
Однако этот метод также потребует допол-
нительных расходов на настройку и интегра-
цию отдельных приложений, обеспечивающих
синхронную работу нескольких центров, что
может увеличить общие затраты на развер-
тывание и эксплуатацию системы.
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Abstract. Different approaches to the organization of open-source intrusion detection
systems are considered. In this context, network intrusion detection systems become an important
element of network security, providing reliable protection against potential threats to the integrity,
confidentiality, and availability of data in the network. Many network intrusion detection systems
have been proposed in the literature, but Snort and Suricata are the best known and most
common among open-source solutions. The paper compares the performance of these two
network intrusion detection systems. A quantitative study was performed in a virtualized network
environment to evaluate the performance of each system in terms of accuracy, memory and
central processing unit usage, and packet processing speed, and packet loss rate. The study
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found that Snort and Suricata perform well but have some limitations that need to be addressed.
During testing, Snort’s intrusion detection system exhibited lower detection latency. At the
same time, Suricata demonstrates higher detection accuracy due to a more comprehensive
set of community-supplied rules. However, the higher processing requirements of Suricata
caused this system to reach its operational limits faster than Snort.

Key words: IPS, NIDS, HIDS, Snort, Suricata.




