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Аннотация. В статье рассматриваются современные подходы к оценке рисков
в области кибербезопасности. В условиях стремительного развития технологий и уве-
личения числа киберугроз эффективное управление рисками становится критически
важным для организаций всех размеров. Авторы анализируют основные методологии
и инструменты, используемые для оценки и управления рисками, включая рамочные
программы, такие как NIST Cybersecurity Framework и рекомендации ENISA. Особое
внимание уделяется актуальным угрозам, выявленным в последних отчетах, и практи-
ческим шагам, которые организации могут предпринять для повышения своей киберу-
стойчивости. Статья предназначена для специалистов в области кибербезопасности,
руководителей и менеджеров, стремящихся улучшить свои знания и навыки в управле-
нии рисками, а также для исследователей, интересующихся последними тенденциями
и вызовами в данной области.
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В условиях стремительного развития циф-
ровых технологий и увеличения зависимости
общества от информационных систем, вопро-
сы кибербезопасности приобретают особую
актуальность. Современные организации стал-
киваются с растущим числом компьютерных
инцидентов, включая кибератаки, утечки дан-
ных и вредоносные программы, которые спо-
собны нанести значительный ущерб как финан-

совым, так и репутационным активам. По дан-
ным различных исследований, количество ки-
бератак в последние годы возросло в несколь-
ко раз, что подчеркивает необходимость раз-
работки эффективных стратегий по их предот-
вращению и минимизации последствий.

Актуальность оценки рисков возникнове-
ния компьютерных инцидентов обусловлена не
только возросшей частотой атак, но и их раз-
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нообразием и сложностью. Киберпреступни-
ки используют все более изощренные мето-
ды, что делает традиционные подходы к бе-
зопасности недостаточно эффективными. По
этой причине организациям необходимо вне-
дрять системный подход к управлению рис-
ками, который включает в себя как техничес-
кие, так и организационные меры.

Цель данного исследования – проанализи-
ровать существующие методы оценки рисков и
предложить рекомендации по их улучшению. В
рамках исследования мы стремимся ответить
на следующие вопросы: какие подходы наибо-
лее эффективны для оценки рисков? Как можно
улучшить существующие методологии, чтобы
они лучше соответствовали современным вы-
зовам информационной безопасности?

Методологии оценки рисков

В современных условиях информационной
безопасности существует множество методик,
которые помогают организациям анализиро-
вать и управлять рисками, связанными с ком-
пьютерными инцидентами. Каждая из этих
методик предлагает свой уникальный способ
выявления, анализа и снижения рисков.

NIST (Национальный институт
стандартов и технологий). Методология
NIST, особенно ее известный специальный вы-
пуск NIST SP 800-30, предоставляет рекомен-
дации по управлению рисками в сфере инфор-
мационной безопасности. Этот подход выделя-
ется своей универсальностью и адаптивностью,
что позволяет ему быть применимым в различ-
ных организационных контекстах. NIST пред-
лагает всесторонний процесс, который включа-
ет в себя идентификацию активов, угроз и уяз-
вимостей, а также оценку вероятности и послед-
ствий потенциальных инцидентов. Однако реа-
лизация данной методологии может потребо-
вать значительных ресурсов, включая время и
финансовые затраты, для обеспечения ее эф-
фективного функционирования [5].

OCTAVE (Оценка операционно кри-
тических угроз, активов и уязвимостей).
Методология OCTAVE сосредоточена на опе-
рационных рисках и предназначена для орга-
низаций, стремящихся интегрировать управ-
ление рисками в свои бизнес-процессы.

OCTAVE предлагает структурированный под-
ход к выявлению критически важных активов
и оценке связанных с ними угроз и уязвимос-
тей. Этот метод позволяет организациям вы-
являть и приоритизировать риски в зависимо-
сти от их влияния на операционные процессы.
Тем не менее OCTAVE может оказаться ме-
нее эффективной для анализа стратегических
угроз, таких как долгосрочные изменения в
сфере киберугроз [6].

FAIR (Анализ факторов информаци-
онных рисков). Методология FAIR предлага-
ет количественный подход к оценке рисков, что
позволяет организациям более точно определять
потенциальные убытки от компьютерных инци-
дентов. FAIR основывается на анализе факто-
ров, влияющих на риски, и использует матема-
тические модели для оценки вероятности и по-
следствий инцидентов. Этот подход требует
наличия точных данных для анализа, что мо-
жет стать вызовом для организаций, у которых
нет достаточного объема исторических данных.
Тем не менее FAIR предоставляет ценные ин-
струменты для принятия обоснованных реше-
ний в области управления рисками [3].

Сравнение и выбор подхода

Выбор подходящей методологии для
оценки рисков обусловлен множеством факто-
ров, включая размер и специфику организации,
доступные ресурсы и конкретные цели в обла-
сти управления рисками. Организациям следует
учитывать свои уникальные требования и кон-
текст, чтобы выбрать метод, который наилуч-
шим образом соответствует их потребностям.

При выборе подхода важно учитывать не
только текущие потребности, но и возможность
адаптации методологии к будущим изменени-
ям в сфере киберугроз. В условиях быстро ме-
няющегося кибербезопасного ландшафта мо-
жет потребоваться более гибкий и адаптивный
подход, который позволит организациям опера-
тивно реагировать на новые угрозы.

Практическое применение
методологий

После выбора подходящей методологии
оценки рисков организациям необходимо пе-
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рейти к ее практической реализации. Этот
процесс включает несколько ключевых эта-
пов, которые помогут обеспечить эффектив-
ное управление рисками и повысить уровень
информационной безопасности.

Этап 1: Идентификация активов и
угроз. Первый шаг в любом процессе оценки
рисков заключается в выявлении критически
важных активов организации, таких как дан-
ные, системы и инфраструктура. Понимание
того, какие активы наиболее ценны для биз-
неса, позволяет сосредоточить усилия на их
защите. Важно также выявить потенциальные
угрозы, которые могут повлиять на эти акти-
вы, включая как внешние угрозы (например,
кибератаки), так и внутренние (например,
ошибки сотрудников).

Этап 2: Анализ уязвимостей. После
идентификации активов и угроз следует про-
вести анализ уязвимостей. Этот этап вклю-
чает оценку слабых мест в системах и про-
цессах, которые могут быть использованы
злоумышленниками для нанесения ущерба.
Организации могут применять различные ин-
струменты и методы, такие как сканирова-
ние уязвимостей и тестирование на проникно-
вение, для выявления и оценки уязвимостей.

Этап 3: Оценка вероятности и воздей-
ствия. На этом этапе организации должны оце-
нить вероятность реализации каждой угрозы и
ее потенциальное воздействие на бизнес. Это
можно сделать как качественными, так и коли-
чественными методами, в зависимости от выб-
ранной методологии. Например, методология
FAIR предлагает использовать статистические
модели для более точной оценки вероятности и
последствий инцидентов.

Этап 4: Разработка и внедрение мер
по снижению рисков. На основе проведен-
ного анализа организации должны разработать
стратегии и меры по снижению выявленных
рисков. Это может включать как техничес-
кие меры, такие как установка систем обна-
ружения вторжений, так и организационные
меры, например, обучение сотрудников и раз-
работка политик безопасности. Важно, что-
бы эти меры были соразмерны уровню риска
и соответствовали ресурсам организации.

Этап 5: Мониторинг и пересмотр.
Управление рисками – это непрерывный про-
цесс, требующий регулярного мониторинга и

пересмотра. Организации должны постоянно
отслеживать изменения в ландшафте угроз и
адаптировать свои стратегии управления рис-
ками в соответствии с новыми вызовами.
Регулярные аудиты и тестирования помогут
оценить эффективность внедренных мер и
выявить области для улучшения [1].

Внедрение культуры безопасности.
Формирование культуры безопасности в орга-
низации является одним из ключевых аспек-
тов успешного управления рисками. Это вклю-
чает не только технические меры, но и актив-
ное вовлечение всех сотрудников в процесс
обеспечения информационной безопасности.

Обучение и повышение осведомлен-
ности. Обучение сотрудников является осно-
вой для создания культуры безопасности. Ре-
гулярные тренинги и семинары по кибербезо-
пасности помогают работникам распознавать
потенциальные угрозы, такие как фишинговые
атаки, и правильно на них реагировать. Повы-
шение осведомленности о рисках и методах
их предотвращения способствует снижению
вероятности инцидентов, связанных с челове-
ческим фактором.

Разработка и внедрение политик бе-
зопасности. Четко определенные политики
безопасности играют важную роль в управ-
лении рисками. Они должны охватывать все
аспекты работы с информацией, включая до-
ступ к данным, использование корпоративных
устройств и работу с удаленными система-
ми. Политики безопасности должны быть лег-
ко доступными и понятными для всех сотруд-
ников, а также регулярно пересматриваться и
обновляться в соответствии с изменяющимися
угрозами.

Вовлечение руководства. Поддержка
и активное участие руководства в вопросах
информационной безопасности критически
важны для успешного внедрения культуры бе-
зопасности. Руководители должны демонст-
рировать приверженность высоким стандар-
там безопасности и поощрять сотрудников сле-
довать установленным политикам и процеду-
рам. Это помогает создать атмосферу дове-
рия и ответственности в организации.

Технологические решения и иннова-
ции. Технологические инновации играют ре-
шающую роль в минимизации рисков, связан-
ных с компьютерными инцидентами. Совре-
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менные инструменты и технологии способству-
ют автоматизации процессов управления рис-
ками, обеспечивая более надежную защиту.

Применение искусственного интел-
лекта и машинного обучения. Искусствен-
ный интеллект и машинное обучение стано-
вятся ключевыми инструментами в сфере
кибербезопасности. Они позволяют обраба-
тывать большие объемы данных и выявлять
аномалии, которые могут указывать на потен-
циальные угрозы. Эти технологии помогают
организациям быстрее реагировать на инци-
денты и уменьшать их последствия.

Внедрение систем мониторинга
и обнаружения. Современные системы мо-
ниторинга и обнаружения угроз помогают орга-
низациям оперативно идентифицировать и ре-
агировать на инциденты. Эти системы спо-
собны автоматически уведомлять ответ-
ственных сотрудников о подозрительной ак-
тивности и предоставлять детальную инфор-
мацию для дальнейшего анализа. Внедрение
таких систем значительно повышает уровень
безопасности и снижает риск успешных атак.

Влияние человеческого фактора
на управление рисками

Человеческий фактор остается одним из
самых важных аспектов в управлении риска-
ми. Сотрудники могут как повышать уровень
безопасности, так и представлять собой по-
тенциальные уязвимости.

Формирование понимания
и ответственности

Создание культуры осведомленности и
ответственности среди сотрудников являет-
ся важным компонентом управления риска-
ми. Это включает в себя систематический
подход к обучению и повышению осведом-
ленности о рисках, акцентируя внимание на
важности соблюдения политик безопасности.
Сотрудники должны не только осознавать
свою роль в защите корпоративных данных,
но и активно участвовать в этом процессе,
следуя установленным стандартам и проце-
дурам. Введение механизмов поощрения за
соблюдение норм безопасности может зна-

чительно повысить мотивацию и ответствен-
ность персонала.

Поддержка и развитие компетенций

Организациям следует инвестировать в
развитие навыков своих сотрудников в облас-
ти кибербезопасности. Это может включать
как внутренние тренинги, так и участие в вне-
шних курсах и сертификационных программах.
Развитие профессиональных навыков сотруд-
ников способствует более эффективному уп-
равлению рисками и повышению общей ус-
тойчивости организации [2; 4].
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Abstract. This article explores contemporary methodologies for risk assessment associated
with computer incidents in the field of cybersecurity. The study highlights the growing importance
of effective risk management due to the rapid advancement of technology and the increasing
frequency of cyber threats. The authors analyze prominent frameworks, emphasizing their unique
approaches to identifying, evaluating, and mitigating risks. The article underscores the adaptability
of NIST, the operational focus of OCTAVE, and the quantitative precision of FAIR, while also
noting their respective limitations, such as resource intensity or data dependency. Practical
implementation steps are outlined, including asset identification, vulnerability analysis, risk
evaluation, and the development of mitigation strategies. The authors stress the need for continuous
monitoring and adaptation to address evolving threats. Additionally, the article highlights the
critical role of fostering a security culture within organizations through employee training, clear
policies, and leadership involvement. Technological innovations like artificial intelligence and
machine learning are presented as valuable tools for enhancing threat detection and response.
The study concludes by addressing the human factor, advocating for increased awareness and
competency development among staff to minimize risks. Targeted at cybersecurity professionals,
managers, and researchers, the article provides actionable insights and methodologies to strengthen
organizational cyber resilience in an increasingly complex threat landscape.

Key words: cybersecurity, risk management, risk assessment, NIST Cybersecurity
Framework, cyber threats.


