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Криминогенная обстановка в России на
сегодняшний день характеризуется высоким
уровнем преступности. Об этом свидетель-
ствуют официальные данные Федеральной
Службы Государственной Статистики и МВД
России. Только в январе 2020 года совершено
496 преступлений, связанных с использовани-
ем оружия [4]. Одна из проблем, с которой
сталкиваются правоохранительные органы
при расследовании преступлений – это уста-
новление подлинности или верификация пред-
метов, обнаруженных в ходе оперативно-след-
ственных действий. Для повышения вероят-
ности верификации предметов необходим ряд
превентивных мер.

В качестве такой превентивной меры
может выступать защитная маркировка пред-
метов, представляющих повышенный интерес
со стороны криминальных структур. Нанесе-
ние маркирующих знаков может быть исполь-
зовано для защиты прав собственности, за-
щиты от контрафактной продукции, а также

различными силовыми ведомствами для мар-
кирования оружия [8]. Защитные свойства
маркировки повышаются в том случае, если
она является латентной, то есть не восприни-
мается визуально, в том числе с помощью
доступных увеличительных приборов.

Скрытность нанесенной маркировки обес-
печивается размерами нанометрового уров-
ня, которые находятся в пределах 10–100 нм.

Считывание информации с целью обна-
ружения и последующей подделки такой мар-
кировки невозможно с помощью известных
оптических приборов. Нанесение и выявление
ее изображения может быть воспроизведено
только с использованием новой инновацион-
ной технологии – сканирующей зондовой мик-
роскопии в литографическом режиме по спе-
циально разработанным методикам [1; 6; 7].

Проведенными ранее исследованиями
установлено, что четкость, долговечность и
износоустойчивость наномаркировки зависят
от твердости, жесткости и пластичности ма-
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териала изделия, подвергаемого маркирова-
нию [3]. Важнейшее требование, предъявля-
емое к наномаркировке – сохранять устойчи-
вость к воздействию различных факторов,
определяемых режимами эксплуатации изделия.

Поверхность стальных деталей изнаши-
вается под действием многих факторов, за-
висящих от конкретных условий эксплуатации
изделия. Можно выделить три основные груп-
пы факторов, определяющих вид и интенсив-
ность износа: конструктивные, технологичес-
кие и эксплуатационные. Эксплуатационными
факторами являются: соблюдение режима
эксплуатации и технического обслуживания
изделия; марка и качество используемых для
смазки материалов; соблюдение технологии
чистки и смазки деталей.

Под воздействием внешней окружающей
среды (атмосферы) на поверхности стальных
деталей протекают химические и электрохи-
мические процессы. Входящие в состав ат-
мосферы кислород, азот, углекислый газ, пары
воды и различные примеси, окисляют металл
и приводят к коррозионному разрушению. Су-
ществует много различных способов защиты
металлов от коррозии.

В данной работе исследованиям подвер-
гались детали огнестрельного оружия, так как
оружие относится к числу распространенных
объектов криминалистического исследования.
Для предохранения металлических деталей
оружия от коррозии и износа необходимо при-
нимать меры для исключения испарения вла-
ги на поверхности металлических частей ору-
жия, защищать его различными покрытиями,
смазками и периодически, особенно после
стрельбы, тщательно чистить. Для обеспече-
ния безотказной работы механизмов огне-
стрельного оружия применяют механическую
чистку и смазку оружейным маслом [10].

Наномаркировка, нанесенная на метал-
лическую деталь оружия, также подвергает-
ся, одновременно с оружием, естественным,
абразивным и химическим воздействиям во
время чистки и смазки.

Поэтому актуальным является исследо-
вание долговечности наномаркировки под воз-
действием факторов, характерных для рабо-
чих условий эксплуатации изделия.

В работе проведены исследования нано-
маркировки, нанесенной по подобранным па-

раметрам и заданному графическому изобра-
жению – шаблону, на стальную легированную
деталь оружия (спусковая тяга), на заранее
подготовленную поверхность, в области пред-
варительно созданной координатной сетки (ре-
перных точек) [6].

Для нанесения и выявления защитных
маркирующих знаков нанометрового уровня
используется сканирующий зондовый микро-
скоп в режиме динамической силовой литог-
рафии растровым способом. При осуществ-
лении нанесения наномаркировки давление
кончика вольфрамового зонда вызывает ло-
кальную необратимую механическую дефор-
мацию поверхности и изменение рельефа
твердого тела. В результате на поверхности
появляется канавка с характерным сечением
и глубиной, определяемыми формой зонда и
твердостью материала (см. рис. 1). При этом
происходит извлечение материала из канавки
в виде борозд (отвала) вдоль нее, что являет-
ся признаком отражаемого объекта (зонда
сканирующего микроскопа). Первое выявле-
ние наномаркировки произведено сразу после
ее нанесения (см. рис. 1а). Глубина канавки
наномаркировки определялась анализом сече-
ния по z-координате (см. рис. 1б).

Деталь после нанесения наномаркиров-
ки подвергалась химическим и механическим
воздействиям, в соответствии с известными
применяемыми схемами чистки оружия к кон-
кретной детали – спусковой тяги огнестрель-
ного оружия. Испытания проводили по схеме
с использованием химических реагентов:
спирт ректификат – масло оружейное нейт-
ральное – растворитель – масло оружейное
щелочное – растворитель, с временными про-
межутками между обработками от 1 до 3 ме-
сяцев. Общее время испытания составило
42 месяца. Механическое воздействие на из-
делие осуществляли путем протирки хлопко-
вой ветошью ручным способом после каждой
обработки детали каким-либо из перечислен-
ных выше химических веществ. После чист-
ки и смазки детали масло остается в канав-
ках наномаркировки и со временем загусте-
вает. Для удаления остатков масла использо-
вали растворитель уайт-спирит и спирт тех-
нический ректификованный.

Выявление наномаркировки с одновре-
менным измерением ее глубины проводили
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после каждого химического и механического
воздействия в течении всего срока испытаний.

Результаты измерения глубины приведе-
ны в таблице.

В процессе выполнения данной работы
были получены следующие результаты. На-
номаркировка, нанесенная на деталь, была
выявлена во всех случаях воздействия на нее.
Глубина линии (канавки) при нанесении соста-

вила около 380 нм. Вдоль канавок присутство-
вали борозды извлеченного металла с макси-
мальной высотой относительно поверхности
детали 315 нм.

Исследование геометрии и размера глу-
бины линий наномаркировки после воздей-
ствия оружейным маслом показало умень-
шение их величины (рис. 2а). После обра-
ботки щелочным маслом часть маркировки

 
а) б)

Рис. 1. Наномаркировка (цифра «1») после нанесения на деталь:
а) СЗМ-изображение; б) график, отображающий глубину линий

    

а) б)

Рис. 2. Наномаркировка (цифра «1») спустя 42 месяца:
а) СЗМ-изображение; б) график, отображающий глубину линий

Глубина наномаркировки в зависимости от химического воздействия
различных материалов

Последователь-
ность воздействия 

Материалы, применяемые 
для воздействия 

Глубина ка-
навки, нм 

Высота борозды вдоль 
канавки, нм 

1 Спирт 311–378 270–304 
2 Масло нейтральное  72–135 254–303 
3 Растворитель 102–167 266–297 
4 Масло щелочное  39–91 215–253 
5 Растворитель 84–163 237–298 
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не выявлена, но выявлены борозды извлечен-
ного материала детали по контуру линий на-
несенной наномаркировки, что подтверждает
присутствие наномаркировки (см. рис. 2б).
Размер борозд, образовавшихся вдоль линий
нанесенной наномаркировки, за время испы-
таний практически не изменился во всех слу-
чаях химического и механического воздей-
ствия. Отсутствие канавок объясняется тем,
что загустевшее масло в этих местах запол-
нило канавку по всей глубине наномаркиров-
ки. После обработки детали каким-либо ра-
створителем размер глубины канавки нано-
маркировки увеличился и составил 84–163 нм.
То есть ацетон, спирт, уайт-спирит растворя-
ют оружейное масло, в результате чего нано-
маркировка снова выявляется.

Данные результаты испытаний показы-
вают на длительный срок жизни наномарки-
ровки, нанесенной на стальную поверхность,
ее стойкость к агрессивным и абразивным
воздействиям во время эксплуатации. Выпол-
ненные исследования доказали возможность
применения наномаркировки, обладающей
высокой степенью латентности, на стальных
деталях огнестрельного оружия. Нанесение
защитной наномаркировки в сочетании с дру-
гими видами маркировки обеспечит дополни-
тельную защиту изделий от подделки. В слу-
чае же контроля над оборотом огнестрельно-
го оружия, при оперативно-розыскных мероп-
риятиях, в ходе криминалистических исследо-
ваний, защитная наномаркировка позволит
эффективно решать диагностические и иден-
тификационные задачи.
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Abstract. The criminogenic situation in Russia today is characterized by a high level of
crime. This is evidenced by the official data of the Federal State Statistics Service and the Ministry
of Internal Affairs of Russia. In January 2020 alone, 496 crimes related to the use of weapons
were committed. One of the problems that law enforcement agencies face when investigating
crimes is establishing the authenticity or verification of items found during operational investigative
actions. To increase the probability of verification of items, a number of preventive measures are
necessary. As such a preventive measure, the protective marking of items of increased interest
from criminal structures can act. The application of marking marks can be used to protect property
rights, protect against counterfeit products, as well as by various law enforcement agencies for
marking weapons. The protective properties of the marking are increased if it is latent, that is, it is
not perceived visually, including with the help of available magnifying devices. In this work, the
impact of operational factors on the dynamics of changes in the parameters of nanomarkings
applied to steel parts is studied using a new innovative technology-scanning probe microscopy,
which provides one hundred percent verification of subjects and objects.
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