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Аннотация. Целью данной статьи является исследование особенностей исполь-
зования машинного обучения в защите веб-приложений. Были изучены методы защи-
ты веб-приложения и способы обучения нейронных сетей.Результатом данной работы
является теоретический обзор нейросетевой защиты веб-приложения.
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Введение

Безопасность сетевых системстало
необходимостью, так как все больше важ-
ной информации хранится и используется в
режиме онлайн. Распространение веб-при-
ложений открывает новые векторы атаки.
Традиционные механизмы защиты, такие
как брандмауэры, не предназначены для за-
щиты веб-приложений и поэтому не обеспе-
чивают адекватной защиты. Текущие ата-
ки не могут быть предотвращены только
путем блокирования портов 80 (HTTP) и 443
(HTTPS).

Превентивные меры (например, прави-
ла брандмауэра веб-приложения) не всегда
возможны. Сигнатурные методы для обнару-

жения всегда находятся позади фактического
события.

Сетевые брандмауэры с принудитель-
ным применением протокола обычно обеспе-
чивают первую линию защиты, задерживая
большинство основных атак на периметре
сети. Они, в основном, работают на сетевом,
сессионном и транспортном уровнях эталон-
ной модели сети (OSI).

Разработчики значительно расширили
возможности сетевых брандмауэров для кон-
троля целостности широкого спектра прото-
колов верхнего уровня, таких как DNS, FTP,
HTTP, SMTP и TFTP.

Стандартные брандмауэры могут по-
мочь ограничить или разрешить доступ к се-
тевым портам. Хотя брандмауэры прокси-сер-
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вера приложений существуют, они не могут
понять конкретное содержимое всех веб-при-
ложений, запускаемых предприятием.

Существует два подхода защиты:
1. На основе сигнатурного анализа: бран-

дмауэр веб-приложения идентифицирует ата-
ки посредством проверки веб-запроса на со-
ответствие сигнатуре атаки.

2. На основе аномального поведения:
брандмауэр веб-приложения идентифицирует
атаки путем обнаружения аномальных шаб-
лонов трафика [9].

Защита веб-приложения

Защита веб-приложений – это отрасль
информационной безопасности, которая обес-
печивает защиту веб-сайтов и веб-приложе-
ний. Она отличается от других ветвей инфор-
мационной безопасности тем, что защита веб-
приложений сосредоточена на уязвимостях в
коде приложения, которые обнаруживаются во
время сеанса пользователя в интернете.

Большинство атак на веб-серверы осу-
ществляются через сетевые брандмауэры и
через порты http (80) или https (443). Некото-
рые из наиболее часто используемых мето-
дов взлома включают отказ в обслуживании,
утечку, межсайтовый скриптинг, SQL-инъек-
ции и раскрытие информации [8].

Для обеспечения безопасности веб-при-
ложений помимо стандартных брандмауэров
на прикладном уровне используются различ-
ные типы решений такие как: внешние инст-
рументы – сканеры веб-приложений (WAS)
и брандмауэры (WAF) и внутренние – само
приложение должно быть самозащищен-
ным [10].

Сканер веб-приложений (WAS) – это ав-
томатизированная программа, которая прове-
ряет веб-приложения на наличие определен-
ных уязвимостей в системе безопасности.
WAS использует алгоритм фильтрации для
обнаружения уязвимостей в веб-приложени-
ях основанный на отрицательной логике (чер-
ный список). Фильтрация отрицательной ло-
гики, построенная на сигнатурах известных
атак, позволяет системам безопасности пре-
дотвратить попадание на защищенные серве-
ры любых запросов, которые могут соответ-
ствовать сигнатурам атак [10].

Брандмауэры веб-приложений (WAF) –
это аппаратные или программные устройства,
предназначенные для мониторинга трафика
веб-сайта, с возможность применения поли-
тики к транзакциям браузера сервера.Чтобы
отличить обычные запросы от несанкциони-
рованных запросов, WAF используют набор
правил фильтрации в виде белых списков, чер-
ных списков или их комбинации. Обычно WAF
передает приложению только те запросы, ко-
торые классифицируются как обычные зап-
росы. Запросы, классифицированные как мо-
шеннические, обычно блокируются и, таким
образом, не передаются в приложение. Созда-
ние наборов правил фильтра является слож-
ной задачей, потому что с одной стороны, если
WAF блокирует некоторые обычные запросы
(ложное срабатывание), то приложение может
больше не функционировать. С другой сторо-
ны, если WAF не блокирует все посторонние
запросы (ложноотрицательные), то злоумыш-
ленник может обойти WAF и использовать
уязвимость в приложении [4].

Позитивная логическая фильтрация по-
зволяет выполнять допустимые запросы, ос-
нованные на наборе сигнатур (белый список),
определяющие, какие типы коммуникаций за-
щищенный сервер знает как обрабатывать;
это предотвращает любые запросы, не опре-
деленные как допустимые, от достижения
защищенных серверов [7].

Фильтрация на основе сеанса использует
правила на основе положительной логики, но
позволяет включать переменные в набор пра-
вил. Значения переменных задаются динами-
чески во время пользовательских сеансов.

Недостатки положительной логической
фильтрации – это требование большой базы
данных уязвимостей, основанной на правилах
регулярных выражений. Это вызывает плохую
пропускную способность, требует больше ре-
сурсов, с трудом адаптируется к большим
веб-системам [5].

За счет уменьшения количества правил,
для улучшения пропускной способности, сни-
жается качество обнаружения уязвимостей.
С целью повышения производительности
WAF, пропускной способности, WAF разраба-
тываются с использованием методов искус-
ственного интеллекта (искусственные нейрон-
ные сети, нечеткая логика).
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Для обнаружения атак используются
два способа: сигнатурный и аномальный.
Первый используется для идентификации
известных атак и требует регулярное обнов-
ление сигнатур, в то время как второй ис-
пользуется для идентификации неизвестных
или новых атак, что будет являться отклоне-
нием модели, построенной на начальном эта-
пе обучения без атак. Оба способа будут
определять атаку вместолегитимных веб-
запросов [6].

Существуют различия между обычным
брандмауэром и брандмауэром веб-приложе-
ний. Обычный брандмауэр имеет дело с се-
тевым уровнем, а брандмауэр веб-приложе-
ния имеет дело с прикладным уровнем.

Искусственная нейронная сеть состоит
из группы обрабатывающих элементов (ней-
ронов), которые тесно связаны между собой
и преобразуют набор входных данных в на-
бор предпочтительных выходных [2].

Искусственные нейронные сети являют-
ся альтернативами. Первое преимущество в
использовании нейронной сети при обнаруже-
нии атак будет заключаться в гибкости, ко-
торую эта сеть обеспечит. Нейронная сеть
была бы способна анализировать данные из
этой сети, даже если эти данные являются
неполными или неясными. Аналогичным об-
разом, сеть будет обладать способностью к
анализуданных нелинейным образом. Кроме
того, поскольку некоторые атаки могут быть
проведены против сети в скоординированной
атаке несколькими злоумышленниками, спо-
собность обрабатывать данные из несколь-
ких источников в нелинейнойформе особен-
но важна [3].

Проблема частого обновления традици-
онного детектора атак также сведена к ми-
нимуму. Нейросеть обладает свойством
обобщения и, следовательно, способна обна-
руживать неизвестные атаки и даже вариа-
ции известных атак. Еще одна причина исполь-
зовать СОВ на основе нейронной сети заклю-
чается в том, что система может кластери-
зировать шаблоны, которые имеют схожие
черты, таким образом, проблема классифи-
кации в обнаружении атаки может быть ре-
шена. Естественная скорость работы нейрон-
ных сетей является еще одним преимуще-
ством [1].

Заключение

Система, созданная на основе машинно-
го обучения, обладает возможностью обна-
ружения новых видов атак, не требующих об-
новления сигнатур. Также нейронная сеть
обеспечивает возможность прогнозирования
для обнаружения случаев вторжения, что про-
является в способности определять что и где
может произойти в процессе атаки. Посколь-
ку нейросеть обучается на аномалиях пове-
дения пользователя, неоднократно совершав-
шего попытки взлома, она полностью адапти-
рована к особенностям защищаемого WEB-
приложения.
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Abstract. Security of network systems has become a necessity, as more and more
important information is stored and used online. The spread of web applications opens up new
attack vectors. Traditional security mechanisms, such as firewalls, are not designed to protect
web applications and therefore do not provide adequate protection. Current attacks cannot be
prevented only by blocking ports 80 (HTTP) and 443 (HTTPS). Preventative measures (such
as web application firewall rules) are not always possible. Signature methods for detection
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are always behind the actual event. Protocol-enforced network firewalls usually provide the
first line of defense, delaying most major attacks on the network perimeter. They mainly work
on the network, session, and transport layers of the reference network model (OSI). Developers
have significantly expanded the capabilities of network firewalls to control the integrity of a
wide range of top-level protocols, such as DNS, FTP, HTTP, SMTP, and TFTP. Standard
firewalls can help restrict or allow access to network ports. Although application proxy firewalls
exist, they cannot understand the specific content of all web applications run by an enterprise.
The purpose of this article is to study the features of using machine learning in web application
protection. Methods of web application security and learning neural networks were studied.
The result of this work is a theoretical overview of the neural network security of a web
application.

Key words: network system, information security, machine learning, firewall, web
application, security tools, intrusion detection system, WAS, WAF, IDS.


