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Аннотация. Последние модели смартфонов облегчают жизнь своим покупате-
лям. Мобильный банк в смартфонах уже не новость, а вот к возможности оплатить
покупку прикосновением гаджета к терминалу по технологии бесконтактного платежа
пользователи только привыкают.

Переход в цифровой мир чреват иллюзией безопасности: умный гаджет сам за
себя постоит. Но это так лишь отчасти – безопасность зависит в первую очередь от
поведения самого пользователя. Поэтому, какие бы финансовые приложения не уста-
навливались на смартфон, прежде необходимо освоить технику безопасности мобиль-
ных платежей.
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Современные смартфоны давно и успеш-
но совмещают в себе не только средство свя-
зи, фотоаппарат и плеер, но также проездной
и даже кошелек. Это несомненно заставляет
задуматься о безопасности хранения данных
на них. Сначала необходимо разобраться на-
сколько тщательно смартфоны защищают
конфиденциальную информацию.

Главным по защите данных смартфона
выступает миниатюрный чип под названием
Secure Element (далее – SE). Это микропро-
цессорный чип, который может хранить кон-
фиденциальные данные и запускать защищен-
ные приложения, такие как платежи. Он дей-
ствует как хранилище, защищая то, что внут-
ри SE (приложения и данные), от атак вредо-
носных программ, которые типичны для хос-
та (то есть операционной системы устрой-
ства). Защищенные элементы обрабатывают

все виды приложений, которые жизненно важ-
ны для современной цифровой жизни:

1. Аутентификация. Вместо имени
пользователя и пароля доступ к онлайн-сер-
вису может быть защищен механизмом стро-
гой аутентификации, основанным на учетных
данных, хранящихся и обрабатываемых в за-
щищенном элементе. Таким образом, чтобы
войти в виртуальную частную сеть (VPN) или
пользовательскую электронную почту, в фо-
новом режиме может быть задействован бе-
зопасный элемент, чтобы убедиться в пра-
вильности аутентификации.

2. Цифровая подпись. Приложения могут
использовать SE для цифровой подписи доку-
мента или любых данных с помощью ключа,
хранящегося в этом защищенном элементе. -
Этот ключ помогает SE разблокировать зашиф-
рованные данные, чтобы их можно было про-
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читать. Опять же это используется, чтобы
доказать, что пользователь именно тот, за кого
себя выдает. Таким образом, программа элек-
тронной почты может использовать подклю-
чение к защищенному элементу для цифровой
подписи отправляемых пользователем элект-
ронных писем, или правительственное веб-при-
ложение может получить к нему доступ, когда
используются их цифровые услуги.

3. Управление жизненным циклом. Край-
не важно, чтобы встроенные в SE устройства
были безопасны на протяжении всего жизнен-
ного цикла. 

4. Мобильные платежи. Здесь SE надеж-
но хранит данные карты / владельца карты и
управляет чтением зашифрованных данных.
Во время платежной транзакции она действу-
ет как бесконтактная платежная карта, ис-
пользующая стандартную технологию, кото-
рая помогает авторизовать транзакцию. За-
щитный элемент может быть встроен в теле-
фон или в SIM-карту.

SE в смартфоне – это примерно тот же
самый чип, что и в пластиковых картах. На нем
работает отдельная операционная система. Вся
необходимая информация записывается в па-
мять этого чипа, откуда ее нельзя ни прочи-
тать, ни скопировать, – доступа к ней нет даже
у родной операционной системы смартфона.

С недавних пор смартфонами можно
пользоваться вместо пластиковых карточек.
Это стало возможным с возникновением фун-
кции Near Field Communication (далее – NFC),
которая была изобретена 11 лет назад.

NFC это технология беспроводной вы-
сокочастотной связи малого радиуса действия
(до 3–5 см), позволяющая осуществлять бес-
контактный обмен данными между мобиль-
ными телефонами, смарт-картами, платежны-
ми терминалами, системами контроля досту-
па и прочими устройствами.

По принципу действия NFC походит на
технологии Bluetooth и RFID, однако в срав-
нении с ними обладает целым рядом важных
преимуществ: более высокими скоростью и
уровнем безопасности, чем Bluetooth, и более
широкими функциональными возможностями,
чем RFID.

Точно так же работает эта технология в
пластиковых карточках MasterCard PayPass
и Visa payWave со специальным чипом, кото-

рый позволяет совершать покупки, просто при-
кладывая карту к платежному терминалу, не
вставляя ее вовнутрь и не проводя магнитной
полосой. Аббревиатура NFC вызывает ассо-
циации с игрой Need for Speed (NFS), и можно
сказать, что это довольно правильные ассо-
циации, – все происходит быстрее.

На данном этапе развития технологий
смартфон можно использовать как универ-
сальную бесконтактную карту, оплачивая по-
купки, услуги или проезд в общественном
транспорте, в качестве билета на массовое
мероприятие. При посещении фастфуда или
кинотеатра всегда есть возможность открыть
меню заведения прямо на смартфоне и с него
же сделать и оплатить заказ. Все эти, а так-
же многие другие возможности доступны
пользователям уже сегодня благодаря техно-
логии NFC. Но, как и у любой другой техно-
логии, которая набирает обороты популярнос-
ти, у NFC есть достоинства и недостатки.

Плюсы: мобильные кошельки сейчас на-
ходятся в центре внимания, и основная борь-
ба развернется среди поставщиков оборудо-
вания, необходимого для реализации NFC.
Например, ожидается появление оборудова-
ния, позволяющего заменить только SIM-кар-
ту для использования NFC, вместо модерни-
зации всего мобильного телефона. Сначала
NFC-кампании будут проводиться с исполь-
зованием QR-кодов.

Минусы: общее проникновение NFC бу-
дет оставаться ниже нормы. Также ожидает-
ся рост плохо продуманных маркетинговых
компаний.

Технология NFC не возникла на пустом
месте. Она органично использует принципы
RFID и коммуникационных технологий, мак-
симально увеличивая положительный эффект
от их использования.

Итак, идея объединить телефон с кре-
дитной картой старше, чем может показать-
ся. Первые модели мобильных телефонов с
встроенным SE были еще кнопочными – осо-
бой популярности они не приобрели. Пытались
с помощью гаджетов имитировать и магнит-
ную ленту, однако реальным конкурентом при-
вычной пластиковой карты смартфоны стали
сравнительно недавно, а именно – в 2014 г.,
когда компания Apple анонсировала платеж-
ную систему Apple Pay.
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Успех производителя iPhone привлек вни-
мание его конкурентов, и в 2015 г. аналогич-
ный сервис появился у Samsung. Кстати, обе
эти системы подразумевают использование
встроенного чипа SE (именно поэтому старые
iPhone и недорогие модели Samsung не под-
держивают бесконтактные платежи).

А еще через несколько месяцев Google
представила систему Android Pay, которая
в начале 2018 г. была переименована в
Google Pay.

Apple Pay, Google Pay и Samsung Pay уже
сравнительно давно работают в России, но до
сих пор есть люди, которые боятся оплачи-
вать покупки телефоном. Самый большой
страх пользователей новомодных технологий
в том, что данные банковских карточек мо-
гут попасть к третьим лицам и привести к
потерям на счетах.

Мобильный платеж – это вид финансо-
вой сделки, которая проводится при помощи
персонального компьютера, планшета, теле-
фона или другого мобильного устройства по-
средством сети Интернет. Осуществлять та-
кие платежи удобнее всего при покупке това-
ров и услуг в интернет-магазинах.

Существует три типа мобильных плате-
жей. Первый – это когда покупатель заходит
на веб-сайт, добавляет товар в корзину, офор-
мляет заказ и получает свою покупку вместе
с чеком. Еще есть бесконтактные платежи –
когда информация о транзакции хранится на
устройстве и для ее завершения требуется
ввести PIN-код. И, наконец, мобильные ко-
шельки, которые способны заменить тради-
ционный кошелек и хранят всю информацию
по совершенным платежам.

Со вступлением в игру все большего ко-
личества крупных брендов, рынок мобильных
платежей претерпевает значительные изме-
нения. Продавцы используют новейшие тех-
нологии и адаптируют свои приложения для
обеспечения максимально комфортного осу-
ществления мобильных платежей. Например,
недавно Google представила новое приложе-
ние Hands Free. Оно использует для работы
как Bluetooth, так и Wi-Fi, а особенность зак-
лючается в том, что телефон можно не дос-
тавать из кармана. В Google также проводит-
ся работа с системой идентификации личнос-
ти по чертам лица.

Эксперименты, проводимые в Google, не
являются чем-то исключительным; обеспе-
чение максимального удобства и безопасно-
сти платежей – это главная тенденция в инду-
стрии мобильных платежей. Что касается оп-
ции «оплатить», Apple, Google и Samsung – не
более чем верхушка айсберга. Все больше и
больше информационно-технологических ком-
паний разрабатывают свои собственные плат-
формы для мобильных платежей.

Сотни тысяч людей уже освоили и оцени-
ли Apple Pay, Google Pay и другие аналогичные
системы, пришедшие в Россию осенью
2016 года. Однако есть и те, кто уверен, что дан-
ные карточки могут попасть или к производите-
лю смартфона, или к оператору, или вообще к
хакерам, которые моментально опустошат счет.

Исследования ISACA показывают, что
отношение к безопасности мобильных плате-
жей в среде ИТ- и ИБ-специалистов скепти-
ческое – только 23 % из опрошенных счита-
ют их безопасными. Однако исследования ком-
пании Ovum говорят, что в 2019 г. количество
мобильных плательщиков превышает 1 млрд
(против 44,5 млн в 2014 г.), поэтому необходи-
мо серьезно задуматься о безопасности дан-
ных пользователей мобильных платежей.

По мнению специалистов международ-
ной ассоциации ИБ-аудиторов ISACA, пред-
ставление о безопасных платежах смещает-
ся в сторону бесконтактных транзакций, осу-
ществляемых с помощью мобильных уст-
ройств. Происходящие там улучшения инфор-
мационной безопасности делают эти техноло-
гии как более безопасными, так и открываю-
щими дополнительные возможности для
пользователей и бизнеса. 

Наборы приложений для безопасных мо-
бильных платежей во время транзакций вместо
номера банковской карты позволяют передавать
платежному терминалу (или в сеть) случайным
образом сгенерированный набор данных – то-
кен. Токен может быть сконфигурирован с та-
ким расчетом, чтобы отвечать специальным
критериям: точному моменту времени, конкрет-
ному ритейлеру, определенному размеру плате-
жа. И только выпустивший токен банк и авто-
ризованные клиенты и партнеры банка могут
отождествить его с конкретной платежной кар-
той. Так образуется еще один рубеж защиты
чувствительных пользовательских данных.
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Шифрование данных производится с та-
ким расчетом, чтобы привязать платежи к
устройству, принадлежащему владельцу кар-
ты. Шифрограмма устройства отправляется
на платежный терминал вместе с токеном.
Это образует защиту транзакционных данных
в случае их перехвата и попытки использо-
вать на других устройствах.

Двухфакторная аутентификация органи-
зуется по традиционной схеме: что-то, что
пользователь знает (пароль), что-то, чем он
располагает физически (устройство, платеж-
ная карта), и биометрические данные (отпе-
чатки пальцев, голос, распознавание лица).

Если владелец устройства не хранит на
нем данные платежной карты, то для предла-
гаемой схемы защиты утеря устройства не
страшна, тем более, что память устройства
может быть очищена дистанционно. Однако
следует учитывать, что предлагаемая схема
требует строгой аутентификации при доступе
к набору платежных приложений. Эксперты
ISACA рекомендуют использовать для этого
сильные пароли и биометрию. Интеграция тех-
нологий мобильных платежей с мерчант-биз-
несом позволяет повысить безопасность пла-
тежей (например, через геолокацию устрой-
ства плательщика) и развивать программу ло-
яльности клиентов.

Рассмотрим основные опасные моменты,
связанные с использованием мобильных пла-
тежей и в частности бесконтактных платежей.

Основная опасность кроется в утере или
краже телефона. Если злоумышленнику удас-
тся получить доступ к системе, вред, кото-
рый может быть нанесен пользователю, бу-
дет сравним с кражей бумажника с картами
и с запиской с пин-кодами внутри него: деньги
могут быть украдены с помощью перевода
на чужой счет, например, или потрачены в
ближайшем магазине. Но получить доступ к
мобильной банковской карте, привязанной к
смартфону, не так-то просто. Это возможно в
двух случаях:

1. Имитировать отпечаток пальца (прак-
тически невозможный вариант).

2. Узнать пароль (при должной бдитель-
ности владельца карты и смартфона это не
так легко).

Чтобы избежать реализации мошенни-
ками второго варианта, единственная реко-

мендация для владельцев: стараться не вво-
дить пароль у всех на виду (как и при стан-
дартной оплате банковской картой) и, есте-
ственно, не записывать его в доступных ме-
стах (на бумажке в бумажнике и т. п.).

Получается, что физический взлом сис-
тем Samsung Pay, Apple Pay и Google Pay по-
чти невозможен, особенно, если в качестве
защиты был выбран ввод отпечатка пальца.
Но не стоит забывать и о других опасностях.

Технологии Apple Pay, Samsung Pay и
Google Pay фактически делают телефон кар-
той оплаты, поэтому пользователи могут стол-
кнуться с традиционными видами мошенни-
чества в этой сфере. Например, карту могут
украсть физически или с помощью программ-
зловредов, собирающих данные, а использо-
вать ее злоумышленники будут, привязав к
своему телефону.

Бесконтактные платежи в онлайн-торгов-
ле и в обычных магазинах значительно облег-
чили работу кардеров. Привязав данные ук-
раденной карты к телефону премиум-класса,
они могут приобретать товары в магазинах,
вызывая намного меньше подозрений.

Кроме того, плохую службу может со-
служить и история операций, если станет до-
ступной карточным ворам.

Еще одной потенциальной угрозой может
стать хакерская атака. В этой ситуации зло-
умышленникам не нужны ни карта, ни теле-
фон. По словам экспертов в области предот-
вращения киберпреступлений, технологии бес-
контактных платежей с помощью смартфонов
пристально изучаются экспертами по инфор-
мационной безопасности с момента их пуб-
личного анонса. Еще летом 2016 г. на конфе-
ренции BlackHat в США были выделены воз-
можные угрозы систем Samsung Pay, Apple Pay
и Google Pay:

1. Социальная инженерия.
2. Создание помех для MST сигнала. При

использовании телефона для оплаты в терми-
налах, работающих с магнитной полосой.

3. Изменение функции кодирования / де-
кодирования.

4. Подбор следующего номера токена.
Пока это скорее потенциальные, чем ре-

ально существующие риски. Однако злоумыш-
ленники тоже не дремлют и активно исследу-
ют новые технологии.
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Основным способом защиты данных в
мобильных платежах является развитие био-
метрических методов аутентификации пла-
тежа. Наиболее серьезно на безопасность
платежных операций, которые проводятся с
использованием смартфона (а это не только
Apple Pay / Google Pay, а также мобильные
банки, приложения платежных сервисов
и т. д.), влияют конкретные программные
наработки самого смартфона, а не возмож-
ности приложений. Производители смартфо-
нов заинтересованы в том, чтобы лучше кон-
курентов превращать смартфон в основной
платежный инструмент своих пользователей.
В средней и длинной перспективе это не про-
сто дополнительное преимущество, build-in
функция для каждого бренда, рассчитыва-
ющего на успех своего продукта. Исследо-
вание, проводимое Juniper Research, прогно-
зирует, что количество пользователей этих
software-based методов будет расти с при-
мерно 429 млн чел. в 2018 г. до более чем
1,5 млрд чел. в 2023 году. Иными словами –
начинается эпоха, когда аутентификация мо-
бильных платежей будет обеспечиваться за
счет множества биометрических данных,
которые учитывают подробную шаблониза-
цию, заданную на устройстве конкретного
пользователя.

Дальнейшее использование биометри-
ческой аутентификации, от очевидных Touch
ID до активно внедряемого Face ID или голо-
совых датчиков, будет лишь способствовать
росту мобильных платежей. Сначала они бу-
дут охватывать флагманские линейки смарт-
фонов, затем внедряться во всех более низ-
ких ценовых диапазонах.

Рост мобильных платежей с биометри-
ческим подтверждением составит, по прогно-
зам аналитиков, где-то 76 % в год по всему
миру. Основной рост этого произойдет из Азии,
использование их в Северной Америке соста-
вит всего 46 % в год. 

Биометрическая аутентификация отпе-
чатком пальца становится все более распро-
страненной: к 2023 г. она будет доступной в
4,5 млрд смартфонов. Это станет необходи-
мым минимумом для бюджетных моделей.
Но на каком-то этапе ее применение будет спа-
дать – с выходом iPhone X Apple открыла до-
рогу использованию лицевой аутентификации.

К 2023 г. названные 4,5 млрд девайсов будут
составлять лишь 9/10 всех смартфонов.

В результате проведенного исследования
необходимо сделать вывод о том, что платеж-
ным приложениям не стоит задумываться над
собственными решениями, а лишь необходи-
мо правильно настраивать работу предуста-
новленных в смартфонах решений. Пользова-
телям также рекомендуется:

1) регулярно проверять устройства на на-
личие вредоносного программного обеспечения;

2) не вводить данные карты на чужих
компьютерах и смартфонах;

3) пользоваться магазинами, которые ис-
пользуют защищенное HTTPS-соединение;

4) для оплаты интернет-покупок лучше
пользоваться не своей основной картой, а за-
вести виртуальную карточку.
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Abstract. The latest smartphones make life easier for their customers. Mobile banking
in smartphones is no longer news, but users are just getting used to the opportunity to pay for
a purchase by touching the gadget to the terminal using the contactless payment technology.

Going into the digital world is fraught with the illusion of security: a smart gadget stands
up for itself. But this is true only partly – security depends primarily on the behavior of the
user. Therefore, no matter what financial applications are installed on your smartphone, you
first need to master the safety technique of mobile payments.

As a result of the study, it is necessary to conclude that payment applications should not
think about their own solutions, but only need to properly configure the work of pre-installed
solutions in smartphones, as well as: 1) regularly check your devices for malicious software;
2) do not enter card data on other people’s computers and smartphones; 3) use stores that use
a secure HTTPS connection; 4) to pay for online purchases, it is better not to use your main
card, but to have a virtual card.

Key words: smartphone, security, privacy, Secure Element, microprocessor chip, Near
Field Communication, electronic wallet, Apple Pay, Google Pay, Samsung Pay, mobile payment,
Hands Free, biometric authentication.
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