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С каждым годом проблема кибербезопас-
ности становится все более актуальной. Это
происходит по ряду причин, основной из кото-
рых является повсеместное распространение
информационных технологий. Данная пробле-
ма не обошла стороной автоматизированные
системы управления технологическими процес-
сами критически важных объектов (далее –
АСУ ТП КВО), где безопасность стоит на пер-
вом месте. Если физическая безопасность кри-
тически важных объектов может быть реше-
на на самом высоком уровне, то некоторые про-

блемы информационной безопасности (ИБ) вы-
зывают ряд вопросов. Эти проблемы не явля-
ются уникальными для АСУ ТП КВО – они
встречаются и в корпоративных сетях. Но не-
смотря на разную степень критичности, их рас-
пространенность в первом и втором случае не-
сопоставима: в корпоративных сетях такие про-
блемы чаще бывают решены, в АСУ ТП
КВО – гораздо реже из-за специфики данных
сетей и заблуждений руководства [1].

В данной статье проводится сравнение
нормативных правовых актов в области ин-
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формационной безопасности АСУ ТП КВО
РФ и США. В России к данным документам
относятся:

– Федеральный закон от 26.07.2017 г.
№ 187-ФЗ «О безопасности критической ин-
формационной инфраструктуры Российской
Федерации»;

– Федеральный закон от 26.07.2017 г.
№ 194-ФЗ «О внесении изменений в Уголов-
ный кодекс Российской Федерации и ста-
тью 151 Уголовно-процессуального кодекса
Российской Федерации в связи с принятием
Федерального закона «О безопасности крити-
ческой информационной инфраструктуры Рос-
сийской Федерации»;

– Указ Президента РФ от 12.05.2009 г.
№ 537 «О Стратегии национальной безопас-
ности Российской Федерации до 2020 года»;

– «Основы государственной политики в
области обеспечения безопасности населения
Российской Федерации и защищенности кри-
тически важных и потенциально опасных
объектов от угроз природного, техногенного
характера и террористических актов на пери-
од до 2020 года» (утв. Президентом РФ
15.11.2011 г., № Пр-3400);

– Распоряжение Правительства РФ от
27.08.2005 г. № 1314-р «Об одобрении Концеп-
ции федеральной системы мониторинга кри-
тически важных объектов и (или) потенциаль-
но опасных объектов инфраструктуры РФ и
опасных грузов»;

– «Основные направления государ-
ственной политики в области обеспечения
безопасности автоматизированных систем
управления производственными и технологи-
ческими процессами критически важных
объектов инфраструктуры Российской Феде-
рации» (утв. Президентом РФ 03.02.2012 г.,
№ 803);

– Концепция государственной системы
обнаружения, предупреждения и ликвидации
последствий компьютерных атак на информа-
ционные ресурсы Российской Федерации (утв.
Президентом РФ 12.12.2014 г. № К 1274);

– «Методические рекомендации по фор-
мированию аналитического прогноза по уком-
плектованию подразделений по обеспечению
безопасности информации в ключевых систе-
мах информационной инфраструктуры, проти-
водействию иностранным техническим раз-

ведкам и технической защите информации
подготовленными кадрами на заданный пери-
од» (утв. ФСТЭК России 23.04.2011 г.);

– Приказ ФСТЭК России № 31 от
14.03.2014 г. «Об утверждении Требований к
обеспечению защиты информации в автома-
тизированных системах управления производ-
ственными и технологическими процессами
на критически важных объектах, потенциаль-
но опасных объектах, а также объектах, пред-
ставляющих повышенную опасность для жиз-
ни и здоровья людей и для окружающей при-
родной среды»;

– Информационное сообщение ФСТЭК
России от 25.07.2014 г. № 240/22/2748 «По воп-
росам обеспечения безопасности информа-
ции в ключевых системах информационной
инфраструктуры в связи с изданием прика-
за ФСТЭК России от 14 марта 2014 г. № 31
«Об утверждении требований к обеспечению
защиты информации в автоматизированных
системах управления производственными и
технологическими процессами на критичес-
ки важных объектах, потенциально опасных
объектах, а также объектах, представляющих
повышенную опасность для жизни и здоровья
людей и для окружающей природной среды»;

– ГОСТ Р 56205-2014 IEC/TS 62443-1-
1:2009 Сети коммуникационные промышлен-
ные. Защищенность (кибербезопасность)
сети и системы. Часть 1-1. Терминология, кон-
цептуальные положения и модели;

– ГОСТ Р МЭК 62443-2-1-2015 Сети ком-
муникационные промышленные. Защищен-
ность (кибербезопасность) сети и системы.
Часть 2-1. Составление программы обеспече-
ния защищенности (кибербезопасности) систе-
мы управления и промышленной автоматики;

– ГОСТ Р 56498-2015 (IEC/PAS 62443-
3:2008) Сети коммуникационные промышлен-
ные. Защищенность (кибербезопасность)
сети и системы. Часть 3. Защищенность (ки-
бербезопасность) промышленного процесса
измерения и управления.

В США:
– Comprehensive National Cybersecurity

Initiative;
– E-Government Act of 2002 including

Title III – The Federal Information Security
Management (FISMA) Act;

– International Strategy for Cyberspace;
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– National Infrastructure Protection Plan;
– National Security Strategy;
– Presidential Policy Directive – Critical

Infrastructure Security and Resilience;
– NIST SP 800-82 Rev 2, Guide to Industrial

Control Systems (ICS) Security, May 2015;
– Rinaldi, et al, Identifying, Understanding, and

Analyzing Critical Infrastructure Interdependencies,
IEEE Control Systems Magazine, 2001;

– GAO-04-354, Critical Infrastructure
Protection: Challenges and Efforts to Secure
Control Systems, U.S. GAO, 2004;

– Stamp, Jason, et al., Common Vulnerabilities
in Critical Infrastructure Control Systems, Sandia
National Laboratories, 2003;

– Duggan, David, et al, Penetration Testing
of Industrial Control Systems, Sandia National
Laboratories, Report No SAND2005-2846P, 2005;

– ANSI/ISA-62443-3-3 (99.03.03)-2013 –
Security for industrial automation and control
systems Part 3-3: System security requirements
and security levels.

Более подробно рассмотрим документы
ФСТЭК и FIPS к требованиям по защите АСУ
ТП КВО, так как их документы представля-
ют основные требования к данным системам.

Главным документом ФСТЭК по требо-
ваниям к обеспечению защиты информации в
АСУ ТП КВО является приказ от 14 марта
2014 г. № 31 «Требования к обеспечению за-
щиты информации в автоматизированных си-
стемах управления производственными и тех-
нологическими процессами на критически
важных объектах, потенциально опасных
объектах, а также объектах, представляющих
повышенную опасность для жизни и здоровья
людей и для окружающей природной среды».
Он устанавливает требования к обеспечению
защиты информации, обработка которой осу-
ществляется автоматизированными система-
ми управления производственными и техно-
логическими процессами на критически важ-
ных объектах, потенциально опасных объек-
тах, объектах, представляющих повышенную
опасность для жизни и здоровья людей и для
окружающей природной среды [2].

Аналогичный документ в FIPS – Special
Publication 800-82 14.05.2013 «Guide to Industrial
Control Systems (ICS) Security» [3]. Цель ре-
комендаций – обеспечить руководство для за-
щиты АСУ ТП. Задачи рекомендаций – их ти-

повое использование в объектах критически
важной инфраструктуры. В отличие от прика-
за ФСТЭК № 31, данные рекомендации явля-
ются обязательными к исполнению в соответ-
ствующих государственных организациях. Так-
же определяются исполнители (в документе
ФСТЭК они определены более обобщенно):

– главные инженеры, интеграторы, архи-
текторы проектов, реализующих безопасность
АСУ ТП;

– системные администраторы, инжене-
ры и другие специалисты IT, кто администри-
рует, обновляет, защищает АСУ ТП;

– консультанты по безопасности, кото-
рые выполняют оценку безопасности и про-
никновения в АСУ ТП;

– руководство, которое оценивает рис-
ки и оправдывает применение средств и сис-
тем защиты;

– вендоры, занимающиеся внедрением
продуктов, используемых в АСУ ТП.

В приказе ФСТЭК определяются уровни
управления, компоненты, объекты защиты АСУ
ТП. При этом нет описания реализаций дан-
ных определений. В этом плане SP 800-82 зна-
чительно превосходит приказ ФСТЭК № 31.
Здесь описываются базовые операции в АСУ
ТП на основе ключевых компонентов (конт-
ролируемая зона, терминалы управления, си-
стема удаленной диагностики и обслужива-
ния) и компонентов сети предприятия (сеть
компонентов АСУ ТП, сеть управления, мар-
шрутизаторы, межсетевые экраны, модемы,
точки удаленного доступа), есть обзор сис-
тем, применяемых АСУ ТП (SCADA, DCS и
PLC), а также описываются основные особен-
ности объектов АСУ ТП КВО США.

Обеспечение защиты для АСУ ТП в при-
казе ФСТЭК № 31 определяется следующи-
ми мероприятиями:

– формирование требований к защите
информации в автоматизированной системе
управления;

– разработка системы защиты автома-
тизированной системы управления;

– внедрение системы защиты автомати-
зированной системы управления и ввод ее в
действие;

– обеспечение защиты информации в
ходе эксплуатации автоматизированной сис-
темы управления;
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– обеспечение защиты информации при
выводе из эксплуатации автоматизированной
системы управления.

Также определены меры защиты инфор-
мации и их базовые наборы для соответству-
ющего класса защищенности автоматизиро-
ванной системы управления и ссылки на дру-
гие нормативно-правовые акты в дополнение
к этому.

Рекомендации SP 800-82 включают це-
лые разделы по следующим темам:

– характеристики, угрозы и уязвимости
АСУ ТП (сравнение АСУ ТП и IT-систем,
угрозы, потенциальные уязвимости, факторы
риска, сценарии и источники инцидентов, до-
кументирование инцидентов);

– разработка и внедрение программ бе-
зопасности в АСУ ТП (бизнес-планирование
ИБ, разработка комплексной программы бе-
зопасности);

– архитектура сети (межсетевые экра-
ны, логическое разделение сети управления,
разделение сетей, рекомендуемая архитекту-
ра многоэшелонной безопасности, политика
межсетевых экранов, рекомендуемые прави-

ла межсетевых экранов для специальных сер-
висов, NAT, особые вопросы по межсетевым
экранам, упавшие узлы, избыточность и от-
казоустойчивость, противодействие атакам
типа Men in the Middle);

– контроль безопасности АСУ ТП (уп-
равленческий контроль, операционный конт-
роль, технический контроль).

Дополнительно приводится список при-
ложений, главные из которых: текущая дея-
тельность в области безопасности систем
промышленного контроля, новые возможнос-
ти обеспечения безопасности, промышленные
системы управления в парадигме FISMA.

На основе приведенного сравнительного
анализа двух документов явно видно более
высокое качество выполнения рекомендаций
SP 800-82. В сравнении с ФСТЭК № 31 он име-
ет больший объем, описание защищаемых си-
стем, конкретные рекомендации по жизненно-
му циклу системы защиты АСУ ТП, особое вни-
мание уделяется сетевому взаимодействию
(все это не смотря на более позднюю разра-
ботку отечественного документа). Результаты
сравнения мер защиты приведены в таблице

Таблица

Сравнение мер защиты рекомендаций SP 800-82 и приказа ФСТЭК № 31
Меры 

защиты 
Приказ ФСТЭК от 14.03.14 № 31 800-82 Revision 2 Guide to ICS Security 

1. Идентификация и аутентификация (ИАФ) 
Identification and Authentication 

2. Управление доступом субъектов доступа и 
объектов доступа (УПД) 

Security Assessment and Authorization 
Access Control 

3. Ограничение программной среды (ОПС) System and Information Integrity, Program Management 
4. Защита машинных носителей информации (ЗНИ) Media Protection 
5. Аудит безопасности (АУД) Audit and Accountability 
6. Антивирусная защита (АВЗ) System and Information Integrity 
7. Предотвращение вторжений (СОВ) System and Information Integrity 
8. Обеспечение целостности (ОЦЛ) System and Information Integrity 
9. Обеспечение доступности (ОДТ) 

Access Control 
10. Защита технических средств и систем (ЗТС) 

System and Services Acquisition 
11. Защита информационной системы и ее компонентов (ЗИС) 

System and services acquisition 
12. Реагирование на компьютерные инциденты (ИНЦ) 

Incident Response 
13. Управление конфигурацией (УКФ) 

Configuration Management 
14. Управление обновлениями программного обеспечения (ОПО) 

Maintenance 
15. Планирование мероприятий по обеспечению 

безопасности (ПЛН) 
Planning, Contingency Planning 

16. Информирование и обучение персонала (ДНС) Awareness and Training, Personnel Security 
17.  Physical and Environmental Protection 
18.  System and Communications Protection 
19.  Risk Assessment 
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(меры защиты в одной ячейке являются ана-
логичными).

В заключение следует добавить, что
российским регуляторам ИБ следует исполь-
зовать опыт иностранных коллег в области ИБ,
ускорить создание новых стандартов и допол-
нение текущих, а также обязать АСУ ТП
КВО к обязательному исполнению соответ-
ствующих требований к защите.
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Abstract. There are requirements for AMS TP CO based on federal laws, the presidential
decree, the FSTEC decree and documents, other information security conceptions, state
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standards in the Russian Federation and requirements for ICS based on other security strategies,
the FISMA Act, NIST, IEEE, GAO documents and others in the Unitet States of America.

The main FSTEC document for information security AMS TP CO is the decree  of
March 14, 2014 no. 31. The main FIPS document for information security ICS is Special
Publication 800-82 Rev 2.

The FIPS document Special Publication 800-82 Rev 2 is more detailed than the FSTEC
document in realization control levels, components, objects of ICS protection. The Special
Publication includes base operations in ICS main components and enterprises network, ICS
system review, USA critical object feature description.

Special Publication 800-82 Rev 2 shows more quality performance than the FSTEC
document. It has more pages, system descriptions, recommendation for the life cycle security
system of ICS, a lot of network contents.
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