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Недавнее появление облачных хранилищ
данных дало приемлемую и во многом более
удобную альтернативу традиционным систе-
мам хранения данных (далее – СХД). При
этом проблемы безопасности не обошли сто-
роной данные системы, так как удаленное хра-
нение данных неразрывно связано с удален-
ным доступом к ним.

Облачное хранилище данных – модель
онлайн-хранилища, в котором данные хранят-
ся на многочисленных, распределенных в
сети серверах, предоставляемых в пользо-
вание клиентам, в основном третьей сторо-
ной [2; 3].

Для начала необходимо рассмотреть су-
ществующие СХД.

Автономные (сетевые) СХД:

– NAS – сетевая система хранения дан-
ных. Технология NAS (Network Attached
Storage) развивается как альтернатива универ-
сальным серверам, несущим множество фун-
кций. В отличие от них NAS-устройства ис-
полняют только одну функцию – файловый
сервер. NAS подключаются к локальной вы-
числительной сети и осуществляют доступ к
данным для неограниченного количества ге-
терогенных клиентов (клиентов с различны-
ми ОС) или других серверов.

– SAN (Storage Area Network) – сеть
хранения данных. Она представляет собой
архитектурное решение для подключения
внешних устройств хранения данных, таких
как дисковые массивы, ленточные библио-
теки, оптические накопители к серверам та-
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ким образом, чтобы операционная систе-
ма распознала подключенные ресурсы как
локальные.

– DAS – система хранения с прямым
подключением. Системы хранения данных
DAS (Direct Attached Storage) – это запоми-
нающее устройство непосредственное, под-
ключенное к серверу или рабочей станции без
помощи сети хранения данных. Это означа-
ет, что внешний RAID-массив подключает-
ся к серверу или нескольким серверам через
свои неразделяемые порты SCSI или FC, при-
чем каждый из таких портов доступен лишь
одному серверу. При этом, необходимо чет-
ко понимать, что DAS означает именно не-
разделяемые порты RAID-массива, а не
само устройство [4; 5].

Причины использования сетевых СХД:
– растущий объем хранимых данных;
– потребность в избыточности и резер-

вировании;
– готовность и доступность данных;
– консолидация систем хранения для

централизованного управления;
– увеличение надежности и улучшение

производительности;
– виртуализация систем хранения;
– снижение общей стоимости;
– защита данных.
Теперь рассмотрим облачные СХД:
1. Объектное хранилище. Приложения,

разработанные в облаке, как правило, ис-
пользуют такие преимущества объектного
хранилища, как широкие возможности мас-
штабирования и хранение свойств объектов
в виде метаданных. Объектные хранилища
идеально подходят для разработки с нуля
современных приложений, для которых тре-
буется гибкость и возможность масштаби-
рования.

2. Файловое хранилище. Некоторым при-
ложениям требуется доступ к совместно ис-
пользуемым файлам, следовательно, им не-
обходима файловая система. Данный тип хра-
нилища часто поддерживается сервером хра-
нилищ, подключенным к сети (NAS).

3. Блочное хранилище. Другие корпора-
тивные приложения, например, базы данных
или системы планирования ресурсов предпри-
ятия (ERP), часто нуждаются в выделенном
хранилище с низкими задержками для каж-

дого из узлов. Такое хранилище работает ана-
логично хранилищу с прямым подключением
(DAS) или сети хранения данных (SAN).

Преимущества облачных СХД:
– возможность доступа к данным с лю-

бого компьютера, имеющего выход в сеть
Интернет;

– возможность организации совместной
работы с данными;

– высокая вероятность сохранения дан-
ных даже в случае аппаратных сбоев;

– стоимость обычно зависит от исполь-
зуемого места хранилища;

– нет необходимости в приобретении,
поддержке и обслуживании собственной инф-
раструктуры по хранению данных;

– все процедуры по резервированию и
сохранению целостности данных производят-
ся провайдером «облачного» центра;

– относительно невысокая совокупная
стоимость владения;

– быстрое время до развертывания;
– широкие настройки управления инфор-

мацией.
Далее проанализируем угрозы СХД раз-

личных типов.
Среди угроз в отношении сетевых СХД

выделяют следующие:
– уничтожение;
– хищение;
– несанкционированное искажение;
– нарушение подлинности;
– подмену;
– блокирование доступа.
Источники угроз могут быть как вне-

шние, так и внутренние [6–8; 10; 11]. Угроза
часто является следствием наличия уязвимо-
стей в конкретных узлах сети хранения. Воз-
можные уязвимости определяют составляю-
щие элементы и свойства архитектурных ре-
шений сетей хранения, а именно:

– элементы архитектуры;
– протоколы обмена;
– интерфейсы;
– аппаратные платформы;
– системное программное обеспечение;
– условия эксплуатации;
– территориальное размещение узлов

сети хранения.
Сегодняшние реалии в области систем

хранения данных таковы, что отсутствие дол-
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жного внимания к ним в решении вопросов
защиты информации может привести к не-
предсказуемым последствиям. До сих пор в
обеспечении защиты данных внимание глав-
ным образом уделялось их надежности. По-
этому значительная часть средств вкладыва-
лась в развитие систем резервирования и ар-
хивирования информации на дополнительные
носители, построение каналов для тиражиро-
вания данных на альтернативные площадки
и т. д. [1; 6; 9].

По мере того, как архитектура приобре-
тает все большую открытость, ее элементы
в силу возможных уязвимостей становятся
целями для различного рода атак, что чрева-
то нарушением целостности хранимой инфор-
мации, ее утерей и компрометацией. В силу
вышесказанного, контроль и управление об-
лаками является серьезной проблемой безо-
пасности. Гарантий, что все ресурсы облака
посчитаны и в нем нет неконтролируемых вир-
туальных машин, не запущено лишних процес-
сов и не нарушена взаимная конфигурация эле-
ментов облака нет.

Это высокоуровневый тип угроз, так как
он связан с администрированием облака, как
единой системы, и для него общую защиту
нужно строить индивидуально. Далее подробно
рассмотрим угрозы облачных хранилищ, ата-
ки на облачную инфраструктуру и возможные
решения для их предотвращения.

Использование межсетевого экрана
подразумевает работу фильтра, с целью раз-
граничить внутренние сети ЦОД на подсе-
ти с разным уровнем доверия. Это могут
быть отдельно серверы, доступные из Ин-
тернета или серверы из внутренних сетей.
В облачных вычислениях важнейшую роль

платформы выполняет технология виртуа-
лизации. Для сохранения целостности дан-
ных и обеспечения защиты рассмотрим ос-
новные известные угрозы для облачных
вычислений. Анализ угроз для облачных
систем хранения данных представлен в таб-
лице 1.

Атаки на облака и решения по их устра-
нению:

1. Традиционные атаки на ПО.
Уязвимости операционных систем, мо-

дульных компонентов, сетевых протоколов
и др. – традиционные угрозы, для защиты от
которых достаточно установить межсетевой
экран, firewall, антивирус, IPS и другие ком-
поненты, решающие данную проблему. При
этом важно, чтобы данные средства защи-
ты эффективно работали в условиях виртуа-
лизации.

2. Функциональные атаки на элементы
облака.

Этот тип атак связан с многослойностью
облака общим принципом безопасности. Для
защиты от функциональных атак для каждой
части облака необходимо использовать сле-
дующие средства защиты: для прокси – эф-
фективную защиту от DoS-атак, для веб-сер-
вера – контроль целостности страниц, для сер-
вера приложений – экран уровня приложений,
для СУБД – защиту от SQL-инъекций, для
системы хранения данных – правильные бэ-
капы (резервное копирование), разграничение
доступа. При этом интеграция в единую сис-
тему данных механизмов защиты необходи-
ма на стадии построения облака.

3. Атаки на клиента.
Большинство пользователей подключа-

ются к облаку, используя браузер. Здесь рас-

Таблица 1
Анализ угроз облачных систем хранения данных

Объект Данные Инфраструктура 

Угрозы 

 уничтожение информации; 
 несанкционированный доступ; 
 несанкционированное искажение; 
 нарушение подлинности; 
 подмена; 
 злоупотребления привилегиями; 
 закрытие облачного сервиса 

 уязвимость программного обеспечения; 
 компрометация, кража учетных записей; 
 взлом интерфейсов и API; 
 целевые кибератаки; 
 MITM-атаки; 
 закрытие облачного сервиса; 
 отказ оборудования; 
 отказ каналов связи; 
 отказ в обслуживании 
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сматриваются такие атаки, как Cross Site
Scripting, «угон» паролей, перехваты веб-сес-
сий, «человек посредине» и многие другие.
Единственная защита от данного вида атак
является правильная аутентификация и ис-
пользование шифрованного соединения с вза-
имной аутентификацией.

4. Атаки на гипервизор.
Гипервизор является одним из ключе-

вых элементов виртуальной системы. Основ-
ной его функцией является разделение ресур-
сов между виртуальными машинами. Атака
на гипервизор может привести к тому, что
одна виртуальная машина сможет получить
доступ к памяти и ресурсам другой. Также
она сможет перехватывать сетевой трафик,
отбирать физические ресурсы и даже вытес-
нить виртуальную машину с сервера. В ка-
честве стандартных методов защиты реко-
мендуется применять специализированные
продукты для виртуальных сред, интеграцию
хост-серверов со службой каталога
ActiveDirectory, использование политик слож-
ности и устаревания паролей, а также стан-
дартизацию процедур доступа к управляю-
щим средствам хост-сервера, применять
встроенный брандмауэр хоста виртуализации.

5. Атаки на системы управления.
Большое количество виртуальных ма-

шин, используемых в облаках требует нали-

чие систем управления, способных надежно
контролировать создание, перенос и утилиза-
цию виртуальных машин. Вмешательство в
систему управления может привести к появ-
лению виртуальных машин «невидимок», спо-
собных блокировать одни виртуальные маши-
ны и подставлять другие.

Методами защиты систем хранения дан-
ных являются:

– аутентификация;
– разграничение доступа;
– шифрование;
– резервирование.
Методы защиты информации, а также

перекрываемые угрозы и риски представле-
ны в таблице 2.

Угрозы, не перекрываемые данными
средствами защиты:

– отказ в обслуживании;
– уязвимость программного обеспечения.
Сравнение существующих систем хране-

ния данных приведено в таблице 3.
Как вывод, СХД, к сожалению, сегод-

ня имеют определенные недостатки, но со
своими задачами справляются. А чтобы оп-
ределить какой сервис будет подходящим,
пользователю необходимо сформировать
критерии по отношению к хранилищам и
только потом приступить к эксплуатации
выбранной СХД.

Таблица 2

Анализ методов защиты систем хранения данных

Методы защиты информации Перекрываемые угрозы 

Разграничение доступа 

 несанкционированный доступ; 
 несанкционированное искажение; 
 нарушение подлинности; 
 подмена; 
 злоупотребления привилегиями 

Шифрование файлов 

 несанкционированный доступ; 
 несанкционированное искажение; 
 нарушение подлинности; 
 подмена; 
 взлом интерфейсов и API; 
 Mitm-атаки; 
 целевые кибератаки 

Аутентификация  компрометация, кража учетных записей; 
 злоупотребления привилегиями 

Резервирование 

 отказ оборудования; 
 отказ каналов связи; 
 закрытие облачного сервиса; 
 уничтожение информации 
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Таблица 3
Анализ существующих реализаций сетевых и облачных систем хранения данных
Тип 

техно-
логии 

Хранилище Разграни-
чение дос-

тупа 

Логин 
/пароль 

Двухфактор-
ная аутенти-

фикация 

Проверка 
целостно-

сти 

Шифро-
вание 

файлов 

Резервиро-
вание 
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MD3000  +   + +  
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SAS SEAGATE Exos 
ST4000NM0025  +   + +  
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Abstract. Today, Storage Area Network and Cloud Storage are the common Storage
System. Storage Area Network includes NAS, SAN, DAS systems. Cloud Storage includes
object storage, file storage, block storage.

Storage Area Network is an important technology because it may give a lot of data
volume with a high recovery chance and secure access, work and central management
with data.

Cloud Storage has many advantages: data mobility, teamwork, stability, scalability, quick start.
The main threats include destruction, theft, corruption, unauthentication, replacement,

blocking. Storage Area Network components (architecture elements, protocols, interfaces,
hardware, system software, exploitation) have a lot of vulnerabilities. Cloud Storage may be
attacked by software, functional elements, clients, hypervisor, management systems.

A lot of companies design storage solutions: DropBox, QNAP, WD, DELL, SEAGATE.
Key words: SS, cloud technologies, NAS, SAN, DAS, attack, secure methods.
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