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В работе рассмотрены вопросы содер-
жания и методики проведения практических
занятий по дисциплине «Основы имитацион-
ного моделирования автоматизированных си-
стем». Актуальность работы обусловлена
постоянно растущими требованиями к проек-

тированию защищенных информационных си-
стем, которые представляют собой класс
(подсистему) автоматизированных систем.
Уровень математической подготовки студен-
тов, а тем более магистрантов, существенно
отличается, это приводит к необходимости
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тщательной проработки методики проведения
лекционных и особенно практических занятий
по дисциплине.

При использовании метода моделирова-
ния [2] объектом исследования является авто-
матизированная система (далее – АС), пони-
маемая как cистема, состоящая из персонала
и комплекса средств автоматизации его дея-
тельности, реализующая информационную тех-
нологию выполнения установленных функций.
В классификации видов моделирования важней-
шим в настоящее время является математи-
ческое моделирование. Под математическим
моделированием понимается процесс установ-
ления соответствия данному реальному объек-
ту некоторого математического объекта, на-
зываемого математической моделью, и иссле-
дование этой модели, позволяющее получать
характеристики рассматриваемого реального
объекта. Математическое моделирование для
исследования характеристик процесса функци-
онирования систем можно разделить на ана-
литическое, имитационное и комбинированное.

Имитационное моделирование реализу-
ется с помощью набора математических ин-
струментальных средств, специальных ими-
тирующих программных средств и техноло-
гий программирования, позволяющих посред-
ствам процессов аналогов провести целенап-
равленное исследование структуры и функций
реального сложного процесса в памяти ком-
пьютера в режиме «имитации», выполнить
оптимизацию некоторых его параметров.
Имитационной моделью (далее – ИМ) назы-
вается специальный программный комплекс,
позволяющий имитировать деятельность ка-
кого-либо сложного объекта. Он выполняет на
компьютере параллельно взаимодействующие
процессы, которые являются по своим вре-
менным параметрам (с точностью по масш-
табам времени и пространства) аналогами
исследуемых процессов [1].

При имитационном моделировании ин-
формационных систем (далее – ИМ ИС),
включая сети и системы связи, которые пред-
ставляют собой класс (подсистему) АС, тре-
буется исследование случайных процессов.
Поэтому практикум по дисциплине начинает-
ся с изучения и использования для моделиро-
вания случайных величин и процессов пакета
прикладных математических программ Scilab,

предоставляющий мощное открытое окруже-
ние для инженерных (технических) и научных
расчётов. Моделирование случайных процес-
сов включает, в частности, генерирование бе-
лого (гауссовского) шума, а также случайного
синхронного телеграфного сигнала, имитирую-
щего передаваемое двоичное сообщение.

Для ИМ ИС в практикуме для изучения
и использования выбраны три программных
продукта: LabVIEW, Cisco Packet Tracer,
OPNET (подробнее см.: [3; 4; 5]).

LabVIEW – это среда разработки и плат-
форма для выполнения программ, созданных
на графическом языке программирования «G»
фирмы National Instruments (США). LabVIEW,
используется в системах сбора и обработки
данных, а также для управления технически-
ми объектами и технологическими процесса-
ми. Построить SCADA-систему в LabVIEW
несколько проще чем при использовании «тра-
диционных» средств разработки, однако воз-
можная область применения LabVIEW шире.
В практикуме изучаются особенности про-
граммирования и управление имитационными
моделями ИС в LabVIEW.

Cisco Packet Tracer (далее – CPT) – это
эмулятор сети, созданный компанией Cisco –
многофункциональная программа моделирова-
ния сетей, которая позволяет студентам экс-
периментировать с поведением сети и оцени-
вать возможные сценарии. CPT дополняет фи-
зическое оборудование класса, позволяя сту-
дентам создавать сети с практически неогра-
ниченным количеством устройств, поддержи-
вая накопления практического опыта, стрем-
ление к открытиям и развитие навыков по уст-
ранению неисправностей. Данное приложение-
 является наиболее простым и эффективным
среди своих конкурентов (например, GNS3).

В практикуме изучается интерфейс про-
граммы, в частности панель инструментов,
рассматриваются особенности выбора и ус-
тановки линий связи и оборудования, физичес-
кого представления и физической конфигура-
ции. В практикуме при ИМ ИС моделируют-
ся сложные сети с топологией звезда на базе
концентратора и коммутатора. Выполняется
настройка сетевых параметров ПК в его гра-
фическом интерфейсе, исследуется качество
передачи трафика по сети. Изучается коман-
дная строка управления устройствами CLI.
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Изучаются технологии создания виртуальных
локальных сетей VLAN. Особое внимание
уделяется изучению и использованию серве-
ров Cisco различных типов.

Комплекс инструментальных средств
«Optimum Performance Network» (далее –
OPNET) представляет собой виртуальную
сетевую среду, которая моделирует поведе-
ние сетей, включающих маршрутизаторы, ком-
мутаторы, протоколы, серверы и сетевые при-
ложения. Виртуальная сетевая среда позво-
ляет эффективно диагностировать сложные
проблемы, тестировать модификации сетей
перед их практической реализацией, планиро-
вать будущие сценарии, такие как рост тра-
фика, сбои и отказы сети. Комплекс позволя-
ет моделировать локальные и глобальные
сети; анализировать работу клиент-серверных
приложений в сети, исследовать влияние раз-
личных факторов и технологий на работу сети;
осуществлять оценку и анализ производитель-
ности, анализ и проверку взаимодействий се-
тевых протоколов, выполнять оптимизацию и
планирование сетей и т. д. OPNET включает
пять компонент: Modeler, Planner, Xpress
Developer, IT Decision Guru, IT Guru Academic
Edition, которые изучаются в практикуме.
В OPNET существует достаточное количе-
ство типов объектов, из которых компонуется
модель элемента сети. После построения мо-
дели сети, конфигурирования сетевых прило-
жений и заданий интенсивности потоков дан-
ных, реализуется процесс имитационного мо-
делирования. При этом в специальном окне
пользователь может задать такие характери-
стики модели, как число прогонов, время си-
муляции, возможность оптимизации трафика,
условия остановки моделирования и парамет-
ры эффективности. В результате моделирова-
ния возможно получение следующих данных:

– динамические характеристики сетевой
системы в виде выходных векторов («output
vectors»), графики, показывающие изменения
параметров сети во времени;

– статистическая информация о пара-
метрах сетевой системы в виде выходных
скаляров («output scalars»).

При многократных симуляциях сетевой
системы существует возможность накапли-
вать статистику по выходным скалярам и тем
самым сравнивать параметры системы в раз-

ные моменты времени. Это необходимо, так
как модель сети является стохастической и в
зависимости от начальных значений исходных
данных, задаваемых посредством генерато-
ра случайных чисел, могут быть получены
различные результаты моделирования.
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Abstract. The paper deals with the content and methods of practical training in
“Fundamentals of Simulation of Automated Systems”discipline. The relevance of the work is
due to ever-growing requirements for the design of protected information systems, which are
a class (subsystem) of automated systems. The level of mathematical training of students,
and especially undergraduates, is significantly different. This leads to the need for the careful
study of methods of lectures and especially practical training in the discipline.

With multiple simulations of the network system, it is possible to accumulate statistics on
the output scalars and thus compare the parameters of the system at different times. This is
necessary because the network model is stochastic and depending on the initial values of the
input data set by the random number generator, different simulation results can be obtained.

Кey words: model, random processes, simulation, information network, automated system.


