

 Б

аб
ен

ко
 А

.А
., 

Ко
зу

но
ва

 С
.С

., 
20

18

1 6

ИННОВАЦИИ В ИНФОРМАТИКЕ



www.volsu.ru

НБИ технологии. 2018. Т. 12. № 4

DOI: https://doi.org/10.15688/NBIT.jvolsu.2018.4.3

УДК 621.391
ББК 32.811

МОДЕЛЬ УПРАВЛЕНИЯ ЗАЩИТОЙ ИНФОРМАЦИИ
В ГОСУДАРСТВЕННЫХ ИНФОРМАЦИОННЫХ СИСТЕМАХ

Алексей Александрович Бабенко

Кандидат педагогических наук, доцент кафедры информационной безопасности,
Волгоградский государственный университет
infsec@volsu.ru
просп. Университетский, 100, 400062 г. Волгоград, Российская Федерация

Светлана Сергеевна Козунова

Аспирант кафедры системы автоматизированного проектирования и поискового конструирования,
Волгоградский государственный технический университет
cad@vstu.ru
просп. им. Ленина, 28, 400005 г. Волгоград, Российская Федерация

Аннотация. В статье рассматриваются вопросы, связанные с управлением за-
щитой информации в государственных информационных системах. В ходе анализа ра-
бот по этой тематике выявлено решение частных проблем. Поэтому актуальным яв-
ляется комплексный формализованный подход к решению задачи защиты информации
в государственных информационных системах, учитывающий их специфику, угрозы и
требования регуляторов. Разработана формализованная модель управления защитой
информации в государственных информационных системах, определяющая эффектив-
ный набор средств защиты в соответствии с требованиями технических мер защиты,
которая может быть использована для автоматизации процесса управления.
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Введение

Управление защитой информации в госу-
дарственных информационных системах (ГИС)
актуально в связи с требованиями законода-
тельства РФ, ценностью обрабатываемой в
них информации, возрастающей ролью в ста-
новлении современного информационного об-
щества в РФ, а также увеличением потребно-
сти в процедурах объединения информацион-
ных потоков организаций и предприятий в кор-
порации [2; 3; 5; 6; 16]. Построение систем за-

щиты информации (СЗИ) в ГИС основывает-
ся на определении класса защищенности ин-
формационной системы (ИС) в зависимости от
значимости обрабатываемой в ней информа-
ции, определении базового набора мер защиты
информации и последующем его уточнении
относительно актуальных угроз информацион-
ным ресурсам ГИС [3; 10]. Авторами работ
[1; 2; 11; 17] отмечено, что при реализации уг-
роз информационной безопасности (ИБ) ГИС
возрастают материальные, репутационные, эко-
логические и социальные риски.
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Анализ проблемы и ранее
проведенные исследования

Исследованию проблемы управления за-
щитой информации в ГИС посвящены рабо-
ты [3; 6; 16].

В работе [15] представлена задача
формализации и определения качества дан-
ных в ГИС. Обозначены факторы и пред-
ложены меры для обеспечения их досто-
верности на всех этапах обмена данными.
В статье [11] предлагается подход к реше-
нию задачи определения требуемого клас-
са защищенности ГИС от угроз безопас-
ности информации в зависимости от видов
ущерба.

Некоторые авторы [7] рассматривают
практические вопросы, связанные с построе-
нием СЗИ ГИС в соответствии с требовани-
ями международных стандартов. В работе
[14] описана процедура организации контроля
защищенности информации в ГИС.

В статье [16] предлагается определение
эффективности управления СЗИ в ГИС, осно-
ванное на оценке вероятности своевременно-
го сбора всей необходимой информации для
принятия решения.

В работе [14] рассматривается оценка и
анализ влияния метрической сложности ИС на
их безопасность и защищенность. Предлага-
ется формулировка классификационных тре-
бований и мер обеспечения безопасности ин-
формации с учетом сложности ИС.

Отметим, что большинство проведенных
исследований посвящены частным пробле-
мам защиты информации в ГИС. Управление

защитой информации в государственных ин-
формационных системах является актуальной
проблемой. Целью данной работы является
разработка формальной модели управления
защитой информации в ГИС.

Угрозы нарушения информационной
безопасности в государственных

информационных системах
Особенностями ГИС, влияющих на за-

щищенность информации, являются:
– сложный состав программно-аппарат-

ных платформ и СЗИ;
– деление информационного потока на

внутренний и внешний;
– территориальная распределенность

компонентов;
– взаимодействие с открытыми сетями

передачи данных;
– различные виды обрабатываемой ин-

формации, определяющие ее ценность;
– требования правовых, технических и

иных норм эксплуатации ГИС на различных
этапах ЖЦ.

В работе [11] отмечается, что ГИС под-
вержены таким угрозам, как кибератаки, сти-
хийные бедствия, структурные отказы и че-
ловеческие ошибки.

По статистическим данным компании
Infowatch [4] внутренний нарушитель являет-
ся наиболее частой причиной утечек инфор-
мации – 64,5 %, на внешние атаки приходится
35,5 %. Наиболее ценными сведениями в пер-
вом полугодии 2018 г. для злоумышленников
стали персональные данные (69 %) и платеж-
ная информация (21,3 %) (рис. 1).
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Рис. 1. Распределение утечек по типам информации:
1 – персональные данные; 2 – платежная информация; 3 – государственная тайна; 4 – коммерческая тайна
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Наиболее вероятными каналами утечки
информации в первом полугодии 2018 г. явля-
ются сеть и бумажные документы (рис. 2).

Отметим, что наряду с традиционными
угрозами нарушения конфиденциальности, це-
лостности и доступности для информации в
ГИС характерны:

– угроза несанкционированного доступа
(НСД);

– угроза отказа сетевого оборудования;
– вредоносное программное обеспечение;
– хищение данных;
– промышленный шпионаж;
– компрометация учетных данных;
– подмена исполнительных модулей;
– человеческий фактор.
Наибольший ущерб государственным

информационным системам наносят угрозы
нарушения целостности и угрозы, присущие
центрам обработки данных (ЦОД), серверам
и базам данных [6; 11]. Среднему ущербу мо-
гут подвергнуть угрозы получения НСД к ин-
формации ГИС, автоматизированным рабочим
местам (АРМ) пользователей или файлово-
му серверу [6; 11]. Анализ угроз информации
в ГИС позволяет соотнести угрозы наруше-
ния ИБ с техническими мерами и средства-
ми ее предотвращения [8; 9; 12; 13].

Формальная модель управления
защитой информации в государственных

информационных системах
Пусть K = (V, М, РС, S, TS, SB, K, R) –

модель управления защитой информации в го-
сударственных информационных системах, где:

– V – виды информации в ГИС, опреде-
ляются вектором V = (v1, v2, v3, v4, v5), каж-
дый из которых описывается базовыми зна-
чениями {yes, no} для v1, v2, v3 и {1, 2, 3, 4}
для v4, v5 (1– персональные данные, 2 – уро-
вень ПДн, 3 – конфиденциальная информация,
4 – класс защищенности ИС, 5 – коммерчес-
кая тайна);

– М – масштаб ГИС, М = {федераль-
ная, региональная, объектовая};

– РС – параметры сети ГИС. РС = (рс1,
рс2, рс3, рс4), где:

 рс1 – число АРМ в ГИС, обрабатыва-
ющих конфиденциальную информацию,

 рс2 – число филиалов,
 pc3 – число удаленных пользователей,
 pc4 – взаимодействие с внешними се-

тями и принимающее {yes, no};
– S – этапы жизненного цикла ГИС c оп-

ределением актуальных угроз;
– TS – угрозы безопасности информации

в ГИС;
– SB – множество средства защиты от

угроз. SBi = (Сi, Ei), где:
 Ci – стоимость средства защиты от уг-

розы информации в ГИС,
 Ei – стоимость технической поддерж-

ки средства защиты в год;
– K – множество критериев оценки за-

щищенности информации в ГИС;
– R – требования к системе защиты ин-

формации в ГИС, установленные в: [2; 12; 13].
Отношения между SВ и TS, а также R

задаются матрицей бинарных отношений
Mn

t и Lk
t, где mj

iMn
t и lc

iLk
t показывают

0,00%

10,00%

20,00%

30,00%

40,00%

50,00%

60,00%

70,00%

80,00%

1 2 3 4 5 6 7 8

Рис. 2. Распределение каналов утечек информации:
1 – кража/потеря оборудования; 2 – мобильные устройства; 3 – съемные носители; 4 – сеть (браузер, cloud);

5 – электронная почта; 6 – бумажные документы; 7 – Instant Messenger; 8 – другие каналы
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возможность перекрытия TSj угрозы и вы-
полнения Rc требования SBi средством за-
щиты. При этом:





защиты средством тсяперекрывае не если,0
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Эффективность перекрытия n* угроз и
выполнения z* требований СЗИ в ГИС:
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Эффективность защиты информации в
ГИС через определение критерия каждого
средства защиты SB

i
SB   зададим векто-

ром EК = (К1, ... , Кn), где Кi – i-критерий. EК
считается эталоном, если Ki = 1. Эффек-
тивность средства защиты вычисляется по
формуле:

   n
i SBiEFiEK

SBi
EFEME 1

2)(),( . (5)

Эффективными признаются средства
защиты, которые имеют минимальное значе-
ние Е(ЕK, ЕFSBi). Выполнение требований к
защите и перекрытию угроз является обяза-
тельным. При выборе критериев, выбирают-
ся в первую очередь те средства защиты ин-
формации в ГИС, которые имеют максималь-
ные значения соответствующих критериев.
Если остались невыполненные требования,
неперекрытые угрозы, то соответственно у
средства защиты информации отсутствуют не-
обходимые для этого функции. Дальнейший
выбор происходит только с учетом упущен-
ных моментов.

После определения выбранных средств
защиты необходимо решить следующую за-
дачу оптимизации: t* средства защиты инфор-
мации в ГИС должны перекрывать все акту-
альные угрозы, удовлетворять максимально-
му количеству требований по защите инфор-
мации и обеспечивать минимальную сто-
имость СЗИ:
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Заключение

Предложенная формализованная модель
управления защитой информации в ГИС, учи-
тывающая класс защищенности, структуру,
виды обрабатываемой информации, актуаль-
ные угрозы, требования к СЗИ, позволяет оп-
ределить эффективные средства защиты ин-
формации для реализации технических мер
защиты информации, перекрывающие все ак-
туальные угрозы. При этом удовлетворяется
максимальное количество требований по за-
щите информации и обеспечивается мини-
мальная стоимость СЗИ. Данная формализо-
ванная модель управления защитой информа-
ции в ГИС может быть реализована в виде
программного комплекса.
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Abstract. The control of information protection in state information systems is relevant
due to the requirements of the legislation of the Russian Federation, to the value of the
information processed in them, to its increasing role in the formation of the modern information
society in the Russian Federation, as well as the increasing need for procedures for combining
information flows of organizations and enterprises. The article deals with the issues related to
the control of information security in state information systems. The analysis of works on this
subject reveals a solution to particular problems. Therefore, an integrated formalized approach
to solving the problem of protecting information in state information systems, taking into account
their specifics, threats and requirements of regulators, is relevant. The information leaks,
leakage channels in such systems, as well as threats to information security breaches in state
information systems have been analyzed. The most likely threats are cyber-attacks, natural
disasters, structural failures and human errors. A formalized model for managing information
security in state information systems has been developed, which defines an effective set of
protection tools in accordance with the requirements of technical protection measures that
can be used to automate the process of monitoring. The formal model aimed at solving the
problem of optimizing the used protection mechanisms in relation to the overlapping threats
has been proposed. The prospects for the development of this study have been determined.

Key words: state information system, control system, information security, means of
protection, optimization methods, matrix of binary relations, information security system,
information technologies.


