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Аннотация. В современных условиях увеличивается количество воздействий,
направленных непосредственно на протоколы обмена данными и информационного об-
мена. Задача расчета критерия эффективности может быть решена методом статис-
тического моделирования функционирования системы протокольной защиты информа-
ционно-телекоммуникационной сети. Рассчитанный критерий используется при проверке
соответствия реальной системы заданным тактико-техническим требованиям или при
сравнительной оценке проектов различных вариантов системы протокольной защиты
данной сети.
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В современных условиях увеличивает-
ся количество воздействий, направленных не-
посредственно на протоколы обмена данны-
ми и информационного обмена. Особую акту-
альность приобретает способность  информа-
ционно-телекоммуникационной сети (далее –
ИТКС) поддерживать целевые показатели
функционирования на требуемом уровне, а так-
же способность системы ее защиты обеспе-
чивать необходимую эффективность противо-
действия. В связи с этим увеличивается важ-
ность проведения исследований в указанном
направлении и разработки адекватных подхо-
дов к защите и оценке их эффективности. Дан-
ному вопросу и посвящена настоящая статья,
в которой предлагается подход к оценке раз-
работанной системы защиты от протокольных
воздействий (далее – ПВ) на ИТКС [1; 2; 6].

Поток ПВ на ИТКС будет простейшим
из-за следующих особенностей.

Во-первых, он обладает свойством ста-
ционарности, то есть в определенный интер-
вал времени количество ПВ зависит от выб-
ранной стратегии воздействия и не зависит от
времени, в течение которого это воздействие
осуществляется.

Во-вторых, поток ПВ обладает свой-
ством ординарности, поскольку за интервал
времени t может быть выполнено только
одно ПВ на один протокол.

В-третьих, стратегия ПВ управляется
автоматизированной системой воздействия, то
есть поток ПВ обладает отсутствием после-
действия, а попадание каждого ПВ не зави-
сит от результатов предыдущего.

Таким образом, поток ПВ на ИТКС до-
статочно точно описывается законом распре-
деления Пуассона. В дальнейшем будем по-
лагать, что поступающий поток ПВ и процесс
противодействия им являются пуассоновски-
ми, то есть интервалы между поступлениями
ПВ взаимно независимы и распределены по
показательному закону.

Под эффективностью системы прото-
кольной защиты (далее – СПЗ) ИТКС будем
понимать степень ее приспособленности к вы-
полнению возложенных на нее задач [2]. Ос-
новной особенностью таких систем является
то, что при выходе из строя отдельных эле-
ментов система не выходит из строя полнос-
тью, а продолжает выполнять возложенные на

нее функции в несколько меньшем объеме. По-
этому для количественной оценки эффективно-
сти таких систем используется некий обобщен-
ный показатель, называемый критерием эффек-
тивности – Кэ. Этот критерий характеризует
некоторый средний успех, который достига-
ется в результате функционирования системы.

В соответствии с данной особенностью
для оценки эффективности СПЗ ИТКС пред-
лагается использовать следующую методику
[3–5].

1-й этап – подготовительный – анализ на-
значения, задач и условий функционирования
ИТКС. На этом этапе конкретизируется назна-
чение и задачи ИТКС с учетом особенностей
выполнения технологического цикла.

2-й этап – выбор критерия эффективнос-
ти. Для ИТКС наиболее целесообразным кри-
терием эффективности можно рассматривать
математическое ожидание числа функциони-
рующих в ИТКС протоколов в заданное время:

Кэ = M[S], (1)

где S – число протоколов, функционирующих
в ИТКС в течение заданного времени t.

3-й этап – составление структурно-функ-
циональной схемы и расчет надежностных по-
казателей протоколов ИТКС. ИТКС представ-
ляется как набор протоколов, которые могут
находиться в одном из двух возможных состо-
яний – «работа» и «отказ». В результате тако-
го разбиения удается построить структурно-
функциональную схему, которая воспроизводит-
ся в виде ориентированного графа и матриц.

Надежностные характеристики протоко-
лов ИТКС задаются в виде вероятности на
них в течение заданного времени t. Конкрет-
ные значения этих показателей получены
в разделе 2 при определении стратегии воз-
действия на протоколы ИТКС и характера ПВ.
В результате получаем последовательность
вероятностей pk (k = 1, 2, ..., S). Здесь pk –
вероятность воздействия на k-й протокол, а
S – общее число протоколов ИТКС.

4-й этап – определение возможных со-
стояний ИТКС и показателей эффективности
каждого состояния. Если ИТКС включает
S протоколов, а каждый из них может нахо-
диться в одном из двух возможных состоя-
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ний, то общее число всех возможных состоя-
ний системы будет равно:

N = 2s, (2)

Если обозначить через Xr – состояние, при
котором первые r протоколов системы находят-
ся в состоянии «работа», а остальные m-r про-
токолов – в состоянии отказа, то вероятность
такого состояния определиться по формуле:
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Используя формулу (3), можно вычис-
лить вероятности всех возможных состояний
ИТКС. В каждом из них ИТКС функциониру-
ет с определенным числом протоколов. Та-
ким образом, каждому состоянию системы xj
(j = 1, 2, ..., N) можно поставить в соответствие
вероятность такого состояния P(xj) и количе-
ство протоколов Sj в этом состоянии.

5-й этап – расчет критерия эффективно-
сти ИТКС. Общий критерий эффективности
ИТКС определяется как математическое
ожидание числа протоколов, которые функци-
онируют в течение заданного времени t [6].
Вероятностью перехода из одного состояния
в другое в течение времени t пренебрегаем.

Тогда:
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При достаточно большом числе ПВ на
ИТКС расчет становится достаточно трудным.
Поэтому на практике возможно использование
различных способов упрощения вычислений.
Например, при симметричной структуре и оди-
наковых характеристиках ПВ достаточно про-
извести расчет для части ИТКС. При этом, как
правило, исключают из рассмотрения малове-
роятные состояния СПЗ ИТКС.

Задача расчета критерия эффективности
может быть решена методом статистического
моделирования функционирования СПЗ ИТКС.

Рассчитанный критерий эффективности
используется при проверке соответствия ре-
альной системы заданным тактико-техничес-
ким требованиям или при сравнительной оцен-
ке проектов различных вариантов СПЗ ИТКС.
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Abstract. In modern conditions, the number of impacts directly on the protocols of data
exchange and information exchange is increasing. Of particular relevance is the ability of the
information and telecommunications network to maintain performance targets at the required
level, and its protection system to ensure the necessary effectiveness of counteraction. In this
regard, it is of high importance to conduct research in this direction and to develop adequate
approaches to the protection and evaluation of their effectiveness. The present article is devoted
to this issue, an applies the approach to the evaluation of the developed system of protection
against protocol effects on the information and telecommunication networks.

The problem of calculating the criterion of efficiency can be solved by statistical modeling of
the system of protocol protection of information and telecommunication networks. The calculated
efficiency criterion is used to verify the compliance of the real system with the specified tactical
and technical requirements or in the comparative evaluation of projects of different variants of the
system of protocol protection of information and telecommunication networks.
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