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Аннотация. Статья посвящена рассмотрению GSM сетей сотовой связи, кото-
рые играют важную роль в современном обществе, внося новые формы диалога и
общения в современном мире. Показано, что эти сети играют двоякую роль в обще-
стве: могут предоставлять средство для коммуникации с человеком, находящимся в
любой точке земного шара, и могут являться средством для похищения конфиденци-
альных данных злоумышленником из-за устаревшей технологии для настройки теле-
фонных станций, созданной еще в 1970-х годах.
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В настоящее время смартфоны нахо-
дятся во владении практически у каждого че-
ловека. Чаще всего они используются как ис-
точник развлечений в социальных сетях или
как устройство для работы. По своему фун-

кционалу смартфон стал близок к персональ-
ному компьютеру. И мы, работая с этим ус-
тройством изо дня в день, стали задумывать-
ся, насколько наш гаджет защищен от раз-
личных нападений со стороны злоумышлен-
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ника. Ведь мы живем во времена весьма
серьезного роста технологических возмож-
ностей, когда взломать телефон не состав-
ляет особого труда. В этой статье изложена
технология взлома смартфона через уязви-
мость SS7 (системы сигнализации по обще-
му каналу № 7).

Многие задаются вопросом, каким же
образом злоумышленник сможет получить
конфиденциальные данные, если телефон бу-
дет надежно защищен всеми известными
средствами защиты? Для злоумышленника
это не окажется проблемой, если он не будет
проходить системы защиты на телефоне, а
пойдет через уязвимость в телекоммуника-
ционной системе, которая позволяет взломать
телефон из-за уязвимости протокола SS7
(Signaling System №7 – Система Сигнализа-
ции по Общему Каналу № 7).

Как известно, протокол SS7 – это сред-
ство, состоящее из набора сигнальных теле-
фонных протоколов (рис. 1), используемых для
обмена информацией между элементами мо-
бильной сети [10].

Как видно из рисунка, стек протокола SS7
разделен на уровни, которые можно сопоста-
вить с моделью OSI. MTP Layer 1 сопоставля-
ется с первым уровнем, MTP Layer 2 – со вто-
рым, MTP Layer 3 – с третьим, и так далее.

MTP (Message Transfer Part – Перенос
Части Сообщения) – это система, включаю-
щая в себя все уровни MTP стека SS7. Она

отвечает за гарантированную доставку сооб-
щения сетевой сигнализации между цифровы-
ми станциями. MTP передает сообщения без
потерь, дублирований, искажений и наруше-
ний последовательности.

MTP Layer 1 – это звено, используемое
для передачи информации путем преобразо-
вания ее в поток битов между двумя пункта-
ми сигнализации.

MTP Layer 2 – это звено, используемое
для проверки ошибок и правильности после-
довательностей сообщения в случае конфлик-
тов на этом уровне сообщение отправляется
повторно.

MTP Layer 3 – это звено, используемое
для маршрутизации сообщения и переадреса-
ции трафика от неисправных звеньев.

Протокол ISUP (ISDN User Part) служит
для управления вызовами между устройства-
ми телефонной сети.

Протокол SCCP служит для взаимодей-
ствия сервисных узлов. Он дает сведения о
состоянии подсистем и опирается на прото-
кол MTP Layer 3 для маршрутизации и поис-
ка ошибок.

В TCAP размещается информация о
маршрутах, используется протоколом ISUP
для адресации вызовов; также этот протокол
применяется для указания того, кто будет оп-
лачивать счет за разговор.

Протокол SS7 был реализован в 1970-х гг.
для определения и соединения стационарных

Рис. 1. Уровни протокола сигнализации по общему каналу № 7 [3]
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телефонов между сетями, сейчас он исполь-
зуется для определения стоимости за звонок
и SMS. В протоколе использовался физичес-
ки недоступный пользователям канал, по ко-
торому передавались команды, устанавлива-
ющие телефонные соединения. В то время
разработчики полагали, что протокол надеж-
но защищен и никто, кроме персонала, дос-
туп иметь к нему не будет, так как физичес-
кий канал отделен от голосового канала. По-
этому для сигнального трафика не применя-
лось шифрование и прочие меры защиты. Но
время идет, технологии развиваются, и в
2000-х гг. был разработан SIGTRAN-прото-
кол (Signaling Transport – Передача сигнала)
[9]. Он поддерживает те же функции управ-
ления вызовами, что и SS7, но еще имеет воз-
можность адресации через интернет-прото-
кол (IP) и передачу данных по протоколу
SCTP, который принадлежит транспортному
уровню в компьютерной сети и обеспечива-
ет гарантированную доставку данных прило-
жений по IP-сетям. Это позволило получить
доступ к физическому каналу. Так как шиф-
рование не применялось, отличить настоящие
команды от команд злоумышленника очень
сложно, ведь оборудование будет исправно
выполнять все получаемые команды, и оно
не проверяет источники пакета, потому что
системы проверки не были реализованы вви-
ду невозможности проникнуть в физический
канал. Теперь для взлома достаточно нали-
чия компьютера с интернет-соединением и
установленным программным обеспечением
для формирования и отправки SS7 пакетов и
SS7-шлюза [5]. Доступ к шлюзу обеспечить
несложно, так как во многих странах его
может получить любой желающий на черном
рынке у действующего оператора или через
взломанное операторское оборудование. Ког-
да все вышеперечисленное сделано, можно
реализовать атаку «человек посередине» [6].

Реализация атаки через уязвимость
SS7-протокола

Чтобы успешно реализовать данную ата-
ку, необходимо получить IMSI (International
Mobile Subscriber Identity – Международная
идентификация мобильного абонента) – пят-
надцатизначное число, которое присваивает-

ся индивидуально каждой SIM-карте и хра-
нится на ней. Первые три цифры выделены
для кода стран, следующие две определяют
коды мобильной сети, а оставшиеся – это
идентификатор пользователя. Получить его
можно, если известен номер мобильного те-
лефона MSISDN (Mobile Subscriber Integrated
Services Digital Number – Цифровой номер с
интегрированными услугами мобильного або-
нента), он связан с IMSI и находится в або-
нентской базе данных сотового оператора HLR
(Home Location Register – Главная регистра-
ция местоположения). MSISDN необходим
для получения звонков и идентификации або-
нента при получении услуг. Для получения
IMSI необходимо сделать фальшивую сеть при
помощи компьютера c соответствующим про-
граммным обеспечением и отправить SMS на
номер абонента (MSISDN). Обычно чтобы
SMS добралось до получателя, ему необхо-
димо построить маршрут до места нахожде-
ния абонента. Поэтому база данных HLR, в
которой на данный MSISDN сопоставляется
соответствующий IMSI, отправит нам адрес
коммутатора MSC/VLR, на котором сейчас
обслуживается абонент, и IMSI его SIM-кар-
ты. MSC (Mobile Switching Center – Центр
мобильной коммутации) – это телефонная
станция, в задачи которой входит коммутация
каналов, отслеживание местоположения або-
нента для направления к нему звонков, SMS и
предоставления сервисов GSM. На практике
данный узел часто совмещают с VLR (Visitors
Location Register – Регистр местонахождения
посетителей) – базой данных, хранящей всю
информацию о пользователях, временно заре-
гистрированных в зоне действия данного ком-
мутатора [8].

Определение местоположения
абонента

Как известно, вся сотовая сеть разделе-
на на так называемые соты – зоны действия
базовых станций, объединенные между собой
центрами коммутации (см. рис. 2).

Так как сотовая связь охватывает прак-
тически все уголки нашей планеты и каждый
человек обслуживается той или иной базовой
станцией, в пределах которой сейчас находит-
ся, то если узнать расположение этой станции,
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можно приблизительно узнать местонахожде-
ние человека. Необходимо на найденный нами
адрес коммутатора MSC/VLR отправить зап-
рос на определение текущей базовой станци-
ей, обслуживающей IMSI, нашей цели. В от-
вет мы получим идентификатор базовой стан-
ции, по которому определим ее местонахожде-
ние, а следовательно, и абонента.

Перехват сообщений абонента

Для этого необходимо передать IMSI
жертвы и адрес злоумышленника MSC/VLR
в HLR [2]. В этом случае все сообщения, по-
ступающие абоненту, будут приходить к зло-
умышленнику. Чтобы абонент не смог запо-
дозрить, что за ним следят, когда он будет
отправлять сообщение другому абоненту, не-
обходимо сделать переопределение на реаль-
ный коммутатор MSC, и сообщение придет к
злоумышленнику, а после к абоненту, которо-
му посылалось SMS.

Также злоумышленник сможет взломать
различные мессенджеры, такие как Telegram,
WhatsApp, ВКонтакте, перехватив пароли ав-
торизации через SMS.

Перехват разговора абонента

Для этого злоумышленнику необходимо
во временно зарегистрированной базе VLR из-

менить адрес биллинга абонента и перехва-
тить запрос на тарификацию исходящего вы-
зова (биллинговая система (от англ. billing –
выписывание счета) – система, для  вычис-
ления стоимости услуг [7]). Так можно узнать
номер, к которому обращается абонент. По-
том нужно сделать переадресацию вызова на
MSISDN злоумышленника и сделать конфе-
ренцсвязь с настоящим абонентом. Теперь
можно незаметно прослушивать беседу, так
как все эти операции проходят очень быстро.

Атаки через SS7 перспективны для осу-
ществления злоумышленниками [1]. Ведь ата-
кующему не обязательно находиться по-
близости от абонента, и атака может произ-
водиться из любой точки на планете. Поэто-
му вычислить злоумышленника практически
невозможно, через данную уязвимость может
быть взломан практически любой телефон в
мире. Подслушать разговоры, перехватить
SMS, получить доступ к мобильному банку, со-
циальным сетям не составит особого труда из-
за уязвимости в телефонной инфраструктуре
SS7, по которой передаются служебные коман-
ды сотовых сетей. Из-за того, что уязвимость
с протоколом SS7 находится в ведении опера-
тора, от такой атаки защититься самостоятель-
но не получится. Пока сотовые операторы не
смогут отказаться от этой технологии, данная
угроза в области информационной безопаснос-
ти будет оставаться актуальной.

Рис. 2. Строение сотовой сети [4]
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Abstract. The paper considers Global System for Mobile Communications, which
plays the important role in contemporary society and carries new forms of dialog in the
modern world. It is shown, that GSM-nets play two roles: firstly, they serve as communication
tools for people who are in any point of world, and secondly, they can be used as tools for
confidential data theft due to the old technology for telephone exchange setting, created as
early as in the 1970s.

Attacks using SS7 are often executed by hackers. After all, the attacker does not
have to be close to the subscriber, and the attack can be made from anywhere on the
planet. Therefore, to calculate the attacker is almost impossible, through this vulnerability
can be hacked through almost any phone in the world. It will not be difficult to eavesdrop on
conversations, intercept SMS, get access to the mobile Bank, social networks because of
the vulnerability in the SS7 telephone infrastructure, through which service commands of
cellular networks are transmitted. Due to the fact that the vulnerability with the Protocol
SS7 is on the side of the operator, protection from such an attack is impossible. Until mobile
operators are able to abandon this technology, this threat in the field of information security
will remain relevant.

Key words: vulnerabilities of SS7 protocol, GSM communication, IMSI, MSISDN,
MSC/VLR.


