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Аннотация. В статье проведен анализ информационной системы «Сетевой го-
род. Образование» и сформулирована типовая архитектура данной информационной
системы, выделены ее компоненты. Также была разработана подсистема безопаснос-
ти для «Сетевого города» – система «Безопасность школьников». Для компонентов
разработанной типовой архитектуры информационной системы были рассмотрены ак-
туальные возможные угрозы. Рассмотрены механизмы защиты от выделенных угроз.
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С недавних пор во многих районах РФ со-
здаются условия для реализации согласованной
сети общеобразовательных заведений, так как
осуществляются поставки компьютерной тех-
ники на государственном и областном уровне,
компьютерных машин, а также разрабатывают-
ся программы подключения школ к сети Интер-
нет. «Сетевой город. Образование» – информа-
ционная система для организации общего инфор-

мационной образовательного пространства в
городе или районе [1; 7; 10]. В настоящее время
в данной программе участвуют те муниципаль-
ные учреждения, которые подключены к выде-
ленным сетям связи с недорогим трафиком [6].

Для выполнения задачи автоматизации кон-
троля над образовательной структурой нужно
продумывать решение не только для отдельных
школ, а для всех учебных учреждений [2–5; 9;
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12]. Это предполагает постепенную автомати-
зацию всех учебных заведений с формировани-
ем информационной среды для этих заведений
и областных органов управления на основании
согласованных информационных норм [7].

Целью данной работы является разра-
ботка подсистемы безопасности системы
«Сетевой город. Образование» и повышение
уровня защищенности этой системы.

Для рассмотрения школьной системы в
виде формальной модели введем некоторые
переменные. Состав школьной системы обо-
значен S. Таким образом, все составляющие
школьной системы представляют множество:

S = {xi}, (1)

где xi – подмодуль.

Рассмотрим подмодули, которые входят
в модуль «Безопасность школьников», а так-
же введем для составляющих этих подмоду-
лей переменные:

1) х1 – подмодуль КПП. Вектор для дан-
ного подмодуля имеет вид:

x1 = (Vht, Vyht). (2)

Состав:
Вход Vht ученика в школу. Выход Vyht

ученика из школы.
2) x2 – столовая. Вектор для данного под-

модуля имеет вид:

x2 = (Menumn, Const, Buys). (3)

Состав:
Меню (Menu = {Menumn}, mn = 1, ... , m),

где родители могут составлять список про-
дуктов, которые ученик может приобрести в
столовой.

Противопоказания Const, чтобы родители
могли в личном кабинете карты ученика настра-
ивать нужное меню, с помощью которого уче-
ник может приобрести себе то, что не вредно

для его здоровья (в случае наличия медицинс-
ких противопоказаний). Значение взято из под-
модуля «Медицинский пункт» – Const = Conm.

Список покупок Buys, где s = 1, ... , r. Пре-
дусматривает, что приобретет ученик в сто-
ловой.

3) x3 – медицинский пункт. Вектор для
данного подмодуля имеет вид:

x3 = (Conm). (4)

Состав:
Противопоказания Conm, которые зано-

сятся в медицинскую карту. Значение данно-
го параметра понадобится в подмодуле
«Спортивный зал», а также для составления
меню в школьной столовой на случай, если у
ученика существуют аллергические реакции
на какие-либо продукты (подмодуль «Столо-
вая»). Conm = {Conmj}, j = 1, ... , t, где t – все
противопоказания.

Далее разработана формальная модель для
обеспечения безопасности системы «Безопас-
ность школьников» на примере одной школы. 

Рассмотрено значение Rдоп как процент-
ное соотношение с величиной бюджета шко-
лы. Предположим, что допустимый риск в
месяц равен 100 (Rдоп = 100). Будет оценена
безопасность использования системы «Безо-
пасность школьников» в образовательном уч-
реждении с помощью оценки рисков, возника-
ющих в случае реализации угроз, направлен-
ных на систему «Безопасность школьников».
Оценка рисков производится с помощью двух-
факторной модели.

Риск определяется вероятностью реали-
зации угрозы и величиной ущерба:

Ri = mi  Pi  Ui, (5)

где Pi – вероятность реализации угрозы; Ui – вели-
чина ущерба, измеряемая в денежных единицах;
коэффициент m – степень перекрытия угрозы (ха-
рактеристика, учитывающая механизмы защиты)
(см. таблицу).

Толкование значений коэффициента m
Диапазон изменения m Степень перекрытия угрозы 
0,7–1 угроза перекрывается в малой степени 
0,4–0,6 угроза перекрывается в средней степени 
0–0,3 угроза перекрывается практически полностью 
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 Когда расчет риска происходит без уче-
та механизмов защиты, m равен 1.

Существуют объективные и субъектив-
ные оценки вероятности. В качестве объек-
тивной оценки выступает относительная час-
тота появления какого-либо события в общем
объеме наблюдений. Под субъективной оцен-
кой вероятности подразумевают меру уверен-
ности человека в том, что данное событие
произойдет В нашем случае сделана оценка
вероятности экспертным путем.

Величина Rc (средний риск) использует-
ся для оценки уровня защищенности SL моду-
ля «Безопасность школьников». Для этого ве-
личина Rc сравнивается с допустимым сред-
ним риском Rдоп по всем угрозам:












приемлимый ,
уровень низкий ,

тизащищеннос уровень level) (securite 

допc

допc

RR
RR

SL

(6)

С помощью данных в таблице посчита-
ем средний риск:

 


n

i i nRR
1

/c , (7)

где n – количество угроз.

Если SL низкий, необходимо применить
механизмы защиты. В результате уровень SL
должен повыситься. Для оценки изменения
уровня защищенности SL рассчитывается

риск с учетом механизмов защиты по каж-
дой угрозе.

Архитектура программы представлена
на рисунке 1 и включает в себя следующие
модули:

1. Пользовательский интерфейс – предназ-
начен для взаимодействия с программой. Он
отображает формы для ввода данных пользо-
вателем и отображения результатов работы.

2. Модуль заполнения данных, где
пользователь осуществляет ввод данных для
того, чтобы посмотреть и оценить работу си-
стемы «Безопасность школьников». Введен-
ные данных сохраняются в базе данных.

3. Модуль оценки безопасности – позво-
ляет оценить уровень безопасности системы
и состоит из следующих блоков:

– блок выделения угроз – позволяет осу-
ществить выбор нескольких или всех угроз из
списка для последующего расчета риска для
каждой угрозы и величины среднего риска;

– блок оценки исходной безопасности; в
данном блоке происходит проверка уровня
безопасности (SL), в котором сравнивается
средний риск Rc с допустимым риском Rдоп и
осуществляется выдача сообщений пользова-
телю, которые составляются на основе полу-
ченных результатов при сравнении среднего
и допустимого риска;

– блок расчета с механизмами защиты;
в данном блоке реализуется последователь-
ность действий, которая выполняется после
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Рис. 1. Архитектура программного комплекса системы «Безопасность школьников»
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получения сообщения о недопустимом уров-
не среднего риска;

– блок оценки безопасности системы с
учетом механизмов защиты. В данном блоке
происходит проверка уровня безопасности
(SL), в котором сравнивается средний риск Rc
с допустимым риском Rдоп и осуществляется
выдача пользователю сообщений, составля-
ющихся на основе полученных результатов
при сравнении среднего и допустимого риска.

Архитектура аппаратного обеспечения
представлена на рисунке 2.

1. Модуль RFID-системы. В данном
модуле осуществляется чтение смарт-карты

ученика на разных считывателях (в зависи-
мости от местонахождения ученика – КПП,
столовая, медпункт). Далее данные переда-
ются на микроконтроллер Arduino для их пос-
ледующей обработки [8; 11].

2. Данные с микроконтроллера переда-
ются на компьютер, который с ним соединен.

3. Данные отправляются на сервер баз
данных для их хранения и последующего об-
ращения к ним.

Схема монтажа представлена на ри-
сунке 3.

Далее рассмотрим пользовательский
интерфейс на рисунке 4. На пользовательс-

RFID-система

Микроконтроллер
Arduino

Сервер баз данныхСервер баз данных

Смарт-
карты

КПП

Столовая

Медпункт

Рис. 2. Архитектура аппаратного обеспечения системы «Безопасность школьников»

Рис. 3. Схема монтажа микроконтроллера и RFID-системы для работы системы «Безопасность школьников»

Подключиться 

Рис. 4. Интерфейс программы (экранная копия)
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ком интерфейсе «КПП» представлено: 1) окно
для вывода идентификатора карты ученика,
проходящего в школу; 2) кнопка для запуска
работы микроконтроллера.

В пользовательском приложении «Столо-
вая» (рис. 5) представлено: 1) окно для вывода
информации о противопоказаниях ученика; при
желании выбрать продукт в столовой, ученик
прикладывает карту к считывателю, после чего
на экране компьютера высвечивается инфор-
мация о нем; 2) окно для вывода предлагае-
мых продуктов – меню; 3) окно для вывода
продуктов, выбранных учеником; 4) окно для
вывода итоговой суммы покупки; 5) окно для
вывода статуса заказа; 6) кнопка для совер-

шения покупки. Ученик прикладывает карту к
считывателю еще раз, чтобы оплатить заказ.

После того как пользователь посмотрел
работу системы, он переходит на приложение
«Оценить безопасность». Для оценки безопас-
ности нужно перейти на вкладку «Оценить бе-
зопасность». Оценивается безопасность без
учета механизмов защиты (см. вкладку «Риск
без учета механизмов защиты» на рис. 6).
В соответствии с выбранными угрозами рас-
считывается риск, а затем рассчитывается
средний риск по всем угрозам. На данном ин-
терфейсе представлено: 1) окно со списком уг-
роз для RFID-системы; 2) окно со списком уг-
роз для беспроводных точек доступа; 3) окно

Рис. 5. Интерфейс приложения «Столовая» (экранная копия)

Рис. 6. Интерфейс программы для оценки рисков по компонентам
системы «Безопасность школьников» (экранная копия)
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со списком угроз для базы данных и компью-
тера; 4) окно со списком угроз для сервера;
5) кнопка для расчета среднего риска по выб-
ранным угрозам; 6) поле для вывода значе-
ния посчитанного среднего риска.

После того как будет выведено сообще-
ние о том, что пользователю необходимо при-
менить меры защиты, он должен перейти на
вторую вкладку «Расчет риска с учетом ме-
ханизмов защиты».

Эксперименты показали, что протестиро-
ванный программный комплекс справляется со
своей задачей в качестве системы «Безопас-
ность школьников». Также анализ полученных
данных показал, что формализованная модель
позволяет рассчитывать величину риска без
учета механизмов защиты, а также рассчиты-
вать риск с учетом механизмов защиты.

В результате проведенных эксперимен-
тов наблюдается повышение уровня информа-
ционной безопасности ИС «Сетевой город.
Образование» при расчете риска с учетом
механизмов защиты.
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Abstract. “The Network City. Education” is a comprehensive information program
project that allows educational institutions and municipal authorities to interact with each other
at the city or city district level. This information system is designed to automate the educational
process and management activities in the field of education, as it allows you to create a
common educational space.
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environment for these institutions and regional governments on the basis of the coordinated
information standards
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The aim of this work is to develop a subsystem of security system “The Network City.
Education”. The article analyzes the given information system and formulates a typical
architecture of the information system, highlights its components. We also develop a security
subsystem “The Network City” within the system “The Safety School”. Actual possible threats
have been considered as the components of the developed standard architecture of the
information system. Mechanisms of protection against the allocated threats are considered.

Key words: information system, “The Network City”, safety of schoolchildren,
information security, model of threats.


