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Аннотация. В данной статье описана основная структура ERP-систем. Приве-
дена статистика распространенности ERP-систем на мировом рынке. Рассмотрены
разнообразныеспособы защиты для основных уровней ERP-системы. Проанализиро-
ваны как общие, так и индивидуальные методы защиты данных ERP-системы.
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Введение

ERP (англ. Enterprise Resource Planning
«планирование ресурсов предприятия») – орга-
низационная стратегия интеграции производства
и операций, управления трудовыми ресурсами,
финансового менеджмента и управления акти-
вами, ориентированная на непрерывную балан-
сировку и оптимизацию ресурсов предприятия
посредством специализированного интегриро-
ванного пакета прикладного программного обес-
печения, обеспечивающего общую модель дан-

ных и процессов для всех сфер деятельности.
ERP-система является конкретным программ-
ным пакетом, реализующим стратегию ERP [6].

Сегодня многие современные компании
используют ERP-системы как эффективное
средство автоматизации и ускорения процес-
сов ведения бизнеса. Большинство ERP-сис-
тем обладают внушительным функционалом,
таким как ведение конструкторских и техно-
логических спецификаций, управление спро-
сом и формирование планов продаж и произ-
водства, планирование потребностей в мате-
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риалах, управление запасами и закупочной
деятельностью, планирование производствен-
ных мощностей, финансовые функции, функ-
ции управления проектами [4]. Однако в свя-
зи с тем, что ERP-система объединяет прак-
тически все информационные процессы пред-
приятия и осуществляет хранение, обработку
и передачу данных, возрастает и риск инфор-
мационных угроз, что, в свою очередь, вле-
чет за собой большие убытки для компании.

На данный момент большинство ERP-
систем имеют трехзвенную клиент-сервер-
ную архитектуру (см. рис. 1), а именно:

• уровень базы данных;
• уровень приложений;
• уровень представления (пользователь-

ский).

Рис. 1. Архитектура ERP-системы

Рис. 2. Мировой рынок ERP-систем

Вся информация компании структуриро-
вана и хранится в базе данных (уровень БД),
анализ данных происходит на сервере прило-
жений (уровень приложений), а взаимодействие
с пользователем – через программу с понят-
ным графическим интерфейсом (уровень пред-
ставления). В роли такой клиентской програм-
мы часто используют веб-браузер. Связующей
средой для передачи информации между раз-
личными уровнями архитектуры ERP являет-
ся сетевая инфраструктура.

Panorama Сonsulting Solutions опублико-
вала итоги ежегодного исследования общеми-
рового рынка ERP 2018 [2] (см. рис. 2). В оп-
росе приняли участие 200 представителей
крупного, среднего и малого бизнеса. 91 %
респондентов – из Северной Америки, 7 % –
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из Европы, 2 % – из Азии. В результате этого
исследования выяснилось, что американские
и европейские заказчики выбирают ERP-ре-
шения таких производителей, как Oracle, SAP
и Sage. При этом 42 % заказчиков отдают
предпочтение системам минимального уров-
ня надежности Tier I. Такие системы, как пра-
вило, содержат широкий набор функций и за-
частую стоят дороже. Поставщики решений
уровня Tier II предлагают пакеты ПО сред-
ней сложности.

Проанализировав структуру ERP-сис-
темы, можно выделить следующие методы
защиты:

1. Защита сетевой инфраструктуры.
Одним из способов обеспечения защи-

ты сети является использование протоколов
с шифрованием данных, таких как:

1) HTTPS – работает через шифрован-
ные транспортные механизмы SSL и TSL. Он
обеспечивает защиту от атак, основанных на
прослушивании сетевого соединения – от
снифферских атак и атак типа man-in-the-
middle [7].

2) WEP – первый протокол безопасно-
сти, описанный стандартом IEEE 802.11.
Для шифрования данных он использует ключ
длиной 40–104 бит. Кроме того, дополнитель-
но применяется шифрование, основанное на
алгоритме RC4, который называется алгорит-
мом обеспечения целостности данных [8].

Кроме того, совместно с защищенными
протоколами возможно использование меха-
низмов аутентификации. Примером такого
комбинирования является использование тех-
нологии SNC в ERP-системе SAP.

2. Защита базы данных.
Защита базы данных является одним из

самых важных аспектов информационной бе-
зопасности предприятия. Первой линией защи-
ты служат физическое изолирование сервера
БД от других компонентов ERP-системы и
настройка межсетевых экранов перед СУБД,
чтобы заблокировать любые попытки досту-
па от сомнительных источников. Также сле-
дует обеспечить контроль аудита действий
пользователя.

3. Защита сервера приложений.
С ростом предприятия увеличивается и

количество сотрудников, которые должны
выполнять строго определенные функции.

И в связи с этим возникает проблема огра-
ничения доступа сотрудников к проектам, не
связанным с их деятельностью, поэтому
главным методом защиты сервера приложе-
ний является использование наиболее надеж-
ных технологий по разграничению функциона-
ла сотрудников. В большинстве ERP-систем
применяют технологию RBAC, которая осно-
вана на распределении ролей. Такого рода раз-
граничение доступа позволяет реализовать
гибкие, изменяющиеся динамически в процес-
се функционирования компьютерной системы
правила разграничения [5]. Однако бизнес-
правила неизбежно усложняются и становят-
ся многомерными, и из этого следует, что
одной роли для выражения бизнес-процессов
становится недостаточно. Чтобы справить-
ся с этой сложностью, приходится создавать
дополнительные роли. Это решение означа-
ет усложнение системы ролей и может по-
влиять на безопасность системы. Выходом
из ситуации стала технология ABAC. Основ-
ное отличие этого подхода заключается в
том, что каждая ситуация оценивается не с
точки зрения роли пользователя и действия,
которое он хочет совершить, а с точки зре-
ния атрибутов, которые к ним относятся.
Бизнес-правило, по сути, представляет собой
набор условий, в которых различные атрибу-
ты должны удовлетворять предъявляемым
к ним требованиям [3].

4. Защита клиентского компьютера.
Первой проблемой защиты данного ком-

понента является аутентификация сотрудников.
Традиционный подход предполагает, что у
пользователя есть логин и пароль для входа в
ОС и другой логин и пароль для входа в ERP-
систему. Это, в свою очередь, означает, что
возрастает риск кражи пользовательских дан-
ных. Решением данной проблемы является
аутентификация пользователя с помощью циф-
ровых сертификатов. Статистика говорит, что
большинство IT-преступлений совершается
самими сотрудниками фирмы, а не внешними
злоумышленниками [1]. Поэтому для обеспе-
чения безопасности клиентского компьютера
необходима установка дополнительных про-
грамм, обеспечивающих контроль передачи и
хранения информации. Следовательно, необхо-
димо задуматься об установке антивирусных
программ для выявления вредоносного ПО.
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На основании вышеизложенного можно
сделать вывод, что сложность ERP-системы
увеличивает риск информационных утечек.
Для обеспечения информационной безопасно-
сти ERP-системы необходимо применять
большое количество методов и средств за-
щиты, что, в свою очередь, означает увели-
чение затрат и снижение производительности
предприятия. Поэтому одной из основных за-
дач компании любого уровня является соблю-
дение баланса между безопасностью и про-
изводительностью.
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Abstract. The ERP is an organizational strategy of integration of production and
operations, human resources management, financial management and asset management,
focused on continuous balancing and optimization of enterprise resources through a specialized
integrated software application package that provides a common model of data and processes
for all areas of activity. An ERP system is a specific software package that implements the
ERP strategy.

Today, many modern companies use ERP-systems as an effective means of automation
and acceleration of business processes. Most ERP-systems have impressive functionality
such as maintenance of design and technological specifications, demand management and
formation of sales and production plans, material requirements planning, inventory and
procurement management, production capacity planning, financial functions, project management
functions. However, due to the fact that the ERP-system combines almost all information
processes of the enterprise and carries out storage, processing and transmission of data, the
risk of information threats increases, which in turn entails large losses for the company. After
analyzing the structure of the ERP-system, the following protection methods can be identified:
protection of network infrastructure; database protection; application server protection. Based
on the above, we can conclude that the complexity of the ERP-system increases the risk of
information leaks. To ensure the information security of the ERP system, it is necessary to
apply a large number of methods and means of protection, which in turn means an increase in
costs and a decrease in the productivity of the enterprise. Therefore, one of the main tasks of
the company at any level is to maintain a balance between safety and performance.

Key words: protection methods, safety, ERP-system, security, risk.


