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Аннотация. В статье анализируются требования по обеспечению безопасности
значимых объектов критической информационной инфраструктуры Российской Феде-
рации. Показано, что они должны выполняться на всех стадиях (этапах) жизненного
цикла в ходе создания (модернизации), эксплуатации и вывода из эксплуатации значи-
мого объекта.
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Современный этап развития общества
характеризуется возрастающей ролью ин-
формационной сферы. Информационная сфе-
ра представляет собой совокупность инфор-
мации, информационной инфраструктуры,
субъектов, осуществляющих сбор, форми-
рование, распространение и использование
информации, а также системы регулирова-
ния возникающих при этом общественных
отношений.

Расширение областей применения инфор-
мационных технологий, являясь фактором раз-
вития экономики и совершенствования функ-
ционирования общественных и государствен-
ных институтов, одновременно порождает
новые информационные угрозы.

Ситуация значительно усложняется воз-
никшей конфронтацией Российской Федерации
со странами Запада, напрямую затрагиваю-
щей сферу национальных интересов Российс-
кой Федерации и представляющей непосред-
ственную угрозу национальной безопасности

страны, ключевым звеном которой является
информационная безопасность [1; 2].

В своей речи на заседании Совета Бе-
зопасности 26 октября 2017 г. Президент Рос-
сийской Федерации отметил, что устойчивая
работа информационных систем, средств
коммуникации и связи, их защищенность име-
ют для страны стратегическое значение. Это
важный фактор обеспечения суверенитета,
обороноспособности, безопасности государ-
ства, эффективного развития экономики, со-
циальной сферы, государственного управле-
ния на базе передовых, в том числе цифро-
вых технологий.

Фиксируется постоянный рост компью-
терных атак на российские информационные
ресурсы, за последнее время количество атак
увеличилось в разы. При этом методы, сред-
ства и тактика проведения подобных атак
совершенствуются, а их интенсивность пря-
мо зависит от текущей международной об-
становки.
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В Глобальной сети открыто распростра-
няются материалы террористической и экст-
ремистской направленности. Увеличилось ко-
личество преступлений, совершённых с ис-
пользованием информационных технологий,
например, незаконных проникновений в корпо-
ративные сети государственных и кредитно-
финансовых учреждений

В этих условиях Указом Президента
Российской Федерации от 5 декабря 2016 г.
№ 646 утверждена новая Доктрина информа-
ционной безопасности Российской Федерации,
представляющая собой систему официальных
взглядов на обеспечение национальной безо-
пасности Российской Федерации в информа-
ционной сфере.

Другим указом Президента Российской
Федерации, от 9 мая 2017 г. № 203, утвержде-
на Стратегия развития информационного об-
щества в Российской Федерации на 2017–
2030 гг., в которой большое внимание уделено
обеспечению комплексной защиты информа-
ционной инфраструктуры Российской Федера-
ции, в том числе инфраструктуры электрон-
ного правительства, частью которой являют-
ся региональные государственные и муници-
пальные информационные системы в органах
исполнительной власти и органах местного
самоуправления.

ФСТЭК России в своей деятельности, в
пределах своих полномочий, уделяет самое
пристальное внимание вопросам разработки
обоснованных, технически и практически ре-
ализуемых условий и требований, обеспечи-
вающих гарантированную нейтрализацию воз-
можных угроз информационной безопасности
Российской Федерации.

В рамках работ по совершенствованию
технической защиты информации (ТЗИ) в фе-
деральных органах исполнительной власти,
органах исполнительной власти субъектов
Российской Федерации и органах местного
самоуправления ФСТЭК России, руководству-
ясь требованиями Федерального закона от
27 июля 2006 г. № 149-ФЗ «Об информации,
информационных технологиях и о защите ин-
формации», продолжает практику проведения
семинаров и сборов со специалистами подраз-
делений по ТЗИ, в том числе ТЗИ ограничен-
ного доступа, не содержащей сведения, со-
ставляющие государственную тайну [3–6].

Определяющим фактором, регламенти-
рующим деятельность по ТЗИ ограниченно-
го доступа, не содержащей сведения, состав-
ляющие государственную тайну, является
выполнение комплекса организационных и тех-
нических мероприятий, включающих в себя
разработку нормативных, методических и
организационно-распорядительных докумен-
тов, аттестацию объектов информатизации, в
том числе государственных (муниципальных)
информационных систем, контроль за соблю-
дением персоналом требований по защите
информации, проводимых в соответствии с
Требованиями о защите информации, не со-
ставляющей государственную тайну, содержа-
щейся в государственных информационных
системах, утвержденными приказом ФСТЭК
России от 11 февраля 2013 г. № 17.

Стоит отметить, что с учетом факторов
роста рисков и угроз информационной безо-
пасности для объектов информационной инф-
раструктуры Российской Федерации 26 июля
2017 г. был принят Федеральный закон № 187-
ФЗ «О безопасности критической информаци-
онной инфраструктуры Российской Федера-
ции» (далее – Закон). Указанный Закон всту-
пил в силу 1 января 2018 года.

Новый Закон предназначен для регули-
рования отношений в области обеспечения
безопасности объектов информационной ин-
фраструктуры Российской Федерации, функ-
ционирование которых критически важно для
экономики и жизнедеятельности государства.
Такие объекты в законе называются объек-
тами критической информационной инфра-
структуры (далее – объекты КИИ). Соглас-
но Закону, к объектам КИИ могут быть отне-
сены информационные системы и сети, а так-
же автоматизированные системы управления,
функционирующие в сфере:

– здравоохранения;
– науки;
– транспорта;
– связи;
– энергетики;
– банковской и иных сферах финансово-

го рынка;
– топливно-энергетического комплекса;
– атомной энергии;
– оборонной и ракетно-космической про-

мышленности;
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– горнодобывающей, металлургической
и химической промышленности.

Объекты КИИ, а также сети электросвя-
зи, используемые для организации взаимодей-
ствия между ними, составляют понятие кри-
тической информационной инфраструктуры.

Главной целью обеспечения безопаснос-
ти КИИ является устойчивое функционирова-
ние КИИ при проведении в отношении нее ком-
пьютерных атак. Одним из главных принципов
обеспечения безопасности является предотв-
ращение компьютерных атак. До появления
нового закона о КИИ в сфере информационной
безопасности существовало похожее понятие
ключевых систем информационной инфра-
структуры (КСИИ). Однако с 1 января 2018 г.
понятие КСИИ было официально заменено на
понятие «значимые объекты КИИ».

В соответствии с Законом определены
полномочия органов государственной власти
Российской Федерации в области обеспече-
ния безопасности КИИ.

В частности:
– определены полномочия федерально-

го органа исполнительной власти, уполномо-
ченного в области обеспечения безопасности
КИИ Российской Федерации. Таким федераль-
ным органом исполнительной власти являет-
ся ФСТЭК России в соответствии с измене-
ниями, внесенными Указом Президента Рос-
сийской Федерации от 25 ноября 2017 г. № 569
в Положение о Федеральной службе по тех-
ническому и экспортному контролю, утверж-
денное Указом Президента Российской Фе-
дерации от 16 августа 2004 г. № 1085;

– определены полномочия федерально-
го органа исполнительной власти, уполномо-
ченного в области обеспечения функциониро-
вания государственной системы обнаружения,
предупреждения и ликвидации последствий
компьютерных атак на информационные ре-
сурсы Российской Федерации. Что входит в
полномочия Федеральной службы безопасно-
сти Российской Федерации.

В соответствии с Законом Правитель-
ство Российской Федерации, ФСТЭК России,
ФСБ России и Минкомсвязи разрабатывают
и утверждают нормативно-правовые акты,
регулирующие вопросы в области обеспече-
ния безопасности КИИ в части определенных
полномочий.

ФСТЭК России, в пределах своей ком-
петенции государственной политики в облас-
ти обеспечения безопасности значимых
объектов критической информационной инф-
раструктуры, осуществляет самостоятельное
нормативно-правовое регулирование вопросов
обеспечения безопасности значимых объек-
тов критической информационной инфраструк-
туры, а также осуществляет государственный
контроль в области обеспечения безопаснос-
ти значимых объектов критической информа-
ционной инфраструктуры. Правила осуществ-
ления государственного контроля в области
обеспечения безопасности значимых объек-
тов критической информационной инфраструк-
туры Российской Федерации утверждены По-
становлением Правительства Российской
Федерации от 17 февраля 2018 г. № 162. Фор-
ма акта проверки, составляемого по итогам
проведения государственного контроля в об-
ласти обеспечения безопасности значимых
объектов критической информационной инф-
раструктуры Российской Федерации, утверж-
дена приказом ФСТЭК России от 11 декабря
2017 г. № 229.

Согласно Закону, субъекты КИИ должны:
– провести категорирование объектов

КИИ;
– обеспечить интеграцию (встраивание)

в Государственную систему обнаружения, пре-
дупреждения и ликвидации последствий ком-
пьютерных атак на информационные ресур-
сы Российской Федерации (ГосСОПКА);

– принять организационные и техничес-
кие меры по обеспечению безопасности
объектов КИИ.

Стоит обратить внимание, что категори-
рованию подлежат объекты КИИ, которые
обеспечивают управленческие, технологичес-
кие, производственные, финансово-экономи-
ческие и (или) иные процессы в рамках вы-
полнения функций (полномочий) или осуществ-
ления видов деятельности субъектов КИИ.

Категорирование объекта КИИ предпо-
лагает определение его категории значимос-
ти на основе ряда критериев и показателей.
Всего устанавливается три категории – пер-
вая, вторая или третья (в порядке убывания
значимости). Если объект КИИ не соответ-
ствует ни одному из установленных критери-
ев, ему категория не присваивается. Те объек-
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ты КИИ, которым была присвоена одна из
категорий, называются в законе значимыми
объектами КИИ.

По завершении категорирования сведе-
ния о его результатах должны направляться
субъектом КИИ во ФСТЭК России для вклю-
чения в реестр значимых объектов КИИ.

Важно отметить, что если в процессе
категорирования было определено отсутствие
категории значимости у объекта КИИ, резуль-
таты категорирования все равно должны быть
представлены во ФСТЭК России. Регулятор
проверяет представленные материалы и при
необходимости направляет замечания, кото-
рые должен учесть субъект КИИ.

Порядок ведения реестра значимых
объектов КИИ определяется приказом ФСТЭК
России от 6 декабря 2017 № 227 «Об утверж-
дении Порядка ведения реестра значимых
объектов критической информационной инфра-
структуры Российской Федерации».

Показатели критериев значимости, а так-
же порядок и сроки категорирования опреде-
лены в Правилах категорирования объектов
критической информационной инфраструкту-
ры Российской Федерации, утвержденных
Постановлением правительства от 8 февраля
2018 г. № 127. Правила регламентируют про-
цедуру категорирования, а также содержат
перечень критериев и их показатели для зна-
чимых объектов КИИ первой, второй и тре-
тьей категории.

Категорирование должно проводиться
как для существующих, так и для создавае-
мых или модернизируемых объектов КИИ
специальной комиссией под председатель-
ством руководителя субъекта КИИ (или упол-
номоченного им лица), его работников и, при
необходимости, приглашенных специалистов
ведомств – регуляторов в соответствующей
сфере. Решение комиссии оформляется актом
и после его утверждения направляется во
ФСТЭК России. Форма направления сведе-
ний о результатах присвоения объекту крити-
ческой информационной инфраструктуры од-
ной из категорий значимости либо об отсут-
ствии необходимости присвоения ему одной
из таких категорий утверждена приказом
ФСТЭК России от 22 декабря 2017 г. № 236.

Категория значимого объекта КИИ мо-
жет быть изменена по мотивированному ре-

шению ФСТЭК России в рамках государ-
ственного контроля безопасности значимых
объектов КИИ, в случае изменения самого
объекта КИИ, а также в связи с реорганиза-
цией субъекта КИИ (в том числе ликвидаци-
ей, изменением его организационно-правовой
формы и т. д.).

Для объектов КИИ, не являющихся зна-
чимыми, в обязательном порядке должна
быть обеспечена только интеграция в Гос-
СОПКА (канал обмена информацией). Ос-
тальные мероприятия по обеспечению безо-
пасности объекта КИИ реализуются на ус-
мотрение соответствующего субъекта КИИ.

Для значимых объектов КИИ, помимо
интеграции в ГосСОПКА, субъекты КИИ
должны:

– создать систему безопасности значи-
мого объекта КИИ;

– реагировать на компьютерные инциден-
ты (порядок реагирования на компьютерные
инциденты разрабатывается ФСБ России);

– предоставлять на объект КИИ беспре-
пятственный доступ регуляторам и выполнять
их предписания по результатам проверок. За-
коном предусматриваются как плановые, так
и внеплановые проверки. Правила осуществ-
ления государственного контроля в области
обеспечения безопасности значимых объек-
тов критической информационной инфраструк-
туры Российской Федерации утверждены По-
становлением Правительства Российской
Федерации от 17 февраля 2018 г. № 162.

Система безопасности значимого объек-
та КИИ представляет собой комплекс орга-
низационных и технических мер. Порядок со-
здания системы и требования к принимаемым
мерам безопасности определяются Требова-
ниями к созданию систем безопасности зна-
чимых объектов критической информацион-
ной инфраструктуры Российской Федерации и
обеспечению их функционирования, утверж-
денными приказом ФСТЭК России от 21 де-
кабря 2017 г. № 235, и Требованиями по обес-
печению безопасности значимых объектов
критической информационной инфраструкту-
ры Российской Федерации, утвержденными
приказом ФСТЭК России от 25 декабря 2017 г.
№ 239. ФСТЭК России отвечает за контроль
реализации требований по обеспечению безо-
пасности объектов КИИ.
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Для обеспечения безопасности значи-
мых объектов, являющихся информационны-
ми системами персональных данных, Требо-
вания по обеспечению безопасности значи-
мых объектов критической информационной
инфраструктуры Российской Федерации при-
меняются с учетом Требований к защите
персональных данных при их обработке в
информационных системах персональных
данных, утвержденных Постановлением
Правительства Российской Федерации от
1 ноября 2012 г. № 1119.

Для обеспечения безопасности значимых
объектов, являющихся государственными
информационными системами, Требования по
обеспечению безопасности значимых объек-
тов критической информационной инфраструк-
туры Российской Федерации применяются с
учетом Требований о защите информации, не
составляющей государственную тайну, содер-
жащейся в государственных информационных
системах, утвержденных приказом ФСТЭК
России от 11 февраля 2013 г. № 17.

Требования по обеспечению безопасно-
сти значимых объектов критической инфор-
мационной инфраструктуры Российской Феде-
рации должны выполняться на всех стадиях
(этапах) жизненного цикла в ходе создания
(модернизации), эксплуатации и вывода из
эксплуатации значимого объекта.

Вместе с утверждением ФЗ «О безопас-
ности КИИ» в Уголовный кодекс Российской
Федерации была добавлена новая статья 274.1,
которая устанавливает уголовную ответствен-
ность должностных лиц субъекта КИИ за не-
соблюдение установленных правил эксплуата-
ции технических средств объекта КИИ или
нарушение порядка доступа к ним вплоть до
лишения свободы сроком на 6 лет. Пока дан-
ная статья не предусматривает ответственно-
сти за невыполнение необходимых мероприя-
тий по обеспечению безопасности объекта
КИИ, однако в случае наступления послед-
ствий (аварий и чрезвычайных ситуаций, по-
влекших за собой крупный ущерб) непринятие
таких мер подпадает под состав 293-й статьи
УК РФ «Халатность». Дополнительно следу-
ет ожидать внесения изменений в законода-
тельство об административных правонаруше-
ниях в части определения штрафных санкций
для юридических лиц за неисполнение Закона.
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Abstract. The modern stage of development of society is characterized by the increasing
role of the information sphere. The information sphere is a set of information, information
infrastructure, entities engaged in the collection, formation, distribution and use of information,
as well as a system of regulation of public relations arising in this process.

The expansion of the areas of application of information technologies, as a factor of
economic development and improvement of the functioning of public and state institutions, at
the same time generates new information threats.

The situation is significantly complicated by the confrontation between the Russian
Federation and the West, which directly affects the sphere of national interests of the Russian
Federation and poses a direct threat to the national security of the country, the key element of
which is information security

There is a constant growth of computer attacks on Russian information resources, the
number of attacks has increased significantly in recent years. At the same time, the methods,
means and tactics of such attacks are being improved, and their intensity directly depends on
the current international situation.

Terrorist and extremist materials are openly distributed in the global network. The number
of crimes committed with the use of information technologies, for example, illegal penetrations
into the corporate networks of state and credit and financial institutions, has increased.

The article analyzes the requirements for the security of important objects of critical
information infrastructure of the Russian Federation. It is shown that they should be performed
at all stages of the life cycle during the creation (modernization), operation and decommissioning
of a significant object.

Key words: information security, information infrastructure, information technology,
state security, digital economy.
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