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Аннотация. В статье рассматривается процесс доверенной загрузки «аппаратно-
го тонкого клиента» в типовой автоматизированной системе. Рассматривается процесс
загрузки операционной системы в память рабочих станций с использованием как съем-
ных носителей, так и технологии сетевой загрузки PXE. Проводится аналитическое
моделирование указанного процесса с позиции воздействий внутреннего и внешнего на-
рушителей. Разрабатывается формальная модель нарушителей – условное математи-
ческое представление их воздействий на процесс доверенной загрузки. Определяются
факторы, характеризующие повышенную опасность атак внутреннего нарушителя. Про-
водится моделирование идеального процесса доверенной загрузки, характеризуемого пол-
ным противодействием атакам нарушителей. Определяются факторы, необходимые лю-
бому процессу доверенной загрузки для приближения к идеальному состоянию, и
недостатки современных систем доверенной загрузки, основанных исключительно на
контроле состояний внедренных защитных механизмов. Приводится перечень характе-
ристик, требующих оптимизации, с целью разработки альтернативного метода обеспе-
чения доверенной загрузки «аппаратного тонкого клиента». В качестве альтернативы
предлагается контролировать не состояния (реакции) защитных механизмов, но временные
характеристики штатного процесса загрузки. Указанные характеристики подвергаются
нормированию – получению и записи штатных значений на основании собранной статистики
в период функционирования автоматизированной системы при отсутствии воздействий
нарушителей. В ходе каждого последующего запуска процесса загрузки его временные
характеристики сравниваются с нормированными значениями. На основании допустимой
или недопустимой разницы значений делается вывод о возможном воздействии
внутреннего нарушителя на процесс загрузки, что позволяет полноценно контролировать
все этапы процесса доверенной загрузки, а не только состояния защитных механизмов,
занимающих только часть этапов.
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Формальная модель нарушителя

Современные подходы к математичес-
кому описанию нарушителей в автоматизиро-
ванных (информационных) системах предпо-
лагают, что любая атака любого нарушителя
зависит от следующих факторов: наличие уяз-
вимости в атакуемой системе или компонен-
те системы (V), вероятность обнаружения
такой уязвимости нарушителем (P) и способ-
ность нарушителя к успешной эксплуатации
выявленной уязвимости (s) [1; 2].

Исходя из утверждения, что при любой
реализации автоматизированной системы
(далее по тексту – АС) полное отсутствие
уязвимостей в ее компонентах принципиально
невозможно (V  ), допустимо от исполь-
зования бинарного параметра V = {0,1}
перейти к параметру n – количеству имею-
щихся уязвимостей в атакуемой АС или ее
компонентах.

Приняв за основу результаты моделиро-
вания атак нарушителей, изложенные в рабо-
тах [2] и [9], а также утверждение, что любая
атака может рассматриваться как совокуп-
ность реализаций атак на каждую выявлен-
ную нарушителем уязвимость, допустимо
представить результирующую способность на-
рушителя к совершению успешной атаки (S)
следующим образом:
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Следует отметить, что в любой АС,
оборудованной комплексной системой ин-
формационной безопасности (далее по тек-
сту – СИБ), задача нарушителя по выявле-
нию и эксплуатации уязвимостей в первую
очередь переносится в пространство самой
СИБ. То есть S = SСИБ + С, где С – констан-
та, определяющая уязвимости АС, не зави-
сящие от внедрения СИБ. При этом пред-
ставление SСИБ аналогично выражению (1).

Также следует учесть, что выражение (1)
и его интерпретация в части СИБ справедливы
лишь для абстрактной АС. В АС, построенной

на базе технологии «аппаратный тонкий кли-
ент», существует принципиальное разделение на
направления поиска уязвимостей нарушителем:
рабочая станция пользователя (R), каналы свя-
зи и коммутационное оборудование (K) и сер-
веры терминалов и хранения данных (D) [3].
Следовательно, результирующую успешность
атаки на компоненты СИБ такой АС возможно
принципиально (без уточнения приоритетов на-
рушителя и критичности уязвимостей) предста-
вить совокупностью успешных атак в указан-
ных направлениях:
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Принимая во внимание преимущества
технологии «аппаратный тонкий клиент», од-
ним из которых является использование тер-
минальной операционной среды (далее по тек-
сту – ТОС), справедливо утверждать, что в
составе СИБ на стороне рабочей станции
имеются только две компоненты: доверенная
загрузка (ДЗ) и ограничение программной сре-
ды ТОС (ОПС):
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Идеальная модель

Для описания идеальной модели дове-
ренной загрузки «аппаратного тонкого клиен-
та» необходимо определиться с функциональ-
ным видом (выражением) самого процесса
доверенной загрузки. Анализ типового процес-
са загрузки ТОС в память рабочей станции, а
также результаты анализа современных оте-
чественных систем и алгоритмов доверенной
загрузки позволяют представить процесс до-
веренной загрузки кусочно-заданной функци-
ей на заранее определенном множестве ин-
тервалов – конечном числе этапов работы
штатного процесса загрузки ТОС [4]. Точки
смены формул такой функции являются нача-
лом исполнения каждого последующего эта-
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па xi, где i  {1, 2, ..., 7} в случае локальной
загрузки и i  {1, 2, ..., 9}  – в случае сетевой.

Важно понимать, что x1 0 и xi = xi(t) , где
t – время исполнения этапов загрузки (t0 > 0).
Это означает, что в нулевой момент времени и
ранее (t 0) функция не существует (не зада-
на), поскольку с технической точки зрения начало
процесса доверенной загрузки совпадает с од-
новременным использованием всех ключевых
элементов АС (рабочая станция, носитель ТОС,
коммутационное оборудование и т. д.), что в це-
лом соответствует понятию «доверенная загруз-
ка», утвержденному ФСТЭК России [5].

Однако помимо прямой зависимости от
этапов штатной загрузки, ключевой задачей
процесса доверенной загрузки является про-
тивостояние атакам нарушителей. Учитывая
рассмотренную выше условную модель на-
рушителя, это означает снижение вероятнос-
ти и способности нарушителя к эксплуатации
уязвимостей на каждом этапе штатного про-
цесса загрузки до допустимого минимума.
При этом вероятность выявления и способ-
ность эксплуатации уязвимостей нарушителем
также можно представить параметрически-
ми функциями от времени исполнения каждо-
го этапа. Следовательно, процесс доверенной
загрузки можно определить через функцию
успешности совершения атаки нарушителем:
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Тогда для идеального случая (полная
нейтрализация атак нарушителей): SДЗ = 0 при

ixt . Из чего допустимо сделать вывод о
характере непрерывности загрузки и возмож-
ности ее дифференцирования на любом вре-
менном отрезке существования. То есть про-
цесс доверенной загрузки должен быть задан
кусочно-гладкой функцией, для которой в иде-
альном случае (рис. 1):
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В свою очередь, реальный процесс до-
веренной загрузки с учетом воздействий
(атак) нарушителя однозначно характеризует-
ся f (P, s)   (рис. 2).

Рис. 1. Условное представление
идеального процесса доверенной загрузки

Рис. 2. Условное представление
реального процесса доверенной загрузки

Современные системы

На основании рассмотренных выше дан-
ных допустимо сформулировать основную
задачу идеального процесса «доверенной заг-
рузки» как обеспечение стабильной нейтра-
лизации (SДЗ = 0) возможностей нарушителя по
выявлению (P(t) = 0) и эксплуатации (s(t) = 0)
уязвимостей в любых временных периодах ис-
полнения каждого этапа штатного процесса
загрузки ( ixt  ).

Современные отечественные СИБ ре-
шают указанную задачу за счет последова-
тельного внедрения и эксплуатации защит-
ных механизмов (j) [6]. По времени испол-
нения такие механизмы занимают либо часть
определенного этапа xi, либо весь этап. При
этом оценка эффективности ДЗ определяет-
ся суммарной оценкой для совокупности вне-
дренных защитных механизмов (k) возмож-
ности оказывать противодействие атакам на-
рушителя [7; 8]. То есть идеальная современ-
ная система ДЗ в рамках рассмотренной
выше взаимосвязи с условной моделью на-
рушителя может быть представлена следу-
ющим образом:
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Однако выражение (6) не позволяет
описать процесс доверенной загрузки при
t  tj, то есть в периоды времени, не свя-
занные с работой защитных механизмов.
Тогда, принимая во внимание уровень под-
готовки нарушителя, допустимо сделать
вывод, что t  tj   SДЗ(t)  max(M). Это
может являться критичным в случаях, ког-
да результирующая успешность атаки на-
рушителя на всю систему доверенной заг-
рузки зависит от реализации косвенных (по-
тенциально опасных) атак на различных
этапах штатного процесса загрузки :
SДЗ = S(ta) + S(tb) = max(M), где  b > a и ta, tb tj
(рис. 3). Простейшим примером может яв-
ляться успешная загрузка нештатной ТОС
со стороннего съемного носителя после
проведения успешной атаки по модифика-
ции ПО BIOS.

Рис. 3. Условное представление
современных систем доверенной загрузки

Таким образом, достижение свойств
идеальной модели для современных систем
доверенной загрузки возможно исключитель-
но за счет повышения качественно-количе-
ственных характеристик внедряемых защит-
ных механизмов с целью противодействия
атакам нарушителей, направленным на вы-
явление и эксплуатацию новых (0-day) уяз-
вимостей как в компонентах АС, так и в са-
мой СИБ. Что в целом подтверждает выво-
ды Теории Игр в части представления про-
тивостояния «нарушитель – администратор»
в качестве ориентированного графа с целью
моделирования процесса «игры на опереже-
ние» [8; 10].

Однако как только нарушитель получит
ключевое преимущество, связанное с возмож-
ностью эксплуатации выявленной уязвимос-
ти в штатном процессе загрузки ТОС безот-
носительно уязвимостей в защитных механиз-
мах, эффективность реализованной системы
доверенной загрузки примет нулевое значение,
а результирующая успешность атаки наруши-
теля – максимальное:
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Внутренний нарушитель

Внутренний нарушитель по отношению к
внешнему характеризуется рядом принципи-
альных преимуществ, более подробно описан-
ных в исследованиях отечественных и зару-
бежных специалистов [7], [11], [13] и [14]:

а) отсутствие временных ограничений на
проведение атаки при ее разделении на не-
сколько самостоятельных этапов;

б)достаточность времени на изучение
структуры и функционала СИБ;

в) возможность использования любых
компонент СИБ, выданных пользователю АС
в штатном порядке (например, ключевые но-
сители).

Следует отметить, что в зависимости от
реализации процесса ДЗ преимущество «в»
зачастую позволяет внутреннему нарушите-
лю игнорировать часть защитных механиз-
мов: SДЗ = max(M) при f P, s)=0.

С учетом указанных преимуществ необ-
ходимо уточнить, что выражения (4), (6) и (7)
в полной мере актуальны только для внешне-
го нарушителя. В действительности, посколь-
ку возможности выявления P(t) и эксплуата-
ции s(t) уязвимостей – параметрические фун-
кции, зависящие от времени исполнения эта-
пов штатного процесса загрузки, постольку
преимущества внутреннего нарушителя «а» и
«б» позволяют ему игнорировать стадию вы-
явления уязвимостей (    0,1 ttP ). Для
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внутреннего нарушителя штатная загрузка
ТОС и, как следствие, доверенная загрузка
представляются периодическим процессом с
практически неограниченным периодом по-
втора этапов xi. Фактически, это означает от-
сутствие временных ограничений внутри каж-
дого этапа на выявление уязвимостей вне за-
висимости от величины конечного времени
исполнения любого этапа. Следовательно,
внутренний нарушитель способен повторять
весь процесс «доверенной загрузки» заново до
тех пор, пока не выявит все возможные уяз-
вимости:   1lim 



tP
T

, где   ixttT  , .
Однако в части s(t) внутренний наруши-

тель не имеет преимуществ перед внешним.
Это утверждение верно, поскольку эксплуа-
тация любой уязвимости всегда является ак-
тивным методом воздействия на компонен-
ты уязвимой системы и, как следствие, тре-
бует некоторого количества времени на реа-
лизацию [12; 15]. При этом в случае неудач-
ной эксплуатации уязвимости нарушитель
рискует быть обнаруженным СИБ. Следо-
вательно, число повторных исполнений штат-
ных этапов для внутреннего нарушителя ко-
нечно (T  ), а рост s(t) влечет за собой уве-
личение временной задержки на исполнение
этапа.

Таким образом, при условии фиксации и
последующей оценке – нормировании – штат-
ного значения времени исполнения для каж-
дого этапа успешность атаки внутреннего на-
рушителя будет определяться совокупностью
его способностей по эксплуатации выявлен-
ных уязвимостей, не выходя за границы нор-
мированных значений времени исполнения
каждого этапа xi:

 
 














норм

ДЗ 1
tt

ts
sf

S (8)

Результаты и выводы

По результатам проведенного моделиро-
вания справедливо утверждать, что подход,
основанный на контроле исключительно вне-
дренных (встроенных) в процесс штатной заг-
рузки защитных механизмов не является оп-
тимальным. Проблема оптимизации такого

подхода заключается в отсутствии контроля
временных характеристик, определяющих
связь между эффективной работой защитных
механизмов и вероятностью выявления и спо-
собностью эксплуатации нарушителем уязви-
мостей как в самих механизмах, так и в струк-
туре процесса штатной загрузки и компонен-
тах АС. То есть попытка реализации замкну-
того технологического процесса средствами
внедрения защитных механизмов СДЗ обре-
чена на постоянный (монотонный) рост числа
защитных механизмов с целью максимально-
го покрытия пространства возможностей на-
рушителя.

С целью оптимизации (модернизации)
системы доверенной загрузки «аппаратного
тонкого клиента» необходимо разработать и
реализовать метод, позволяющий:

• фиксировать нормированные значения
времени исполнения каждого этапа штатного
процесса загрузки «тонкого клиента» (xнорм(t));

• контролировать время исполнения каж-
дого этапа штатного процесса загрузки «тон-
кого клиента» (x(t), t0 > 0);

• фиксировать любые отклонения време-
ни исполнения на каждом этапе процесса штат-
ной загрузки;

• выносить непротиворечивые решения
на основании собранных данных по каждому
зафиксированному случаю временных откло-
нений;

• приостанавливать процесс штатной заг-
рузки при условии подозрения на атаку нару-
шителя (   0,  sPf i );

• отказаться от качественной оценки эф-
фективности защитных механизмов непосред-
ственно на этапах штатного процесса загрузки;

• отказаться от использования защитных
механизмов внутри пространства, доступно-
го нарушителю для компрометации.

Разработанный метод и/или его техни-
ческая реализация должны также учиты-
вать состояние системы при 0  t < t0, то
есть контролировать активность нарушите-
ля до момента включения рабочей станции.
Это опосредовано возможностью нарушите-
ля реализовать атаку до начала фактичес-
кого исполнения процесса штатной загрузки
(SДЗ(t) = max(M), t < t0) – например, подклю-
чить к коммутационному оборудованию АС
стороннюю рабочую станцию.
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Abstract. The article discusses the process of trusted boot “hardware thin client” in a
typical automated system. The process of loading the operating system into memory
workstations is carried out using removable media, and technology network PXE boot.
The analytical modeling of this process is performed from the perspective of the impacts of
internal and external violators. The authors develop a formal model of the violators – a
conditional mathematical representation of their impacts on the process of trusted boot.
The factors that characterize the increased risk of attack from internal intruder, are outlined.
An ideal boot process, characterized by the complete counter-attacks of the violators is
simulated. The factors required of any trusted boot process for the approximation to the ideal
state, are outlined. The authors identify the limitations of the modern systems for trusted boot
based solely on the control of implemented protective mechanisms. The research provides a
list of characteristics that require optimization with the aim of developing an alternative method
of ensuring trusted boot “hardware thin client”. Alternatively, it is proposed to control not
conditions (reactions) of defense mechanisms, but the temporal characteristics of the regular
boot process. These characteristics are subjected to standardization – obtaining and recording
staffing values based on statistics collected during the operation of the automated system in
the absence of effects offenders. During each subsequent run of the boot process, its transient
characteristics are compared with normalized values. On the basis of valid or invalid values
differences, the conclusion about the possible impact of domestic violator on the boot process
is made. That enables controlling all stages of boot, and not just the status of the protective
mechanisms that occupies only part of the stages.

Key words: intruder, vulnerability, success of attack, loading stage, time of execution.


