
ИННОВАЦИИ В ИНФОРМАТИКЕ

ISSN 2305-7815. Вестн. Волгогр. гос. ун-та. Сер. 10, Иннов. деят. 2017. Т. 11. № 4 11


 К

оз
ун

ов
а С

.С
., 

Ба
бе

нк
о А

.А
., 

20
17



www.volsu.ru

DOI: https://doi.org/10.15688/jvolsu10.2017.4.2

УДК 681.3
ББК 32.973

МЕТОДИКА ИНВЕСТИРОВАНИЯ
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ОРГАНИЗАЦИИ

Светлана Сергеевна Козунова

Аспирант кафедры систем автоматизированного проектирования и поискового конструирования,
Волгоградский государственный технический университет
cad@vstu.ru
просп. им. Ленина, 28, 400005 г. Волгоград, Российская Федерация

Алексей Александрович Бабенко

Кандидат педагогических наук, доцент кафедры информационной безопасности,
Волгоградский государственный университет
infsec@volsu.ru, ba_benko@mail.ru
просп. Университетский, 100, 400062 г. Волгоград, Российская Федерация

Аннотация. Рассмотрен анализ подходов к инвестированию информационной бе-
зопасности (ИБ) организаций. Предложена методика инвестирования, описывающая
возможности применения теории управления инвестициями в ИБ с процессами обеспе-
чения ИБ организаций.
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В основе построения системы информа-
ционной безопасности (СИБ) организации ле-
жит инвестирование проектов обеспечения ин-
формационной безопасности (ПОИБ). Финан-
совый диапазон ИБ, который устанавливается
руководством, редко подлежит увеличению. При
принятии решения об эффективном инвестиро-
вании ПОИБ нужно применять методику,
способную реализовать эффективное вложение
в СИБ [6]. В исследовании [8] отмечено, что
на предприятии задачи ИБ сводятся к корпора-
тивной безопасности, поэтому специалист по
безопасности должен быть бизнес-аналитиком.
На практике политика инвестирования ИБ
является либо частью общей политики
инвестирования проектов предприятия, либо
частной политикой системы менеджмента ка-
чества. Авторами [5] проанализированы под-

ходы к оценке затрат на ИБ, результатом ана-
лиза явилось то, что ни один из подходов не яв-
ляется универсальным для достижения эффек-
тивности инвестиций в ИБ, а также не ориенти-
рованным на отечественные организации.
В работе [5] исследована специфика российс-
кого подхода к оценке затрат в ИБ, согласно
которой основными этапами являются: аудит
ИБ, идентификация рисков, оценка рисков, оп-
ределение допустимых уровней рисков.
Согласно [4], менеджмент риска ИБ способству-
ет: идентификации и оценке рисков, осознанию
и информированию о вероятности и последстви-
ях рисков, проведению регулярного мониторинга
и пересмотра процесса менеджмента рисков.
На основании [2–8] можно сделать вывод, что
проектируемая методика должна соответство-
вать ГОСТ и бизнес-процессам предприятия.
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В работе [4] процесс менеджмента рис-
ка ИБ представлен двумя основными состав-
ляющими: «коммутация риска» с процессами
управления и «мониторинг и переоценка рис-
ков». В статье [7] процесс управления инвес-
тициями в ИБ представлен как «черный ящик».
Входными сигналами являются: стоимость
активов, затраты на ИБ, коэффициент
дисконтирования. Выходными – прогнозирова-
ние ущербов, интегральный критерий
эффективности, оптимизация затрат.

Предложенная авторами методика (ри-
сунок) включает семь этапов. На первом этапе
производится аудит ИБ или предпроектное об-
следование объектов защиты, результатом ра-
бот данного этапа является формирование на-
правлений ИБ (классификация задач обеспе-
чения ИБ) и определение требований по ИБ.
На втором этапе определяются сроки и эта-
пы работ по ПОИБ, наем лицензиатов в обла-
сти обеспечения ИБ (по необходимости), при-
ем на работы специалистов или инженеров ИБ
(в случае отсутствия специализированных
штатных сотрудников). На третьем этапе
выбирается методика проведения тестовых
испытаний, проводится тестирование разрабо-
танной системы защиты (СЗ), осуществляет-
ся развертывание пилот-проекта, результаты
тестирований документируются. На четвер-
том этапе производится согласование резуль-
татов тестирований и в случае необходимос-
ти вносятся изменения в ПОИБ. Пятый этап
включает в себя внедрение разработанной СЗ

и подготовку итогового пакета документов.
Шестой этап включает: администрирование и
мониторинг СЗ, техническую поддержку
пользователей, проведение контрольных ме-
роприятий. Заключительным этапом являет-
ся разработка нового ПОИБ. Таким образом,
предложенная методика (см. рисунок) отобра-
жает процессы ИБ и процедуры инвестирова-
ния. Характеристики инвестирования ИБ мо-
гут быть получены при помощи использова-
ния какой-либо модели, например, повышаю-
щей эффективность инвестиций в ИБ предпри-
ятия [6], или подходов, о которых говорилось
выше. В работе [1] говорится о ценности ин-
формационных активов (ИА). Оценку ценно-
сти ИА необходимо проводить на первом эта-
пе. В статье [2] предложена оценка значимости
ИА. Оценку информационных рисков и рисков
инвестирования ИБ необходимо проводить на
втором и четвертом этапах.

Методика инвестирования ИБ, предло-
женная авторами статьи, содержит структу-
ру, описывающую возможности применения
теории управления инвестициями в ИБ, и то-
пологию взаимодействия процедур инвести-
рования с процессами обеспечения ИБ.
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Abstract. The paper analyzes the approaches to investment in enterprise’s information
security (IS). The authors propose the investment technique that describes the possibilities of
applying the theory of investment management in the sphere of IS to the processes of providing
IS to enterprises.

Investment in information security projects is the key factor of building an efficient
information security system of the enterprise. The efficiency of investment depends on the
choice of a technique that would ensure the high level of  information security. In an enterprise,
information security tasks are reduced to corporate security, so a security specialist must be a
business analyst. In practice, the investment policy in the sphere of information security is
either a part of the overall investment policy of the enterprise projects or a private policy of
the quality management system.

The proposed technique reflects the processes of information security and investment
procedures. Characteristics of information security investments can be obtained through the
use of any model, for example, improving the efficiency of investments in information security
of the enterprise.

Key words: investment technique, information security, management, enterprise,
information security management, information assets.


