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Аннотация. Статья посвящена проблеме конфиденциальности данных. Подроб-
но разбирается понятие защиты данных в разных сферах, от персональных данных до
государственной тайны. Рассмотрены ключевые методы краж, такие как фишинг и
вредоносное программное обеспечение. Особое внимание уделяется новым трендам в
защите: использованию искусственного интеллекта, автоматизации и блокчейна. В зак-
лючении автор подчеркивает, что, несмотря на развитие технологий безопасности, ос-
новными вызовами остаются растущая сложность атак, нехватка специалистов и же-
сткие требования законодательства. Цель статьи: рассмотреть понятие конфиденци-
альности данных в различных контекстах, проанализировать мотивы и методы зло-
умышленников, а также определить ключевые тенденции и вызовы в области защиты
информации в настоящее время.
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В общем понятии конфиденциальность –
это необходимость предотвращения разгла-
шения, утечки какой-либо информации. Кон-
фиденциальность данных подразумевает
под собой необходимость защиты от утеч-
ки информации, которая является ограни-
ченной к доступу и представляет ценность
для правообладателя [2]. Такая информация
защищена от несанкционированного досту-

па, использования, раскрытия или модифи-
кации.

Отличия и роли конфиденциальности
данных в различных отраслях

Конфиденциальность данных в зависимо-
сти от вида информации, которую нужно защи-
щать может отличаться в различных отраслях.
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Конфиденциальность персональных
данных – это защита информации, которая
косвенно или напрямую относится к опреде-
ленному человеку. Такие данные, как прави-
ло, могут содержать имя, фамилию, отчество,
дату рождения, адрес проживания или про-
писки, сведения об образовании и семейной
жизни [4].

Конфиденциальность коммерческой
тайны – это защита данных, имеющих ком-
мерческую ценность благодаря тому, что тре-
тьи лица, например, в виде компаний-конку-
рентов, не имеют о них сведений [10]. Разгла-
шение коммерческой тайны может повлечь за
собой юридическую ответственность, вклю-
чая штрафы и судебные иски.

Конфиденциальность медицинской
информации – это защита личных данных па-
циентов, которые могут быть получены при
оказании медицинской помощи врачами или
другими медицинскими работниками. Такие
данные могут включать в себя: диагнозы и ре-
зультаты медицинских обследований, данные
о состоянии здоровья пациента и его меди-
цинской истории, рецепты на лекарства и ин-
формация о применении лекарств и так да-
лее [7]. За разглашение медицинской инфор-
мации предусмотрена гражданская и уголов-
ная ответственность.

Конфиденциальность государствен-
ной тайны – это защита сведений, защищае-
мых государством, распространение которых
может повлечь за собой угрозу безопаснос-
ти. К государственной тайне относятся све-
дения из военной области, науки, техники, по-
литики, экономики, разведывательной, контр-
разведывательной, оперативно-розыскной де-
ятельности и противодействия терроризму [6].

Существует три степени секретности
для носителей сведений: «особой важности»,
«совершенно секретно» и «секретно».

Цели мошенников
при взломе персональных данных

Злоумышленники стремятся взламывать
конфиденциальные данные в различных целях,
которые зависят от типа информации и отрас-
ли. В каждой отрасли информация имеет свою
определенную ценность и возможность извле-
чение из нее максимальной выгоды.

Цели мошенников в краже персональ-
ных данных: злоумышленники используют
личные данные жертвы для создания банков-
ского счета или оформления микрозайма на
имя жертвы [8]. Также мошенники могут по-
лучить данные банковского приложения, вой-
дя в доверие жертвы.

Цели мошенников в краже коммерчес-
ких данных: киберпреступления в области
коммерческих данных могут совершаться
с целью их продажи конкурентам компании,
это могут быть, как и бизнес-планы, так и до-
ступ к клиентам. Также злоумышленники мо-
гут угрожать разглашением конфиденциаль-
ной информации, с целью получения денеж-
ных средств от пострадавшей компании.

Цели мошенников в краже медицинс-
ких данных: злоумышленники могут исполь-
зовать личные медицинские данные пациен-
тов, чтобы получить доступ к медицинским
услугам от имени жертвы, тем самым полу-
чая бесплатное лечение за счет страховых
компаний. Проанализировав украденные лич-
ные медицинские данные, мошенники получа-
ют доступ к личной информации пациентов
о состоянии здоровья, истории болезней, эта
информация может быть использована в це-
лях шантажа и манипуляций.

Цели мошенников в краже государ-
ственных данных: хакеры или разведыва-
тельные службы, работающие на другие го-
сударства, могут получить доступ к конфиден-
циальной информации, которая может угро-
жать национальной безопасности страны [1].
Кроме того, если важные данные попадут
к иностранным государствам, это может по-
влечь за собой террористическую деятель-
ность и подрыву экономики.

Защита данных является важной зада-
чей для обеспечения безопасности в цифро-
вом мире, вне зависимости от отрасли. Каж-
дая отрасль имеет свои угрозы в области кон-
фиденциальных данных, и мошенники исполь-
зуют различные данные для достижения сво-
их целей.

Методы мошенников кражи
конфиденциальной информации

Фишинг остается самым распространен-
ным методом среди киберпреступников, этот
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метод позволяет узнавать конфиденциальные
данные жертвы с помощью мошеннической
ссылки [3].

Социальная инженерия подразумева-
ет собой обман жертвы для получение кон-
фиденциальной информации через создание
доверительных отношений с ним.

Вредоносное ПО. Программы, кото-
рые устанавливают на компьютере жертвы
для кражи его данных. Есть несколько видов
вредоносного ПО:

1. Вирусы – это программы которые
вставляют свои копии в приложения. Они ак-
тивируются при запуске зараженного прило-
жения. Когда вирус активируется он может
повредить, уничтожить или распространить
данные на другие устройства;

2. Программы-шифровальщики. Такие
программы киберпреступники используют
для шифрования файлов на устройстве жерт-
вы и требуют выкуп за восстановления к ним;

3. Ключевые логгеры записывают каж-
дое нажатия клавиш пользователя, таким об-
разом можно получить логины и пароли, дан-
ные кредитных карт и другую информацию.

Тенденции в области защиты данных

С каждым годом, по мере развития цифро-
вых технологий, безопасность конфиденциаль-
ность данных становится все более востребован-
ной. С каждым годом появляется все больше
угроз, что требует адаптации методов защиты.

Увеличивающееся внимание к приватно-
сти: пользователи начинают больше задумы-
ваться о важности защиты данных, происхо-
дит увеличение требований к различным орга-
низациям по соблюдению стандартов конфи-
денциальности [5].

Интеграция искусственного интеллекта
(далее – ИИ): для активного повышения уров-
ня безопасности в работу включаются ИИ
и машинное обучение. Данные технологии мо-
гут выявлять угрозу за счет их способности
проводить анализ и выявлять потенциальные
угрозы в реальном времени [9].

Автоматизация процессов безопасности:
включение в работу автоматизированных си-
стем позволяет снизить вероятные ошибки,
связанные с человеком, а также ускорить ре-
акцию на инциденты.

Технологии блокчейн: блокчейн может
стать основой для создания защищенных ре-
естов, где каждая транзакция будет записы-
ваться в защищенной системе, что повысит
уровень прозрачности и снизит риски мошен-
ничества.

Развитие законодательных инициатив:
более строгие нормы для защиты данных,
такие как GDPR, способствуют улучшению
методик соблюдения конфиденциальности
компании, что планирует продолжаться в бу-
дущем с учетом расширения законодатель-
ства.

Проблемы увеличения числа киберугроз:
1. Продолжается рост разнообразных

кибератак. Мошенники начинают использо-
вать методики все сложнее, что позволяет им
добраться к защищенным данным. Это при-
водит к тому, что организация нужно посто-
янно менять свои стратегически методы бе-
зопасности.

2. Недостаток квалифицированных спе-
циалистов: нехватка специалистов в области
кибербезопасности ведет за собой трудности
во внедрении эффективных мер защиты и ре-
агирования на инциденты.

3. Сложность соблюдения стандартов:
компании сталкиваются с трудностями в обес-
печении соблюдения многочисленных стан-
дартов и норм.

Заключение
Как показывает статья, несмотря на ра-

стущую изощренность методов атак, таких
как фишинг, социальная инженерия и сложное
вредоносное ПО, параллельно развиваются
и средства защиты. Ключевые тенденции –
интеграция искусственного интеллекта, авто-
матизация, внедрение блокчейн-технологий
и ужесточение законодательства – задают
вектор для построения более устойчивых си-
стем безопасности. Они позволяют не только
реагировать на инциденты, но и прогнозиро-
вать угрозы. Тем не менее вызовы остаются
значительными. Растущее число кибератак,
нехватка квалифицированных кадров и слож-
ность соответствия множеству регуляторных
требований создают напряженную среду
для организаций любого уровня. Успех в за-
щите конфиденциальности данных в конечном
итоге зависит от комплексного подхода, со-
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четающего технологические инновации, гра-
мотную регуляторную политику и постоянное
повышение осведомленности пользователей.
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Abstract. This article examines the critical issue of data privacy as the foundation
of security in the digital world. It delves into the concept of data protection across various
domains, including personal data, commercial secrets, medical information, and state secrets,
highlighting their distinct roles and vulnerabilities. The analysis covers the primary motives
and methods employed by malicious actors to steal confidential information, such as phishing,
social engineering, and various forms of malware, including viruses, ransomware, and
keyloggers. Concurrently, the article identifies and discusses key emerging trends in data
protection. These include the growing emphasis on user privacy, the integration of artificial
intelligence (AI) and machine learning for real-time threat detection, the automation of security
processes, the potential application of blockchain technology for secure record-keeping, and
the development of stricter legislative frameworks like GDPR. However, significant challenges
persist. The conclusion underscores that despite technological advancements, the increasing
sophistication of cyberattacks, a shortage of skilled cybersecurity professionals, and the
complexity of complying with evolving regulations remain major obstacles. Therefore, ensuring
robust data privacy ultimately requires a comprehensive approach that synergistically combines
technological innovation, sound regulatory policies, and continuous user awareness efforts.
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