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Аннотация. Построена функциональная модель процесса выявления аномалий
поведения пользователей в корпоративных информационных системах. Определены и
формализованы взаимосвязи между элементами процесса: входами, управлениями,
механизмами и выходами. Выделены основные функциональные блоки модели. Дета-
лизирован блок выявления аномалий на подпроцессы анализа журналов событий, про-
граммного обеспечения, устройств и событий безопасности.
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Современные корпоративные информа-
ционные системы характеризуются высокой
сложностью и распределенностью, что со-
здает значительные сложности для обеспе-
чения их безопасности [2; 5; 8]. Согласно ста-
тистике InfoWatch, долю утечек конфиден-
циальной информации, вызванных умышлен-
ными действиями внутреннего нарушителя,
составляет 18,5 % [7]. Традиционные систе-
мы безопасности, ориентированные на внеш-
ние угрозы, часто оказываются неэффектив-
ными для современного обнаружения ано-
мальной активности легитимных пользова-
телей.

В этом контексте анализ поведения
пользователей (User Behavior Analytics – UBA)
становится критически важным компонентом
комплексной системы защиты информации.
Однако проектирование таких систем требу-
ет четкого понимания и формализации процес-
са выявления аномалий, что обусловливает
актуальность применения методов функцио-
нального моделирования.

Методология IDEF0 (Integration
Definition for Function Modeling) является меж-
дународным стандартом функционального
моделирования и широко используется для
описания бизнес-процессов и организационных
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систем [9]. Ее применение для формализации
процесса анализа поведения пользователей
позволяет:

1) системно представить процесс выяв-
ления аномалий;

2) установить четкие взаимосвязи меж-
ду компонентами системы;

3) идентифицировать требования к дан-
ным и ресурсам;

4) обеспечить основу для последующей
разработки программного обеспечения.

Целью исследования является разработ-
ка функциональной модели процесса выявле-
ния аномалий поведения пользователей в кор-
поративных информационных системах с ис-
пользованием методологии IDEF0.

Для достижения цели необходимо решить
следующие задачи:

1. Определить контекст процесса выяв-
ления аномалий поведения пользователей.

2. Разработать декомпозицию процесса
на функциональные блоки.

3. Установить состав и характеристики
входных данных, управляющих воздействий,
механизмов и результатов процесса.

4. Провести верификацию модели в ходе
экспериментальных исследований.

Проблема противодействия внутренним
угрозам активно исследуется в области ин-
формационной безопасности. Существуют
различные подходы к анализу поведения
пользователей, включая методы машинного
обучения и статистического анализа [1; 3].
Однако многие из существующих решений
фокусируются на алгоритмической составля-
ющей, не уделяя достаточного внимания фор-
мализации и структурированию самого про-
цесса детектирования аномалий как комплекса
взаимосвязанных действий.

Методология IDEF0, в свою очередь,
широко применяется для моделирования биз-
нес-процессов в различных предметных об-
ластях [4; 6], но ее использование для описа-
ния процессов в области UBA освещено в на-
учной литературе недостаточно. Это опреде-
ляет научную новизну представленного иссле-
дования, которая заключается в системном
представлении процесса выявления аномалий
поведения пользователей корпоративных ин-
формационных систем в виде иерархической
функциональной модели, устанавливающей
строгие взаимосвязи между всеми компонен-
тами процесса.

Исследование проводилось с использо-
ванием методологии IDEF0, которая предус-
матривает построение иерархии функциональ-
ных моделей, начиная с контекстной диаграм-
мы общего уровня (А0) с последующей дета-
лизацией на декомпозиционных диаграммах.

Контекстная диаграмма процесса выяв-
ления аномалий поведения пользователей
представлена на рисунке 1. Модель иденти-
фицирована как «Выявление аномалий пове-
дения пользователей в корпоративных инфор-
мационных системах». На вход процесса по-
даются данные о пользовательской активно-
сти, управляющими воздействиями являют-
ся нормативно-правовые документы и поли-
тики безопасности, механизмами – программ-
но-аппаратный комплекс и персонал, а выхо-
дом – отчеты об аномалиях и скорректиро-
ванные политики.

В результате декомпозиции контекстной
диаграммы была разработана диаграмма пер-
вого уровня (см. рис. 2), включающая четыре
функциональных блока:

– блок «Обработка полученных данных»
осуществляет прием и первичную обработку

Рис. 1. Контекстная диаграмма процесса выявления аномалий
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данных с клиентских рабочих станций, вклю-
чает операции подключения к источникам
данных, передачи данных на сервер анализа и
проверки целостности полученной информации;

– блок «Корректировка данных» выпол-
няет сбор и формирование эталонных значе-
ний поведения пользователей, осуществляет
создание базовых профилей нормального по-
ведения, установление допустимых диапазо-
нов параметров и формирование белых спис-
ков ПО и устройств;

– блок «Настройка политики безопасно-
сти» обеспечивает конфигурирование крите-
риев детектирования аномалий, включает оп-
ределение пороговых значений для различных
типов событий, настройку правил корреляции
событий и установку параметров чувстви-
тельности обнаружения;

– блок «Выявление аномалий» реализу-
ет непосредственно процесс анализа и детек-
тирования отклонений.

Между функциональными блоками уста-
новлены следующие потоки данных:

1) А1 – А2, А4: обработанные данные
пользовательской активности передаются как
для формирования эталонов, так и для непос-
редственного анализа аномалий;

2) А2 – А3: результаты корректировки
данных (эталонные модели поведения и скор-
ректированные параметры мониторинга) ис-
пользуются для настройки политик безопас-
ности;

3) А3 – А4: настроенные критерии де-
тектирования и параметры политик направ-
ляются в блок детектирования аномалий
для проведения анализа.

Такая организация потоков обеспечива-
ет последовательную обработку информации
и возможность адаптации системы к изменя-
ющимся условиям работы корпоративной ин-
формационной системы.

Для верификации разработанной функци-
ональной модели был реализован программ-
ный комплекс, архитектура которого соответ-
ствует установленным в модели функциональ-
ным блокам и потокам данных.

Экспериментальные исследования вклю-
чали серию тестовых сценариев, имитирую-
щих различные типы аномального поведения:

1. Неудачные попытки входа в систему –
зафиксировано 2 попытки неудачного входа,
сформирован подробный отчет об ошибках.

2. Несанкционированное изменение прав
пользователя – обнаружено изменение прав
учетной записи User2 на «Администратор»,
сформирован и отправлен отчет на серверную
составляющую.

 Результаты экспериментов подтверди-
ли корректность организации потоков данных
между функциональными блоками и практи-
ческую применимость разработанной моде-
ли для построения систем анализа поведения
пользователей.

Разработанная функциональная модель
процесса выявления аномалий поведения
пользователей в корпоративных информацион-
ных системах представляет собой системное
описание данного процесса с установлением
четких взаимосвязей между его компонента-
ми и организацией потоков данных.

Основные научные и практические резуль-
таты работы:

Рис. 2. Декомпозиция контекстной диаграммы процесса выявления аномалий
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1. Построена контекстная диаграмма про-
цесса выявления аномалий и выполнена ее де-
композиция на четыре функциональных блока.

2. Установлены и формализованы пото-
ки данных между функциональными блоками,
обеспечивающие последовательную обработ-
ку информации.

3. Осуществлена экспериментальная
верификация модели, подтвердившая коррек-
тность организации потоков данных и практи-
ческую применимость модели.

Разработанная модель может служить
основой для проектирования корпоративных
систем безопасности, ориентированных на
противодействие внутренним угрозам, а так-
же для дальнейших исследований в области
анализа поведения пользователей.
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Abstract. This study addresses the growing challenge of internal threats within complex
corporate information systems by developing a functional model for detecting user behavior
anomalies. Traditional security measures often prove insufficient against insider risks,
necessitating structured approaches like User Behavior Analytics (UBA). The research employs
the IDEF0 methodology to systematically formalize the detection process, establishing clear
relationships between its core components: inputs (user activity data), controls (security policies),
mechanisms (software/hardware and personnel), and outputs (anomaly reports and updated
policies). The constructed model is hierarchically decomposed, starting from a contextual
diagram (A0) and detailing into four primary functional blocks: Data Processing, Data
Adjustment (creating behavioral baselines), Security Policy Configuration, and Anomaly
Detection. Data flows between these blocks are formally defined, ensuring sequential
information processing and system adaptability. The anomaly detection block is further detailed
into sub-processes analyzing event logs, software, devices, and security events. The model’s
practical validity was verified through a prototype implementation and experimental testing
using scenarios simulating unauthorized access attempts and privilege changes. Results
confirmed the correctness of the designed data flows and the model’s applicability for building
real-world user behavior analysis systems. The developed functional model provides a structured
foundation for designing corporate security systems against internal threats and for further
research in user behavior analytics.

Key words: functional modeling, IDEF0, user behavior analysis, anomalous behavior,
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